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Mision

Derecho y €cnologiaes una revista cientifica con periodicidad anual
gue tiene como mision difundir los trabajos de expertos nacionales e
internacionales dedicados al estudio de los avances tecnolégicos y juridicos
en general, con especial énfasis en las modificaciones que produce la aplicacion
de lasTecnologias de la Informacion y la Comunicacion (TIC) en el campo
del Derecho, fenébmeno que ha dado origen al nacimiento de una nueva area
de investigacion juridica.

En cada numero se ofrece una publicacion que contiene articulos
doctrinales, recopilacion de legislacién nacional e internacional y la
jurisprudencia nacional mas destacada en la materia. La revista esta dirigida a
abogados, ingenieros, académicos, estudiantes y otros profesionales
interesados en el estudio del impacto de las TIC en el ambito juridico.

Através de esta iniciativa editorial, la Universidad Catdlica del Tachira
abre una vez mas sus puertas a la investigacion, con la finalidad de proporcionar
un medio adecuado de difusion en esta area.
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Transparencia vs. privacidad en el
acceso y transferencia de informacion

Nayibe Chacon Gomez'

SUMARIO: I. Presentacion y delimitacion del tema. 1l. Contenido y alcance
del Decreto No. 9.051, mediante el cual se dicta el Decreto con Rango,
Valor y Fuerza de Ley sobkeceso e Intercambio Electrénico de Datos,
Informacién y Documentos entre los Organos y Entes del Estado. Ill. La
proteccion de la privacidad de los datos, informacion y documentos de
los particulares que se encuentran en los drganos y entes del Estado.
IV. Conclusiones.

Resumen

El término “transparencia” es utilizado especialmente para referirse a la necesidad
que tienen los ciudadanos de conocer la gestion daainistracion Publica,
principalmente en cuanto al uso que se hace de los recursos del Estado. La privacidad
de la informacion es un derecho que tienen los ciudadanos frente a los demas ciudadanos
y frente a los 6rganos y entes del Estado. En este trabajo, se analizan estos dos términos
alaluz del Decreto venezolano con rango, valor y fuerza de Ley'smiaso e Intercambio
Electronico de Datos, Informacion y Documentos entre los Organos y Entes del Estado.

Palabras clave Privacidad de la informacion. Transparend@@pen Data.
Interoperabilidad.

Abstract

The term “transparency” is used especially to refer to the cisizexeéd of knowing
the management of the Pubfidministration, principally for the use that is done of the
resources of the State. Information privacy is a right that the citizens have, with regards
to other citizens and to the entities of the State. These two terms are analyzed in this
paper undeienezuelan “Decreto con rango, valor y fuerza de Ley sbbreso e
Intercambio Electronico de Datos, Informacion y Documentos entre los Organos y
Entes del Estado”.

Keywords: Privacy of the informationTransparencyOpen Data. Interoperability

Recibido: 4/11/2013 e Aceptado: 16/1/2014

= ProfesorAsociado de la Facultad de Ciencias Juridicas y Politicas. Universidad Central
de Venezuela. nayibe.chacon@uey
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l. Presentacion y delimitacion del tema

En Venezuela, laecnologias de Informacion y Comunicacion (TIC) han
revestido no solamente el caracter de hecho $saial también se han agregado
al catalogo de derechos de los ciudadanos. En la Constitucién de la Republica
Bolivariana de/enezuela del afio 1999, se incorporaron normas sobre el empleo
de las TIC como herramientas para el desarrollo del pais.

Desde la promulgacion de estas normas constitucionales y su proyeccion en
la legislacion nacional, el actual Ministerio del Poder Popular para la Ciencia y
Tecnologia ha sido el engaido de delinear la implementacion de T&S en
todos los &mbitos nacionales, aunque no se encuentra solo en esta tarea de
creacion e implementacion dgbbierno electrénicbvenezolano.

El 15 de junio de 2012 apareci6 publicado en la Gaceta Oficial de la Republica
Bolivariana deVenezuela No. 39.945 el Decreto No. 9.051 el Decreto con

1 El empleo en todos los ambitos de nuestra vida de los medios electrénicos, han dado lugar
a que nuestra sociedad sea conocida como una “Sociedad de la Informacion y del Conocimiento”,
la cual conjuga por una parte, el concepto de Sociedad, y por otra parte, el concepto y alcance de
lasTecnologias de Informacién y Comunicacion. Por “sociedad”, puede entenderse en el concepto
tradicional citando a Rafael Gamboa, como la integracion de “una serie de individuos, quienes
reunidos en mismo espacio, acuerdan someterse a una serie de narcashjio, obtendran una
serie de derechos. En este concepto de sociedad tradicional, unos son los que gobiernan, y otros
son los gobernadosY. el autorAnthony Giddens, escribe en su oBieciologia que sociedad «es
un sistema de interrelaciones que conecta a los individuos entre si”. Por otro [@donddsgias
de Informacién y Comunicacion se han definido “como sistemas tecnoldgicos mediante los que se
recibe, manipula y procesa informacion, y que facilitan la comunicacién entre dos o mas
interlocutores...laJecnologias de Informacion y Comunicacion son algo mas que informatica y
computadoras, puesto que no funcionan como sistemas aislados, sino en conexioén con otras
mediante una red”. GAMBOMBERNATE, Rafael Hernando: “Soberania estatal en Internet;
analisis desde la perspectiva de conflictos de jurisdiccion y competencia en el plano nacional e
internacional” enComercio ElectronicolLegis Editores, S.A, Bogota, 2005, p. 635. GIDDENS,
Anthony Sociologia Alianza Editorial, Tercera Reimpresion de la Segunda Edicion, Madrid,
1997. Naciones Unidas, Comision Econémica Pangrica Latina y El Caribe — CER. Los
Caminos hacia una Sociedad de la Informacion en América Latina y el C&nrdéerencia
Ministerial Regional Preparatoria denérica Latina y el Caribe para la Cumbre Mundial de la
Sociedad de la Informacién. Bavaro, Punta Cana, Republica Dominicana, 29 al 31 de enero de
2003, p. 3.

2 Ao largo de esta investigacion se citan otras definiciones de gobierno electronico, no
obstante, resulta oportuno anotar en esta presentacion el concepto esclarecedor y descriptivo de
la Prof. Mariliana Rico Carrillo, Cuando hablamos de gobierno electronico, (e-goverment en
terminologia anglosajona) nos referimos a la utilizacion de las TIC, en particular de Internet, en
los diferentes sectores del ambito gubernamental como elemento de modernizacion de la gestion
administrativa, que permite mejorar la prestacion de servicios y facilita el contacto directo con
los ciudadanos, a través de canales de comunicacién que potencian su participacion en el sector
publicd’. RICO CARRILLO, Mariliana: “LasTecnologias de las Informacion y Comunicacion en
la actividad gubernamental: gobierno electrénico y participacion ciudadanaCiwetadanas
2020 El Gobierno de la Informacidmstituto Chileno de Derecho Tecnologias. Federacion
Iberoamericana de Derecho Informatico (FIADI), Chile, 2011, pp. 208-209.

10



Transpaencia vs. privacidad en el acceso y transfeia de informacion

Rango,Valor y Fuerza déey sobe Acceso e Inteambio Electronico de
Datos, Informacion y Documentos emtios Oganos y Entes del Estado

el cual entr6 en vigencia el 15 de junio de 2014, fecha en que se vencio el plazo
de dos afios contado a partir de dicha publicacion en la Gaceta®Oficial

El objeto de este Decretey sobe Acceso e Int@ambio Electronico de
Datos, Informacién y Documentos emtios Oganos y Entes del Estado
se encuentra consagrado en el articulo 1° en los siguientes térragtabléecer
las bases y principios queegira el acceso e inteambio electrénico de
datos, informacién y documentos entios 6ganos y entes del Estatlo
con el fin de garantizar la implementacion de un estandar de
interoperabilidad, mision que intenta cubrir en 65 articulos, 4 disposiciones
finales y 3 disposiciones transitorias.

En vista de que la presente investigacion no podra abarcar el conjunto de
articulos, disposiciones finales y transitorias con que cuenta el Dé@gto
sobre Acceso e Interambio Electronico de Datos, Informacion vy
Documentos erdrlos Oganos y Entes del Estadoos dedicaremos al estudio
de la relacion existente entre “la obligacion que tienerdiganos y entes del
Estado a permitirel acceso e inteambio electrénico de datos, informacion
y documentdsy “el deecho que tienen los ciudadanos a lateccion de
la privacidad, especificamente en atencién a la informacién personal de los
particulares que se encuentra en posesion de estos 6rganos y entes del Estado
en calidad de autores de la misma; es ddaitos que han sido generados por
organos y entes del Estados sobre la base de la informacion aportada por los
ciudadanos.

3 Decreto Ley sobre Acceso e Intercambio Electronico de Datos, Informacion y Documentos
entre los Organos y EnteBjisposicion Final Cuarta.El presente Decreto entrara en vigencia
vencido el plazo de dos afios contado a partir de la publicacion del presente Decreto con Rango,
Valor y Fuerza de Ley en la Gaceta Oficial de la Republica Bolivariansede2dela

4 Segun el articulo 2° d@ecreto Ley sobre Acceso e Intercambio Electrénico de Datos,
Informacion y Documentos entre los Organos y Ergs®s Brganos y entes del Estddson:

1. Los drganos del Poder Publico Nacional, Estadal y Municipal. 2. Los institutos publicos
nacionales, estadales, distritales y municipales. 3. El Banco Centkdndzuela. 4. Las
Universidades publicas nacionales autdnomas y experimentales, asi como cualquier otra institucion
del sector universitario de naturaleza publica. 5. Las demas personas de derecho publico nacionales,
estadales, distritales y municipales. 6. Las sociedades de cualquier naturaleza en las cuales las
personas a que se refieren los numerales anteriores tengan una participacion en su capital social
superior al cincuenta por ciento (50%), las que se constituyan con la participacion de aquellas, o
gue a través de otro mecanismo juridico, tengan el control de sus decisiones. 7. Las fundaciones
y asociaciones civiles y demas instituciones creadas con fondos publicos, o que sean dirigidas por
las personas a que se refieren los numerales anteriores, o en las cuales tales personas designen sus
autoridades, o cuando los aportes presupuestarios o contribuciones efectuados en un ejercicio,
por una o varias de las personas a que se refieren los numerales anteriores, representen el
cincuenta por ciento (50%) o mas de su presupuesto. 8. Los demds entes de caracter publico.
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Il. Contenido y alcance del Decreto No. 9.051, mediante el cual se
dicta el Decrto con Rango,Valor y Fuerza de Ley sobe Acceso
e Intercambio Electrénico de Datos, Informacion y Documentos
entre los Organos y Entes del Estado

Resulta necesario considerar el nucleo del Dedrejosobe Acceso e
Intercambio Electronico de Datos, Informacion y Documentoseetus
Organos y Entes del Estadel cual se encuentra en lanplementacion de
un estandar de inteperabilidad; es decir la creacion y puesta en marcha
de especificaciones técnicas, aceptadas por la industria, que permitird a los
organos y entes del Estado el intercambio por medios electrénicos de datos,
informacion y documentos de acceso publico.

Cuando se habla dateroperabilidad se hace referencia a la necesidad
que tiene l&Administracién Pablica de compartir e intercambiar informacion de
los procedimientos que son realizados o llevados en cada una de sus
dependencias, de conformidad con su propia naturaleza.

En opinion de la autorgarinaAmoroso Fernandez:

La interoperabilidad dentro del Estado es hoy en dia un nudo operacional si
se quiere mejorar su eficiencia. Existen factores que impulsan o aletargan
implementar un sistema de interoperabilidad, con capacidad para usar datos u
orquestar funcionalidades con otro sistema o proceso adhiriendo estandares
comunes

Continua la citada autora destacando que la planificacion de la
interoperabilidadforma parte de las politicas publicas y que debe emanar de
la confianza a las instituciones publicas a modo de poder gestionar
adecuadamente los procesos del Estado.

Asi la interoperabilidad entre los distintos ganos y entes del Estado que
permita el acceso o la transmisién de datos, informacién y documentos se
presenta como el elemento imprescindible del llan@gen Data es decirdel

...compromiso del Estado de exponer los datos publicos que obran en su
poder de forma reutilizable, con el fin de optimizar el uso de la informacién
publica en funcién de un mejor servicio a la ciudadania y una mejor gestion de
gobierno asi como que terceros puedan crear servicios derivados de los mismos
datos.

5 AMOROSO FERNANDEZ Yarina. “Open Data: una contribucion necesaria al gobierno
electronico y la sociedad del conocimiento”, @udadanas 2020 El Gobierno de la Informacion.
Instituto Chileno de DerechoTecnologias. Federacion Iberoamericana de Derecho Informatico
(FIADI), Chile, 2011, p. 15.

6 AMOROSO FERNANDEZ Yarina. “Open Data:..."pb. cit, p. 11.
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En el DecretoLey sobe Acceso e Interambio Electronico de Datos,
Informacién y Documentos emtrlos Oganos y Entes del Estadse
estructura la Plataforma Nacional de Servicios de Informacion
Interoperables es deciruna plataforma tecnolégica que busca el cumplimiento
de la obligacion que tienen los 6rganos y entes del Estado de implementar
servicios de informacion interoperables, a fin de permitir el acceso e intercambio
electrénico de datos, informacién y documentos, a cualquier 6rgano y ente del
Estado que lo requiera.

El desarrollo, operacion, mantenimiento y administracion de dicha plataforma
se encuentra a @y delOperador de la Intaperabilidad ente cuya finalidad
es la de estandarizadormalizar integrar reutilizar y compartjrpor medios
electrénicos, entre los érganos y entes del Estado, los datos, informacion y
documentos que éstos poseen conforme a sus atribuciones, de acuerdo al
principio de unidad orgénica y demas principios aplicables a la interoperabilidad

El Operador de la Intesperabilidad forma parte del Comité Nacional
de Inteoperabilidad’®, el cual es dependiente administrativamente de la
Vicepresidencia Ejecutiva, y es el ergado de éstablecer y codinar la
aplicacion de los principios y politicas para el acceso e ic@erbio
electrénico de datos, informacion y documentoseetus distintos danos
y entes del Estadé.

A tenor del contenido del Decretey sobe Acceso e Intearambio
Electronico de Datos, Informacion y Documentos emdis Oganos y Entes
del Estado la interoperabilidades una herramienta que garantiza el desarrollo
de los servicios publicos integrados y transparentes, asi como, la simplificacion
de los tramites administrativos que sus érganos y entes ejecutan en atencion a
los requerimientos de los ciudadanos, en pro de la satisfaccion de sus necesidades
y mejora de las relaciones de éstos con el Estado, en tal sentido la
interoperabilidad se presenta como de “interés publico”, y como uno de los
elementos necesarios para el desarrollo de los cometidogotdérno
electronicd® en Venezuela.

7 Articulos 18 y ss., del Decreto Ley sol#eceso e Intercambio Electrénico de Datos,
Informacion y Documentos entre los Organos y Entes del Estado.

8 EI Comité Nacional de Interoperabilidad se encuentra conformado por: 1. La
Vicepresidencia Ejecutiva de la Republica, quien lo preside. 2. El Consejo Federal de Gobierno. 3.
El Ministerio del Poder Popular con competencia en planificacion. 4. El Ministerio del Poder
Popular con competencia en tecnologias e informacién. 5. La Procuraduria General de la Republica.
6. LaAsamblea Nacional. 7. Hribunal Supremo de Justicia. 8. El Consejo Nacional Electoral. 9.

El Consejo Moral Republicano. 10. El Banco CentraMdeezuela. 1. El Operador de la
Interoperabilidad.

9 Articulos 14 y ss., del Decreto Ley solxeceso e Intercambio Electronico de Datos,
Informacion y Documentos entre los Organos y Entes del Estado.

10 Las expresiones “Gobierno electrénico” y “Administracion Electronica” son definidas en
la Carta Iberoamericana como sinénimas, ambas consideradas como el uso de las TIC en los
o6rganos de lAdministracion para mejorar la informacién y los servicios ofrecidos a los ciudadanos,
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Asi, lainteroperabilidad busca apoyar la funcién y gestion publica que
desarrollan los 6rganos y entes del Estado, garantizando la cooperacion y
colaboracién requerida para proporcionar servicios y procesos publicos
integrados complementarios y transparentes, con el empleo de licencias
tecnologias de propiedad abierta, que haria posible la reutilizacion de los datos,
informacién y documentos generados, sobre la base del principio de la unidad
orgénica de las instituciones que conformaAdaninistracion Publica; es degir
la integracién de éstas, que permitan alcanzar el méximo provecho de la funcién
publica, en beneficio de los ciudadanos.

Debemos tener presente queMemezuela desde la entrada en vigencia del
Decreto No. 3.390 de fecha 23 de diciembre de 2p0dljcado en la Gaceta
Oficial No. 38.095 de fecha 28 de diciembre del mismo afio, conocido como el
“Decreto del Softwag Libre”, se establecié como una obligacion de la
Administracion Publica venezolana la utilizacién de programas de computacion
cuya licencia garantiza al usuario acceso al cédigo fuente del programa y lo
autoriza a ejecutarlo con cualquier propésito, modificarlo y redistribuir tanto el
programa original como sus modificaciones en las mismas condiciones de
licenciamiento acordadas al programa original, sin tener que pagar regalias a
los desarrolladores previos.

En el articulo 1° de estBecreto del Softwar Libre se estableceLa
Administracion Publica Nacional empleara prioritariamente Sofewhibre
desarollado con Estadndags Abiertos, en sus sistemas, gyectos y
sewicios informaticos A tales fines, todos los ganos y entes de la
Administracién Puablica Nacional iniciardn los pcesos de migracion
gradual y pogresiva de éstos hacia el Softwakibre desarollado con
EstandaesAbiertos'. La justificacion del empleo prioritario del Software Libre
en laAdministracién Publica venezolana, ha sido descrita en los siguientes
términos: “Dada la alta demanda y calidad de las habilidades en TI, el software
que adquiere el Gobierno debe: a) ser predecible en su comportamiento y
performanceb) tener un costo razonable de mantenimiento; c) ser de razonable
esfuerzo para Integrarlo, evolucionarlo, adaptarlaj)yser segurd”.

De igual manera, resulta meridianamente claro que actualmente los érganos
y entes del Estado venezolano se encuentran inmersos en un proceso de
digitalizacién y automatizacion de sus procedimientos, cuestion de la que se

orientar la eficacia y eficiencia de la gestién publica e incrementar sustantivamente la transparencia
del sector publico y la participacion de los ciudadafmdo ello, sin perjuicio de las denominaciones
establecidas en las legislaciones nacionales.

11 BERRIZBEITIA, Jorge. Politicas de uso de Software Libre en el Sector Plblico
Venezolano. Centro Nacional decnologias de Informacion (CNTI), [En linea]. [Citado: 27.
Enero. 2005, Disponible en: http://wwenti.gob.ve/cnti_docmgr/sharedfiles/
Politicas_Uso_Software_Libre_Sector_Publico_Vzla.pdf
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derivan consecuencias de diversa indole, tanto desde la perspectiva del
ciudadano como de la perspectiva de la migah@inistracion?.

Por otra parte, resulta oportuno anotar que, no obstante, la consagraciéon en
el DecretoLey sobe Acceso e Interambio Electrénico de Datos,
Informacion y Documentos eattos Oganos y Entes del Estaddel derecho
que tienen todos los ciudadanos de estar informados de manera oportuna,
adecuada y efectiva sobre los servicios desarrollados por el Estado para la
eficaz y eficiente prestacién de los misfiog que en el texto del mencionado
Decreto-ley se utilice la palabrardnspaencid, no se refiere al derecho
constitucional que tienen los ciudadanos al acceso a los archivos y registros
administrativos, que se traduce en la obligacion del Estado de poner a la
disposicion de los ciudadanos dicha informacién, conservando los limites
aceptables dentro de una sociedad democratica en materias relativas a seguridad
interior y exterior a investigacion criminal y a la intimidad de la vida privada, de
conformidad con la ley que regule la materia de clasificacién de documentos de
contenido confidencial o secreto, de conformidad con lo establecido en el articulo
143“ de la Constitucion de la Republica Bolivarianavimezuel&.

12 “La utilizacién de las nuevas tecnologias en la actividad administrativa supone un cambio
de paradigma de gran trascendencia, en primer lugar, para el ciudadano. La implantacion de la
Administracion electrénica ofrece la posibilidad de ejerceonlimeg durante las 24 horas del dia,
todos los dias del afio y sin limitaciones geograficas, el catalogo de derechos del que tradicionalmente
ha sido titular, segun la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las
Administraciones Publicas y del ProcedimieAmministrativo Comun (en adelante LRJAP-

PAC). Sin animo de ser exhaustivos: el derecho al conocimiento sobre el estado de la tramitacion
de los procedimientos en los que ostente la calidad de interesado, el derecho a la obtencion de
copias electrénicas de los documentos que obren en el expediente, el derecho a formular alegaciones
y a aportar documentos en cualquier fase del procedimiento, son algunos de los mencionados
derechos”ALAMILLO, Ignacio y Erika Henao Hoyos. “La gestion electronica de la identidad y

de la firma electrénica en el intercambio electrénico de datos Adinénistraciones Publicas”,

[En linea].AR: Revista de Decho InformaticdNo. 121 -Agosto del 2008. Disponible en: http:/
/www.buscalegis.ufsc.br/revistas/files/anexos/29615-29631-1-PB.pdf

13 Decreto Ley sobrécceso e Intercambio Electronico de Datos, Informacion y Documentos
entre los Organos y Entes del Estado, articulo‘8&s Oficinas de Atencion al Ciudadano de los
organos y entes del Estado, deberan suministrar y ofrecer a los ciudadanos, de forma oportuna,
adecuada y efectiva; informacion sobre los servicios desarrollados por el Estado para la eficaz
y eficiente prestacion de sus servitiog articulo 9°.- “Los ciudadanos, en forma individual o
colectiva, directa, por medios de sus representantes o a través de la comunidad organizada;
podran presentar fisica o electrénicamente ante las Oficinas de Atencion al Ciudadano de los
organismos y entes del Estado; peticiones, sugerencias, reclamos, quejas o denuncias en la
prestacion de servicios publicos o por la irregularidad de la actuacion de los servidores publicos
en los términos de ésta y otras leyes aplicgbles

14 Constitucion de la Republica Bolivariana \denezuela, articulo 143.L6s ciudadanos y
ciudadanas tienen derecho a ser informados e informadas oportuna y verazmente por la
Administracion Publica, sobre el estado de las actuaciones en que estén directamente interesados
e inteesadas, y a conocer laasoluciones definitivas que se adoptens@bpaticular. Asimismo,
tienen acceso a los archivos y registros administrativos, sin perjuicio de los limites aceptables
dentro de una sociedad democratica en materias relativas a seguridad interior y extarior
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En el contexto de la citada norma constitucional y como funcién del gobierno
electronico y delOpen Data la transpaencia debe ser entendida como

...el ejercicio de solicitar y entregar la informacion. Formar una cultura de
transparencia es que las autoridades rindan cuentas a los gobernados de las
decisiones que realizan en la funcién publica y crear una cultura ciudadana de
participacion, respeto y ejercicio del derecho de acceso a la informacion $iblica

Dicha actuacion de ldministracion Publica, a tenor de lo establecido en la
Carta Ibemamericana de Gobierno Electrénicee encuentra fundamentada
en el ‘Principio de transpagncia y accesibiliddd segun el cual sgarantiza
que la informacién de la&dministraciones Publicas y el conocimiento de los
servicios por medios electronicos se haga en un lenguaje comprensible segun el
perfil del destinatario.

Por el contrario, como se ha mencionado, este novedoso Deeyetmbe
Acceso e Inteambio Electronico de Datos, Informacion y Documentos
entre los Oganos y Entes del Estadstlo atiende a la necesidad de crear la
Plataforma Nacional de Seicios de Informacion Inteperables es decir
el acceso y transmision de datos, informacién y documentos entre los 6rganos
y entes del Estado.

investigacion criminal y a la intimidad de la vida privada, de conformidad con la ley que
regule la materia de clasificacion de documentos de contenido confidencial o sedietse
permitird censura alguna a los funcionarios publicos o funcionarias publicas que informen sobre
asuntos bajo su responsabilidagDestacados nuestros).

15 Lasituacion de lganspaenciade las actividades de las dependenciasAlgrtanistracion
Publica erVenezuela ha sido descrito por Mercedes De Freitas en su trabajo titulado: “El acceso
a la informacion publica eNenezuelaTransparencia vs. Opacidad”, donde se destacan las
siguientes percepcioneddéntificamos un problema grave de acceso, veracidad, oportunidad e
inexistencia de la informacion en poder de una gran parte de las instancias del Estado venezolano.
Y nos referimos no soélo a informacion militar o de seguridad del Estado. Carecemos de informacion
de uso comun en cualquier Estado democratico, por ejemplo, sobre el presupuesto, la inversion
en programas sociales, sus responsables y objetivos, entre otros puntos. Carecemos de la
informacién sobre muchos datos e indicadores y existe desconfianza de otros, como los indicadores
de mortalidad infantil y mortalidad materna, pues la data no concuerda con otros registros. La
informacién soke los sueldos de los funcionarios publicos se considera confidencieheruéla. ..
El bloqueo a la informacion publica toma formas diversasareXtiela. Una de ellas es negar el
acceso a las fuentésLa autora reconoce que en las OficinasAdencion al Ciudadano,
particularmente de la Contraloria General de la Republica, existia desde antes de la publicacion del
Decreto Ley bajo analisis, la posibilidad de realizar denuncias contra funcionarios o procesos,
pero en ningln caso se contemplaba el acceso para los ciudadanos a la informacion actualizada de
los asuntos llevados por ese 6rgano, menossabré la utilizacion de los bienes y el gasto de los
recursos que integran el patrimonio publico, y cuya administracion tespondé. DE FREITAS,
MercedesEl acceso a la informacion publica eenézuela. fBnspaencia vs. Opacidadditorial
CEC, S.A,, primera edicion, Caracas, 2010, pp. 29-31.

16 GARCIA BARRERA, Mirna. “La informacion publica es de todos”, &iudadanas
2020 El Gobierno de la Informacigmnstituto Chileno de Derecho Tecnologias, Federacion
Iberoamericana de Derecho Informatico (FIADI), Chile, 2011, p. 79.
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En materia de acceso a la informacion publica y transparencia, la autora
Mercedes De Freitas se refiere, de manera muy precisa, al hecho que en fecha
26 de octubre de 2008, la Coalicion ProAcceso intentd, sin éxito, entregar una
propuesta de Ley d&cceso a la Informacion Publica a la Comisién de Ciencias,
Tecnologia y Medios de Comunicacion deAamblea Nacional venezoldha

Con la publicacion del Decreteey sobe Acceso e Inteambio Electronico
de Datos, Informacion y Documentos enktos Oganos y Entes del Estado
no podemos decir que se haya cumplido con la tarea de crear un marco normativo
que permita el acceso a la informacion publica y como consecuencia la
transpaencia de la gestién de lAdministracién Publica; sin embgw, su
implementacion se presenta como un paso para la articulacion entre los érganos
y entes del Estado, que permita dar cumplimiento a los mandatos constitucionales.

[1l. La proteccion de la privacidad de los datos, informacion y
documentos de los particulares que se encuentran en los 6rganos
y entes del Estado

Hechas las anteriores precisiones sobre el Dedreyosobe Acceso e
Intercambio Electronico de Datos, Informacion y Documentoseetus
Organos y Entes del Estadn siguiente en que puedo pensar es en algo que
lei de un articulo escrito en el afio 2004 por un autor espafiol:

...las NuevasTecnologias pueden facilitar muchos tramites administrativos
y mejorar la gestion de los servicios publicos, pero también deben tenerse en
cuenta las consecuencias que conlleva que cualgneinistracion tenga acceso
a datos que, en principio, no les corresponde cotfocer

El autor de la noticia juridico-informética continuaba en los siguientes
términos:

Puede parecer algo alarmista, pero lo cierto es que muchas veces no somos
conscientes del control y la vigilancia a la que estamos o podemos estar
sometidos, ni de la importancia que tiene el derechoaatiadeterminacion
informativa que puede ser definido como la facultad de ejercer el control sobre
los datos referentes a nuestra persona contenidos en ficheros o registros
publicos o privados, normalmente procesados por medio de dispositivos
informaticos.A parte de los conocidos derechos que confiere en relacion con
dichos ficheros (acceso, rectificacion o cancelacion) y el de oposicién al
tratamiento de los datos, la Ley Organica de Proteccion de Datos establece el
derecho a la impugnacion de valoraciones o decisiang®“(nico fundamento

17 DE FREITAS, MercedesEl acceso a la informacian, ob. cit, p. 31.

18 PRENAFEA RODRIGUEZ, Javier‘La privacidad en el gobierno electrénico y el DNI
digital’, [En linea], Noticias Juridicas, Marzo, 2004. Disponiblehgip://noticias.juridicas.com/
articulos/20-Derecho%20Informatico/200403-305591621042750.html
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sea un tratamiento de datos de caracter personal que ofrezca una definicion
de sus caracteristicas o personalidaéste derecho, que tan poco se ejerce

—el requerimiento dénicoes dificil de apreciar en la practica—, permite realizar la
autodeterminacion informativa en su plenitud, ya que, tan importante como
conocer quién tiene nuestros datos, qué datos de gestionan o lo que se ha
hecho con ellos, es poder intervenir en las decisiones que se tomen basandose
en dicho tratamienté

En el caso venezolano, la cuestion de los datos o la informacion personal es
mas delicada aun, toda vez que nosotros no tenemos una legislacion especifica
en materia de proteccion de datos personales que son creados, administrados,
almacenados, intercambiados y transmitidos por medios electrénicos.

En el sistema de interoperabilidad contemplado en el Detmtsobe
Acceso e Inteambio Electronico de Datos, Informacion y Documentos
ente los Oganos y Entes del Estadia legitimacion subjetiva para solicitar
y obtener el acceso a los datos de una persona que se encuentren en los érganos
y entes del Estado soélo le corresponde a dichos 6rganos y entes del Estado, de
forma que el administrado no actla en el procedimiento de intercambio; segun
lo consagrado en el marco legal, la actuacion se establece entre las instituciones
de laAdministraciéon Puablica, que tratan a la informacion de los ciudadanos
como un objeto sobre el cual versa el intercambio de datos.

En otras palabras, el ciudadano se encuentra inmerso en la légica de actuacion
Administracion-Administracion, lo que se traduce en su poca capacidad de
decisién y de gestion sobre sus propios datos. Pareciera entonces que el modelo
hubiera sido creado para responder a las necesidades de acceso de las
Administraciones a los datos de los ciudadanos (...) el hecho de que la cesién
del dato se base en la presuncién de quAdministracién requirente
efectivamente cuenta con el consentimiento del administrado hace que puedan
resultar vulnerados derechos como el derecho fundamental a la proteccién de
datos personalés

En opinién deYyarinaAmoroso Fernandez, el ciudadano se presenta como el
“eje central” de todo el proceso tfeeroperabilidad ya que es a €él a quien va
dirigida la eficiencia en la ejecucion de la funcion publica.

Este es el concepto base, cuando se trata de conceptualizar el Gobierno
electronico, los ciudadanos ya no son un elemento mas dentro de los
procedimientos administrativos o juridicos. El ciudadano tiene que ser
considerado como centro en cualquier solucion que se fliense

19 PRENAFER RODRIGUEZ, Javier‘La privacidad en el Gobierno...gb. cit
20 ALAMILLO, Ignacio y Erika Henao Hoyos'La gestion electronica...”pb. cit
21 AMOROSO FERNANDEZ Yarina. “Open Data:..."pb. cit, p. 14.
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Entonces, teniendo claro que el ciudadano es el motor que impulsa mejorar
las relaciones y las gestiones de las distintas dependencia&dieitgstracion
Publica, resulta evidente que se requieren algun tipo de garantias que permitan
disminuir o atenuar los factores de vulnerabilidad a que se encuentran sometidos
los datos, la informacién y los documentos en manos de los érganos y entes del
Estado.

En este sentido, se puede anotar que la informacién personal o los datos de
cada individuo han sido objeto de proteccion desde el reconocimiento del impacto
del uso de las TIC en los derechos de las personas. Es en el afio 1967 en el seno
del Consejo de Europa donde se constituyo una Comision para estudiar los
alcances y consecuencias del mencionado impacto. Posteriormente, y luego de
varias transformaciones se alcanzd lamaduez de la poteccion de datos
(tercera generacion, 1980-1998). En este periodo se contemplan una serie
de deechos de los ciudadanos para hacer efectiva latgucion de sus
datos, asi como medidas de seguridad portgate los esponsables de
los mismo’%?.

Actualmente, la proteccion de datos se tiene como un derecho fundamental,
derivando por una parte, en la promulgacion de leyes para la proteccion de los
datos; y por otra parte, en la creacién de entes Algnfanistracion Publica que
velan por el correcto uso de la informacién personal que se encuentra en posesion
de entes publicos o privados.

En la Constitucién de la Republica Bolivariana\@mezuela del afio 1999,
se consagran dos articulos, que han servido de fundamento para la proteccion
de los derechos de la informacion personal.

El articulo 28 consagra el llamaddHabeas Datg entendido como:

...el derecho de toda persona a interponer la accion de amparo para tomar
conocimiento de los datos a ella referidos y de su finalidad; sea que ellos reposen
en registros o bancos de datos publico, o los privados destinados a proveer

22 PUENTE de la MORA, Ximena. “Proteccion de datos personales en posesion de los
particulares en México: avances y desafios” Memorias del XIV Congreso Iberoamericano de
Derecho e InformaticaUniversidadAutonoma de Nuevo Leén, Federacion Iberoamericana de
Asociaciones de Derecho e Informatica (FIADI), México, 2010, p. 912.

23 Constitucion de la Republica Bolivariana\denezuela, articulo 28 Toda persona tiene
el derecho de acceder a la informacion y a los datos que sobre si misma o sobre sus bienes
consten enayistos oficiales o privados, con las excepciones que establezca Esiesomo de
conocer el uso que se haga de los mismos y su finalidad, y de solicitar ante el tribunal competente
la actualizacion, la rectificacion o la destruccion de aquellos, si fuesen erréneos o afectasen
ilegitimamente sus derechos. Igualmente, podra acceder a documentos de cualquier naturaleza
gue contengan informacion cuyo conocimiento sea de interés para comunidades o grupos de
personas. Queda a salvo el secreto de las fuentes de informacién periodistica y de otras profesiones
gue determine la I8y
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informes y en caso de falsedad o discriminacion, para exigir la supresion,
rectificacién, confidencialidad o actualizacién de aqu#llos

El articulo 66 del texto constitucional corresponde principalmente al derecho
a la privacidad, entendido como:

...derecho de la persona de decidir por si mismo en qué medida desea compartir
con otros sus pensamientos, sus sentimientos y su vida personal, constituye
pues una respuesta juridica a las aspiraciones de cada persona por alcanzar un
ambito de desarrollo interior, ajeno a la intromisidn y dificil de delimitar porque lo
que para una persona puede ser privado para otra n#.lo es

Asi, los autores nacionatéban entendido que la creacion y almacenamiento
de los datos personales deben seguir uRosCipios Generaleéspara que
sean tenidos como licitos: (1) cuando se encuentren debidamente inscritos,
observando en su operacion los principios que establezcan las leyes y las
reglamentaciones que se dicten en consecuencia; (2) los archivos de datos no
pueden tener finalidades contrarias a las leyes o a la moral publica; (3) la
informacion personal que se recoja a los efectos de su tratamiento deben ser
ciertos, adecuados, pertinentes y no excesivos en relacion al &mbito y finalidad
para los que se hubieren obtenido; (4) la recoleccion de datos no puede hacerse
por medios desleales, fraudulentos o en forma contraria a las disposiciones de
la ley; (5) los datos objeto de tratamiento no pueden ser utilizados para finalidades
distintas o incompatibles con aquéllas que motivaron su obtencién; (6) los datos
deben ser exactos y actualizarse en el caso de que ello fuere necesario; (7) los
datos total o parcialmente inexactos, o que sean incompletos, deben ser
suprimidos y sustituidos, o en su caso completados, por el responsable del archivo
0 base de datos cuando se tenga conocimiento de la inexactitud o caracter
incompleto de la informacion de que se trate; (8) los datos deben ser almacenados
de modo que permitan el ejercicio del derecho de acceso de su titular; y (9) los
datos deben ser destruidos cuando hayan dejado de ser necesarios o0 pertinentes
a los fines para los cuales hubiesen sido recolectados.

24 ORTIZ ORTIZ, Rafael.Habeas Data. Derxcho Fundamental y Garantia de laoRrccion
de Derechos de la Personalidad. (Derecho a la Informacién y Libertad de Exprdsifoyjal
Fronesis, Caracas, 2001, p. 70.

25 Constitucién de la Republica Bolivariana \denezuela, articulo 60.-Tbda persona tiene
dercho a la poteccion de su honovida privada, intimidad, mpia imagen, confidencialidad y
reputacion. La ley limitard el uso de la informatica para garantizar el honor y la intimidad
personal y familiar de los ciudadanos y ciudadanas y el pleno ejercicio de sus dérechos

26 PUENTE DE LA MORA, Ximena. “Nuevas tendencias del derecho a la privacidad.
Caso Naomi Campbell”, erRevista de Investigacion Analisis DEJUREAfio 6, Segunda,
Ndamero 4, Colima, México, Febrero 2006, p. 58.

27 SALAZAR CANO, Edgar “El Habeas Data en el Derecho Comparado” Aeruario N°
29, Facultad de Derecho, Universidad de Carabdalencia, 2006pp. 125-126.
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Estos articulos de la Constitucion de la Republica Bolivarianéedezuela
han sido objeto de atencion por parte @igbunal Supremo de Justicia,
especialmente de la Sala Constituciéhdbe los casos tratadd8se puede
concluir que la proteccion de datos personale¥esrezuela ha estado dirigida
principalmente a registros o bases de datos que se encuentran en posesion de
organos y entes del Estado, en archivos de acceso exclusivo o restringido de los
funcionarios o del personal que labora en esas instituciones, y no se han tratado,
aun, solicitudes de proteccion a la privacidad de informacién que se encuentra
en posesion de terceros particulares o en las redes abiertas, especialmente en
Internet.

Ahora bien, en lo que respeta al Decreéy sobe Acceso e Inteambio
Electronico de Datos, Informacion y Documentos emdis Oganos y Entes
del Estado debemos advertir que la proteccion de los datos personales se
puede identificar en dos elementos, claramente diferenciados. Por una parte, el
elemento adjetivo, contenido en el conceptoseguridad de la informacion
como herramienta de proteccién; y por otra parte, el elemento sustantivo, que
se encuentra referido a la naturaleza de los datos, la informacién o los
documentos que permitira lenegacion al acceso y transdéecia de los
datos, informacién y documentos

El primer elemento, Iseguridad de la informaciép seguridad de los
servicio$’, se refiere al otorgamiento de condiciones y medidas de proteccion,
qgue garanticen un estado de inviolabilidad de influencias o de actos hostiles

28 Esimportante anotar que este trabajo no pretende hacer un analisis de las fundamentaciones
del Derecho Constitucional, sino presentar de manera integral la problematica de la proteccién de
las personas (naturales y juridicas) que generan informacién al alcance de terceros a través del
empleo de los medios informaticos en la Sociedad de la Informacion.

Para el andlisis de Derecho Constitucional de la figura del Habeas Data y del derecho a la
privacidad, invitamos al estudio del siguiente trabBREWER-CARIAS,Allan R. El proceso
constitucional de las acciones de Habeas Dataegrexliela: las sentencias de la Sala Constitucional
como fuente del Derecho Procesal ConstitucionfiEn linea], Disponible en:
wwwallanbrewerarias.com.

29 Sentencias del Tribunal Supremo de Justicia, Sala Constitucional: 1) Sentencia No. 1050/
2000, Fecha: 23/08/2000, Cagtuth Capriles Méndez y otroSplicitud de Habeas Data. En:
http://www.tsj.govve/decisiones/scon/Agosto/1050-230800-00-2378%20.htm; 2) Sentencia No.
332/2000, Fecha: 14/03/2000, Cak®ACA CompaifiiaAnonima, Solicitud de Habeas Data. En:
http://www.tsj.govve/decisiones/scon/Marzo/332-140301-00-1797%20.htm; 3) Sentencia No.
2828/2004, Fecha: 07/12/200daso: Pedro José Cabello Bonilkgcion deAmparo En:http:/
/www.tsj.govve/decisiones/scon/Diciembre/2829-071204-04-0733%20.4jr8entencia No.
1281/2006, Fecha: 26/06/2006, CaBedro Reinaldo Carbone Martinéxcion deAmparo. En:
http://wwwtsj.govve/decisiones/scon/Junio/1281-260606-05-1964.htm; 5) Sentencia N@. 151
2009, Fecha: 09112009, CasoMercedes Josefina Ramiréwcion de Habeas Data. Ehttp:/
/www.tsj.govve/decisiones/scon/Noviembre/1521109-2009-09-0369.html.

30 Decreto Ley sobre Acceso e Intercambio Electronico de Datos, Informacion y Documentos
entre los Organos y Entes del Estaddiculo 34.- Los servicios de informacion interoperables
deberan ser seguros, garantizando la privacidad, confidencialidad e integridad de los datos,
informacién y documentos de acceso publico
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especificos que puedan proporcionar el acceso a la data de personas no
autorizadas, o que afecten la operatividad de las funciones de un sistema de
computacion, bajo los principios de confidencialidad, integridad y disponibilidad
de la informacion.

Los autores Ignaciélamillo y Erika Henao Hoyos, sobre este punto, destacan
que laLey espafiola /2007, de 22 de junio, de acceso electronico de los
ciudadanos a los servicios publicagconoce la importancia de la seguridad,
dedicando varios de sus articulos al desarrollo del tema de la identificacion, la
autenticacion y la firma electrénica, tanto por parte de los ciudadanos como por
parte de las propiaddministraciones Publicas (personal al servicio de las
Administraciones Publicas, sede electronica, sello de érgano).

Los principios de proporcionalidad y de seguridad se encuentran
consagrados en laey espafiola 2007, de 22 de junio, de acceso electronico
de los ciudadanos a los servicios publicE$ primero hace referencia a que la
exigencia de un determinado nivel de acreditacion debe circunscribirse a la
naturaleza y circunstancias de los distintos tramites y procedimiento. Este principio
actia como limite superior, no pudiendo exigirse un nivel de seguridad mas alto
que el que resulta adecuado y necesario en el procedimiento tradicional basado
en soporte papel. El segundo, establece que en el escenario telematico se exigiran
al menos el mismo nivel de garantias exigidas en los tramites y procedimientos
llevados a cabo por los conductos tradicionales. Este principio actia como
limite inferior, garantizando un tratamiento equivalente en términos de seguridad
a los diferentes canales de tramitacion (en soporte papel y en soporte
electronicoy™.

Asi, para el caso particular del intercambio de datos Axirenistraciones
Publicas, se establece el uso de mecanismos que ofrezcan los méaximos grados
de seguridad; que segun la legislacién de ese pais, puede ser alcanzado
combinando la ley general de firma electronica y la ley especial de identidad y
firma electronica en el sector publico, lo cual conduce a un modelo en el que
necesariamente han de existir diferentes sistemas y mecanismos de identidad y
firma, como son: contrasefias estaticas, contrasefias dindmicas, mecanismos
de segundo factor de autenticacion, certificados en scguiftteae, certificados
en soportehardware, biometria, entre otras posibilidades.

En el andlisis de las cuestiones de seguridad, los citados autores van mas
alla del uso bajo los estdndares de interoperabilidad de los datos, informacién y
documentos de Iadministraciones Publicas espafiolas, y anotan los soluciones
a las que se han arribado sobre estos temas, dado que se encuentran dentro de
las prioridades méximas del programadeninistracion Electronica de la Union
Europea, recogido en la Comunicacion de la Comision al Consejo, al Parlamento
Europeo, al Comité Econémico y Social y al Comité de las RegioRlkes) tie

31 ALAMILLO, Ignacio y Erika Henao Hoyos. “La gestion electronica. o). cit
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accién sobe Administracion electronica i2010Acelerar la Administracion
electronica en Ewpa en beneficio de todgsde fecha 25 de abril de 2006,
que recoge y evoluciona el importaAteuerdo Signposts, adoptado a partir de
la Declaracion de Manchester de 2805

En el caso venezolano, el Decrdtey sobe Acceso e Interambio
Electronico de Datos, Informacion y Documentos emtis Oganos y Entes
del Estado establece la utilizacion de la firma electréfien las actuaciones
administrativas asi como del sistema de certificacion electffrion la finalidad
de garantizar la integridad y autenticidad de los datos, informacion y documentos
que se intercambien electrénicamente, ya sea que su original se encuentre en
medio impreso o electrénico; conforme a las normas técnicas de seguridad de
la informacién que dicte la autoridad competente en la materia; es ldecir
Superintendencia de Servicios de Certificacion Electronica (SUSEER

32 ALAMILLO, Ignacio y Erika Henao Hoyos. “La gestion electronica. o). cit

33 El Decreto No. 1.204 con Fuerza de Ley sobre Mensajes de Datos y Firmas Electronicas
publicado en la Gaceta Oficial No. 37.148 de fecha 28 de febrero de 2001, establece los siguientes
aspectos de las firmas electrénicas: i.- Definicién Legal: “informacion creada o utilizada por el
Signatario, asociada al Mensaje de Datos, que permite atribuirle su autoria bajo el contexto en el
cual ha sido empleado”. ii.- Reconocimiento del valor probatorio: la Firma Electrénica que permita
atribuir autoria a los Mensajes de Datos tendra la misma validez y eficacia probatoria que la ley
otorga a la firma autégrafa. iii.- Requisitos para la validez y eficacia probatoria: la Firma Electronica
debera: a) garantizar que los datos utilizados para su generacién pueden producirse solo una vez,
y asegurar, razonablemente, la confidencialidad; b) ofrecer seguridad suficiente de que no pueda
ser falsificada con la tecnologia existente en cada momento, y; c) no alterar la integridad del
Mensaje de Datos..iEfectos juridicos: cuando la Firma Electrénica no cuente con los requisitos
para su validez y eficacia probatoria, podra constituir un elemento de conviccién valorable
conforme a las reglas de la sana criticaFirma Electrénica Certificada: es aquella que ha sido
debidamente certificada por un Proveedor de Servicios de Certificacion Electrénica.

34 EIl Decreto No. 1.204 con Fuerza de Ley sobre Mensajes de Datos y Firmas Electrénicas,
establece los siguientes aspectos de los certificados electronicos: i.- Definicion legal: “Mensaje de
Datos proporcionado por un Proveedor de Servicios de Certificacion que le atribuye certeza y
validez a la Firma Electrénica”. ii.- Funcion: garantiza la autoria de la Firma Electronica que
certifica asi como la integridad del Mensaje de Datos. iii.- Caracter: no confiere la autenticidad o
fe publica que conforme a la ley otorguen los funcionarios publicos a los actos, documentos y
certificaciones que con tal caracter suscriban.Gentenido: 1) identificacion del Proveedor de
Servicios de Certificacion que proporciona el Certificado Electronico, indicando su domicilio y
direccion electrénica; 2) el cédigo de identificacion asignado al Proveedor de Servicios de
Certificacion por la Superintendencia de Servicios de Certificacion Electronica; 3) identificacion
del titular del Certificado Electronico, indicando su domicilio y direccion electrénica; 4) las fechas
de inicio y vencimiento del periodo de vigencia del Certificado Electrénico; 5) la Firma Electronica
del Signatario; 6) un serial Unico de identificacion del Certificado Electronico, y; 7) cualquier
informacion relativa a las limitaciones de uso, vigencia y responsabilidad a las que esté sometido
el Certificado Electronico.

35 ElDecreto No. 1.204 con Fuerza de Ley sobre Mensajes de Datos y Firmas Electronicas
establece los siguientes aspectos de la Superintendencia de Servicios de Certificacion Electronica
(SUSCERE): i.- Caracteristicas: servicio autbnomo con autonomia presupuestaria, administrativa,
financiera y de gestion, dependiente del Ministerio del Poder Popular para la Qieco@ogia
e Innovacion. ii.- Objeto: acreditar, supervisar y controlar a los Proveedores de Servicios de
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El segundo elemento, kkenegacion al acceso de los datogormacion
y documentd§ es la posibilidad que tiene un 6rgano o ente del EStddo
negarse al acceso o intercambio solicitado a travé®gderador de la

Certificacion Electrénica, publicos o privados. iii.- Competencias: 1) Otorgar la acreditacion y
renovacion a los Proveedores de Servicios de Certificacion Electronica. 2) Revocar o suspender
las acreditaciones otorgadas. 3) Mantener, procesar, clasificar, resguardar y custodiar el Registro
de los Proveedores de Servicios de Certificacion Electronidgeréficar que los Proveedores de
Servicios de Certificacion Electrénica cumplan con los requisitos previstos porda$eypervisar

las actividades de los Proveedores de Servicios de Certificacion Electronica. 6) Liquidar, recaudar
y administrar las tasas establecidas en la7lpyiquidar y recaudar las multas establecidas en la

Ley. 8) Administrar los recursos que se le asignen y los que obtenga en el desempefio de sus
funciones. 9) Coordinar con los organismos nacionales o internacionales cualquier aspecto
relacionado con el objeto de la Iel0) Inspeccionar vy fiscalizar la instalacion, operacion y
prestacion de servicios realizados por los Proveedores de Servicios de Certificacion Electronica.
11) Abrir, de oficio o0 a instancia de parte, sustanciar y decidir los procedimientos administrativos
relativo a las presuntas infracciones de la 18) Requerir a los Proveedores de Servicios de
Certificacion Electrénica o sus usuarios, cualquier informacion que considere necesaria y que este
relacionada con las materias de su competenciaAd8ar como mediador en la solucion de
conflictos que se susciten entre los Proveedores de Servicios de Certificacion Electrénica y sus
usuarios, sin perjuicio de las atribuciones que tenga el organismo encargado de la proteccion,
educacién y defensa del consumidor y el usuario, conforme a la ley que rige la materia. 14)
Seleccionar los expertos técnicos o legales que considere necesarios para facilitar el ejercicio de
sus funciones. 15) Presentar un informe anual sobre su gestion al Ministerio de adscripcion. 16)
Tomar las medidas preventivas o correctivas que considere necesarias conforme a lo previsto en
la ley 17) Imponer las sanciones establecidas en ld8yDeterminar la forma y el alcance de los
requisitos para la acreditacion de los Proveedores de Servicios de Certificacion Electronica. 19)
Las demas que establezca la ley y sus reglamentos.

36 Decreto Ley sobre Acceso e Intercambio Electronico de Datos, Informacion y Documentos
entre los Organos y Entes del Estadwoticulo 57.- La denegacion de acceso a los datos,
informacién y documentos que presente un érgano o ente del Estado, debera estar justificada en
alguna disposicion legal y s6lo se limitard a lo eegamente establecido en la.l& el dato,
informacion o documento denegado se encuentra en algin documento que contenga datos o
informacién no confidencial, el 6rgano o ente del Estado debera separarlo y permitir el acceso e
intercambio electronico de aquellos que no tengan caracter confidéndigiculo 58.- ‘La
denegacion de acceso a los datos, informacion y documentos debera ser notificada por el érgano
o ente requerido ante el operador de la interoperabilidad, dentro de los diez dias habiles siguientes
a su solicitud, acompafiada de un informe en el cual se expongan los fundamentos que la sustente.
Una vez recibido el informe, el operador de interoperabilidad pondra en conocimiento del mismo
6rgano o ente que haya solicitado acceder al dato, informacién o documentos, para que este
manifieste si ratifica o no su solicitudArticulo 59.- ‘Ratificada la solicitud de acceso e intembio
electronico de dato, informaciéon o documento, el operador de la interoperabilidad convocara a
los érganos o entes involucrados a fin de conciliar sus diferencias. Agotada la fase conciliatoria
sin llegar a un acuerdoel operador de la interoperabilidad remitira las actuaciones al Comité
Nacional de la Interoperabilidad, para que éste, dentro de un lapso de treinta dias habiles, se
pronuncie sobre la procedencia o no de la solicitud de acceso e intercambio electronico del dato,
informacion o documento requerido. EI Comité Nacional de la Interoperabilidad podra en su
decision establecer todas las medidas necesarias para el adecuado y seguro intercambio electrénico
del dato, informacién y documento, de ser el taso

37 La denegacion de acceso o intercambio de dato, informacion o documento también puede
ocurrir de oficio, de conformidad con lo establecido en el articuleiG8dem “El operador de
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Interoperabilidad por parte de otro gano o ente del Estado, en virtud de la
naturaleza de los datos, la informacion y los documentos requeridos.

Esta negativa debe ser justificada en alguna disposicion legal; no obstante,
debemos tener en cuenta que el Dectetp sobe Acceso e Int@ambio
Electronico de Datos, Informacion y Documentos edis Oganos y Entes
del Estado no establece las causales de justificacién para la denegacion al
acceso o intercambio de datos, informacion y documentos. Por el contrario,
establece, con carécter obligatorio, que los 6rganos o entes del Estado
compartiran los datos, informacién y documentos, dejando claro que las excusas
tendran como finalidad la garantia de la proteccion al honda privada,
intimidad, propia imagen, confidencialidad y reputacién de los ciudadanos y
ciudadanas. En este mismo orden de ideas, se establece que la solicitud de
acceso o intercambio de datos, informacion y documento no es exigible, si la
misma resulta impertinente, inadecuada o excesiva en relacion al &mbito y fines
del proceso que se desea ejecutaloraciones que deberd realizar el Operador
de la Interoperabilidad al momento de tramitar la solicitud formulada por un
organo o ente del Estafio

Finalmente, en el ambito de [@arta Iberoamericana de Gobierno
Electrénicq la proteccion de datos personales se presenta dentro del derecho
de los ciudadanos al gobierno electrénico, en los siguientes términos:

...se reconoce el derecho de todo ciudadano de solicitar ante los organismos
competentes la actualizacion, la rectificacion o la destruccién de aquellos datos
contenidos en registros electronicos oficiales o privados, si fuesen erréneos o
afectasen ilegitimamente sus derechos. Para garantizar este derecho, se tiene
que asegurar a todo ciudadano el acceso a la informacion y a los datos que
sobre si mismo o sobre sus bienes consten en registros oficiales o privados, con
las excepciones que justificadamente se establezcan, asi como se debe facilitar
el conocimiento del uso que se haga de dichos datos y su finalidad.

la interoperabilidad, cuando lo estime conveniente, podra someter a la consideracion del Comité
Nacional de Interoperabilidad, la denegacién de acceso a los datos, informacion y documentos
presentada por un 6rgano o ente del Estado, aun en aquellos casos en los cuales el solicitante no
haya ratificado su solicitud

38 Decreto Ley sobre Acceso e Intercambio Electrénico de Datos, Informacion y Documentos
entre los Organos y Entes del Estadwoticulo 43.- Los érganos o entes del Estado estan
obligados a compartir los datos de autoria, y sélo podran excusarse de compartir los datos,
informacién y documentos que manejan cuando la ley expresamente asi lo limite, a fin de garantizar
la proteccion al hongrvida privada, intimidad, mpia imagen, confidencialidad gputacion de
los ciudadanos. La obligacion de compartir datos de autoria, informaciéon y documentos de
acceso publico no sera exigible cuando la solicitud de estos sea impertinente, inadecuada o
excesiva en relacion al ambito y fines del proceso que se desea &jecutar
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IV. Conclusiones

Cuando se habla de la Sociedad de la Informacion no solo se refiere a las
personas que son capaces de producir y descodificar informacion, lo cual les
permite participar de relaciones de interconexidn con otros actores de esta
sociedad, también se alude a las instituciones politicas, econémicas Yy juridicas,
entre otras, que hacen uso de las TIC para el desarrollo de sus actividades.

Esta realidad de interaccion social trae consigo requisitos o necesidades
para lograr la incorporacion de una persona o de un pais a la Sociedad de la
Informacion, no son exclusivamente problemas de tipo tecnoldgico, tales como
tener o no computadoras conectadas en red; el elemento fundamental que
determina su desarrollo estd estrechamente relacionado con condicionantes
econdmicas, sociales, culturales y muy principalmente juridicas.

La evaluacién del régimen juridico de los servicios relacionados con las
TIC, debe perseguir la competencia y la eficiencia, reconociendo los derechos
de las personas no solo en las relaciones de uso y consumo que se den a través
de la utilizacion de estas tecnologias, sino también de la garantia de los derechos
fundamentales, en todos los aspectos de la Sociedad de la Informacion,
desarrollandose un catélogo de instrumentos juridicos que permitan hacer
efectivos estos derechos.

Es asi como la incorporacion de las TIC, y el desarrollo de los aspectos
econdmicos, sociales y politicos de la Sociedad de la Informacién suponen una
transformacion del concepto y del contenido tradicional de las relaciones de los
ciudadanos con los érganos y entes publicos.

En este sentido, debemos tener presente que la llamada “revolucion
tecnolégica”, que comprende los avances cientificos que se han venido
produciendo a lo largo del tiempo en el campo de la informatica requiere la
adecuacion de los conocimientos cientificos a nivel general y particularmente,
en la evaluacion de los factores de vulnerabilidad de la informacion de los
particulares en poder de los 6rganos y entes del Estado.

En definitiva, lasTecnologias de la Informacion y la Comunicacion pueden
mejorar la prestacion de servicios a los ciudadanos, pero también —al igual que
sucede con las empresas privadas— generan un riesgo para la privacidad de los
ciudadanos, por lo que deben establecerse las correspondientes garantias, tanto
técnicas como juridicas. La implantacion de identificadores Unicos, el intercambio
de datos entrAdministraciones o registros publicos, el desarrollo de intranets,
la utilizacion de Internet para realizar todo tipo de tramites,enygeneral, la
implantacion de la§ecnologias de la Informacion tanto para mejorar la
organizacion interna de l&giministraciones Publicas como la prestacion de los
servicios que se ofrecen al ciudadano requiere, previamente a poner en marcha
un proyecto de forma global, la definicion de los requerimientos técnicos y
juridicos que debe cumplir, y la realizacion de estudios, andlisis, pruebas y
validaciones encaminadas a determinar tanto la fiabilidad de la tecnologia utilizada
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como el impacto, beneficios y riesgos que conllevan para el ciudadano, asi como
la conformidad de éstas medidas con la legislacion vigente, todo ello de una
forma transparente y que permita su discusion pdftica

Para finalizar anotaremos las oportunas conclusiones de los autores Ignacio
Alamillo y Erika Henao Hoyos, en el ya citado trabdja: gestion electronica
de la identidad y de la firma electrénica en el icnbio electrénico de
datos ente Administraciones Publicas:

Como consecuencia ineludible de lo anterior, es posible afirmar que para el
establecimiento de relaciones electronicas tanto enthgrainistracion y el
administrado, como entre diferenfedministraciones, e incluso en las relaciones
internas de una misnadministracion, resulta imperiosa la necesidad de emplear
los instrumentos adecuados que garanticen circunstancias como la identidad
del actor y la integridad y autenticidad de los datos y documentos. De no ser asi,
seria imposible la construcciéon de un entorno de confianza en el cual los actores
puedan interactuar, y se frustran los beneficios de la digitalizacion de los tramites
y procedimientos administrativiis

Las TIC deben ser utilizadas para el logro de la mayor eficiencia y efectividad
organizacional del Estado y el logro de los maximos ahorros; asi el modelo de
gobierno electrénico debe ser un modelo de servicios, de facil acceso, ubicacion,
conocimiento en tecnologias y capacitacion de los actores, sin dejar de lado la
seguridad y proteccién de la informacién de los ciudadanos.

39 PRENAFETR RODRIGUEZ, Javier‘La privacidad en el Gobierno...gb. cit
40 ALAMILLO, Ignacio y Erika Henao Hoyos. “La gestion electronica. ob. cit
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Resumen

Este articulo estudia la posibilidad juridica de usar medios electrénicos en las
citaciones judiciales bajo los principios de la legislacion venezolana. Se toma como
referencia la legislacion procesal que rige la citacion y la legislacion especial que regula
el uso de los mensajes de datos y las firmas electréférabién se analiza la experiencia
espafiola a través del sistema Lexnet para el envio de comunicaciones electrénicas en el
entorno judicial, con la finalidad determinar si es posible la utilizacion de sistemas
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similares que permitan realizar citaciones judiciales a través de medios electronicos en
Venezuela.

Palabras clave Citacion judicial.Tecnologias de Informacion y la Comunicacion.
Documentos electrénicos. Firmas electrénicas.

Abstract

This paper examines the legal possibility of using electronic means in subpoenas
under principles ifVenezuelan lawlt refers to the procedural law governing subpoenas,
and to the special legislation regulating data messages and electronic signatures in
VenezuelaThe Spanish experience through Lexnet system to send electronic
communications in the legal environment is also analyzed, in order to determine whether
the use of similar systems allowing subpoenas through electronic means is possible in
Venezuela.

Keywords: Subpoena. Informatiofiechnology and Communication. Electronic
Documents. Electronic Signatures.

l. Introduccion

El proceso de modernizacién en el que las sociedades actuales se encuentran
inmersas, exige que dia a dia los paises y sus gobiernos tomen las acciones
necesarias para adoptar los avances tecnoldgicos que beneficien a la poblacién
y que hagan mas agiles, practicas y sencillas las relacionefdiaitastracion
Publica con los administrados.

La tendencia actual en el Derecho comparado es la incorporacion de la
informética juridica a través de las técnicas electrénicas para facilitar la aplicacion
del Derecho y la agilizacién de procedimientos, asi como la administracion de
informacion que consecuencialmente permita la practica de actos judiciales
comunicacionales por medios electronicos, que propenda la obtencion de una
justicia rapida, efectiva y eficaz. Paises como Espafia —tomando en cuenta la
realidad globalizadora y asumiendo la importancia que tiene para la paz interna
de un pais la administracion de justicia, asi como la celeridad en obtener la
misma, y en aras de conseguir la aplicacién de justicia no tardia— han modificado
sus sistemas de citaciones judiciales en materias tales como: civil, administrativa,
tributaria, contencioso administrativa, laboral, disciplinaria, entre otras, para dar
paso a la nueva era de las comunicaciones electronicas judiciales, en donde
priva el Derecho procesal electronico, es déinformatica juridica de gestion.

Sin embargo, la administracion de justicia venezolana desde siempre ha
seguido el modelo romanista en sus actuaciones, discurriendo por ende los
procesos judiciales en pardmetros eminentemente formalistas que propugna la
escritura y el soporte papel como medio para comprobar dichas actuaciones
procesales, impidiendo, por tanto, una aceptacion legislativa manifiesta de los
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avances tecnologicos a excepcion del proceso laboral —que a partir del afio
2002- plasma en la Ley @anica Procesal délrabajo una forma de
comunicacion judicial que segun dispone el segundo aparte del articulo 126
ejusderh consagra la figura de la notificacion electronica del demandado a
instancia de parte o por oficio, siempre y cuando se acuerde la utilizacion del
medio electronico y que este medio le pertenezca al demandado.

De acuerdo con esta realidad practica y juridica presente en los procesos
judiciales venezolanos, salvo la excepcion mencionada, se hace necesario hacer
referencia a uno de los actos mas emblematicos y formales para un proceso
civil, tal como lo es, el acto de comunicacion judicial de citacion al demandado.

La citacion judicial al demandado ha sido concebida en el sistema venezolano
como la formalidad necesaria para la validez del juicio, pudiéndose verificar el
cumplimiento de la misma a través de tres modalidades para su practica, vale
decir, la personal in facem la materializada por medio de carteles y la realizada
por correo certificado con aviso de recibo. Pero estas modalidades funcionan
como formalidades necesarias para la validez del juicio contextualizadas en una
época historica cuyas comunicaciones mas avanzadas se verificaban por medio
de correo convencional, que se constituian en formalismos y no bajo el esquema
de la busqueda de una justicia breve, oportuna, rapida y efectiva, que esté
exenta de dilaciones y formalismos, principios estos que ampara el texto
constitucional venezolano del afio 2000.

De alli, que la citacién en los procesos civiles ordinarios venezolanos se
convierte en un acto judicial que tiene por norte imponer al demandado del
conocimiento de la pretension que el actor ha ejercido en su contra, a través del
llamado que le hace el juez del tribunal ordenandole comparecer en el dia
sefialado para que dé contestacion a la demanda y ejerza su derecho a la defensa,
es decir colocando al sujeto demandado, que conforma la parte pasiva de la
relacion juridico-procesal, directamente en contacto con el 6rgano jurisdiccional
que tendrd la tarea de administrar la justicia.

Empero, la implementacion de la citacion judicial civil a través de
comunicaciones judiciales por medios electronicos para una persona juridica
demandada, es una experiencia novedosa que implica una inversion tecnoldgica
por parte de la administracién de justicia venezolana para modernizar y optimizar
los sistemas de llamamiento llevados a cabo por el Estado venezolano, en virtud
de que una de las inconformidades por parte de los usuarios del sistema de
administracion de justicia patrio, es la lentitud con que se administra justicia, y
ella inicia con la citacion a los procesos civiles ordinarios, donde el desgaste
humano, desembolso de dinero y el gasto de papel conspiran contra la celeridad
de los procesos judiciales.

1 Véase art. 126 Ley Orgéanica Procesal del Trabajo. Gaceta Oficial de la Republica Bolivariana
de Venezuela, 37.504, agosto 13 de 2002
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[I.  La citacion del demandado en el proceso civil venezolano

La citacion como figura juridica procesal, no esta definida por el legislador
venezolano dentro de las normas del Codigo de Procedimiento Civil. De alli que
el trabajo de los doctrinarios patrios, sea eminentemente importante para aclarar
el tema en cuestion.

Rengel, (1992)sefiala en sentido amplio que la citactés la accion y
efecto de Ilamar a una persona a concurrir a un lugar con un objeto
determinado”.Sin embargo, y aun cuando la citacion esté relacionada con el
llamamiento que se le hace a una persona, esta definicion es amplisima para ser
considerada como tal dentro del mundo de los actos procesales, porque, si bien
es cierto que la citacion es un llamado a una persona —natural o juridica—, no se
precisa ante quién debe acudir la persona que es requerida, tampoco la razén ni
el propdsito por el cual se requiere la presencia de aquella. Por tanto, es
necesario precisar una definicion més especifica de la figura juridica de la citacion.

Moros (1995) siguiendo la orientacion de la extinta Corte Suprema de Justicia
venezolana, define la citacion como tactto formal de un Juez o de un
Tribunal por el cual se @tena a una persona a compaer ante €l, en dia
y hora fijas con un objeto determinado del cual se le da conocimiento”.
De acuerdo con la postura anterior se puede considerar la citacién, como un
acto de caracter eminentemente judicial que emana del Juez —aln cuando la
practica de la misma se haga efectiva por medio de agentes de la jurisdiccion—
y que ordena a través de ese llamamiento, la comparecencia en dia determinado,
de una persona natural o juridica —mediante su representante legal o apoderado
judicial-, para realizar o presenciar una diligencia que afecte a un proceso
judicial.

Por su parte Bello (1989sefiala que la citacion en el proceso civil ordinario,
tiene un efecto dual y en este sentido dispone que:

Contiene el acto de citacion un doble efecto, por una parte el poner en
conocimiento al demandado de la pretension que en su contra ha ejercido el
actor, y por la otra el llamado que a su vez le hace para que acuda al tribunal en
la oportunidad que se indique con el fin de que proceda a ejercer sus defensas
en la pretension del actor

De la precision anterior se puede indicar que, el primer efecto de la citacion,
esta referido a la puesta a derecho del demandado valiéndose de dicha diligencia

2 Aristides RELGELROMBERG:Tratado de Degcho Pocesal Civil ¥nezolanoVol. II.
Caracas: Editoriahrte, 1992, p. 277.

3 MOROS FUENTES, CarloCitaciones y Notificacione®da. Edicion. Caracas: Editorial
Componentes, 1.995, p. 17.

4 BELLO LOZANO, Humberto:Procedimiento Ordinario 62 edicién, Caracas: Mobil
Libros, 1989, p. 105.

32



Comunicaciones judiciales por medio electrénicos como via de emplazamiento...

procesal, esto es, se le hace saber al demandado que debe estar al tanto de que
en su contra cursa una causa judicial, en tanto que el segundo efecto que el
procesalista sefiala es la materializacion de la garantia individual y del derecho

a la defensa, ya que, con la citacion se pretende que el demandado haga lo
propio para ejercer su derecho a la defensa, por ser considerado este acto
judicial como un instituto de rango constitucional, que deriva de la garantia del
derecho a la defensa en todo grado y estado de la causa previsto en el articulo
49 de la Constitucion de la Republica Bolivarianavéeezuelg siendo este
derecho desarrollado en el articulo 215 del Cédigo de Procedimiento Civil.

1. Aspectos formales de la citacion

Uno de los puntos importantes dentro del mundo procesal esta referido a los
aspectos formales de la citacion, puesto que, para poner en conocimiento al
demandado y requerir su comparecencia para la contestacion de la demanda,
se deben agotar los extremos previstos en el Cddigo de Procedimiento Civil.;
tales como: (a) La identificacion del demandado; (b) la orden de comparecencia;
(c) la compulsa del libelo con orden de su exactitud y (e) la entrega al alguacil.

En cuanto a la identificacion del demandado, sefiala Rivera (2@€9un
presupuesto para la constitucién delogeso, en consecuencia para
entablar la litis se equier la identificacion contra quién va dirigida la
demanda”. Ello es evidente puesto que se requiere la identificacion suficiente
del demandado, teniendo como requerimientos minimos el nombre y el apellido
del demandado, pudiendo en todo caso solicitar el funcionario del tribunal al
demandante, el nimero de la cédula de identidad de la parte demandada, o el
numero de identificacion fiscal —en caso de ser persona juridica— asi como la
direccion de ésta, debiendo coincidir estos aspectos tanto en la orden de
comparecencia como en la compulsa del libelo; caso contrario, puede demandarse
la nulidad de la citacion, por indeterminacion del sujeto pasivo de la relacion
juridica procesal.

Sobre la orden de comparecencia, es menester sefalar que una vez que el
tribunal verifique que el escrito libelar contiene los extremos de los articulos
340 y 346ejusdem el Juez procede a admitir la demanda y emitird la orden de
comparecencia del demandado, debiendo contener esta actuacion judicial, la
clara y precisa identificacion de la parte demandada, asi como la informacion

5 Véase art. 49 Constitucion de la Republica Bolivariand/eteezuela. Gaceta Oficial,

5.453 (Extraordinaria), marzo 24 de 2000.Véase art. 215 Cdédigo de Procedimiento Civil. Gaceta
Oficial de la Republica deenezuela, 4.209 (Extraordinaria), septiembre 18 de 1990.

6 RIVERA MORALES, Rodrigo:Las nulidades en el Derecho Civil y Procesal. Tachira
Ediciones Juridicas J. Santana, 2000, p. 283.Véase art. Cddigo de Procedimiento Civil. Gaceta
Oficial de la Republica deenezuela, 4.209 (Extraordinaria), septiembre 18 de 1990.

7 Véase arts. 340, 346, Codigo de Procedimiento Civil. Gaceta Oficial de la Republica de
Venezuela, 4.209 (Extraordinaria), septiembre 18 de 1990.
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necesaria para que la parte demandada conozca que existe un juicio en su
contra por ello debe indicarse los términos en los que se le demanda, la peticion
o pretension del actor demandante, la oportunidad o lapso que tiene el
demandado para comparecer a dar contestacion al escrito. lifestr orden

de comparecencia debe estar firmada por el juez del tribunal de la causa, todo
ello de conformidad con lo que establece el articulo 342 del referido €6digo

A falta de cualquiera de estos requisitos, la orden de comparecencia se
hace anulable segun lo establece Rivera (ob?gi))que“estas formalidades
son esenciales, pque estan vinculadas al darho de defensa mismo”.

La posicion anterigres razonable ya que, si no se tiene certeza de estos requisitos

minimos ysuprasefialados ¢ como se le puede pedir al demandado que organice

su defensa? ¢A qué lugar podra acudir el sujeto demandado a enervar la
pretension del actor? ¢Cudl seria el plazo que tiene el demandado para hacer
efectivo su derecho a la defensa? La imprecision de estos requerimientos

comporta la indefension del demandado, ya que a falta de indicacién de alguno

de ellos, se impide o se obstaculiza concretamente la posibilidad que tiene el

demandado de hacer valer su derecho de defensa.

En cuanto al requisito de la compulsa del libelo con certificacion de su
exactitud, éste forma parte del mismo conocimiento que debe tener el
demandado, que en su contra cursa una pretension, y mas puntualmente en los
términos en que quedd formulada la demanda, y esto sélo es posible por medio
de las copias del libelo, debiendo en todo caso ser certificadas para evitar
manipulacion por parte de cualquier interesado o para impedir que el demandado
pueda conseguirse con algun argumento no evidenciado que pueda entorpecer
su defensa. Sin embargo, ello no obsta para que el demandante pueda dentro
del supuesto previsto en la legformar la demanda en los términos que crea
conveniente, pero igualmente se le concedera a la parte demandada otros veinte
dias para la contestaciéon sin que medie nueva citacion.

Por todo ello, la institucion de la citacién es una de las pocas que estan
previstas en nuestra ley procesal, y que estd plagada de formalismos precisos,
por lo que el inflexible cumplimiento de tales formalidades es tan importante
como la finalidad misma de la leyue no es otra que la de poner en conocimiento
de una persona el hecho que ha sido demandada.

2. Mecanismos previstos en el procedimiento civil para
practica de la citacion

La citacion como una comunicacion y acto judicial es una sola, en tanto que
las formas previstas por la ley para ¢itn maneras de materializar el acto al

8 Véase arts. 342, Codigo de Procedimiento Civil. Gaceta Oficial de la Republica de
Venezuela, 4.209 (Extraordinaria), septiembre 18 de 1990.
9 RIVERA, R.:Las nulidades ..op. cit, p. 2000, p. 284.
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demandado, que es llamado por el Juez y que busca que aquel acuda a hacerse
parte en el proceso. Por ello, las formas o maneras desttamecanismo o
vehiculos legales que han sido previstos para que a través de ellos el funcionario
judicial cumpla la orden del juez y llame al demandado para que éste como
sujeto pasivo de la relacion procesal, se presente en el proceso civil que cursa
en su contra y deponga las defensas que crea necesarias, como ya se dijo.

Pero para que ello suceda y en caso de tratarse de persona natural, es
indispensable agotar en primer momento el arquetipo de citacion personal prevista
en el articulo 218 del Cédigo de Procedimiento Civil venezolano, y que es
conocida en la doctrina nacional como la citadidrfaciem.Pero, siendo
imposible la practica de este tipo de citacion, debe el actor o demandante
proceder a seleccionar entre el tipo de citacion por correo con aviso de recibo
o la citacién por carteles, tomando en cuenta los supuestos para primseder
requerimientos y las formalidades necesarias para la practica de una cualquiera
de estas modalidades de citacion.

En cuanto a la citacion por correo certificado con aviso de recibo, vale
mencionar que este tipo de modalidad sélo es posible en los casos de
impracticabilidad de la citacion personal del demandado y que éste sea una
persona juridica, teniendo su prevision legal en el articulejps8emy presenta
como tramit& el contenido tanto en el Cadigo de Procedimiento Civil como en
la normativa interna para citaciones y notificaciones judiciales por correo del
afo 1986. El ambito de aplicacion es uno de los factores particulares de este

10 Acordada por parte del juez del tribunal de la causa este tipo de citacién, el funcionario
del tribunal (alguacil), debera trasladarse a la oficina del Instituto Hetglafico de/enezuela
(IPOSTEL) para depositar en dicha oficina de correo, en un sobre abierto los documentos relativos
a la citacion. Posteriormente a dicho depésito le exigird al funcionario de IPOSTEL un recibo,
donde el funcionario receptor de la documentacién deje constancia de los documentos que fueron
entregados por el alguacil del tribunal y que consecuencialmente estaran dentro del sobre; ademas
de los datos necesarios para poder ubicar al destinatario de esta correspondencia (nombre, apellido,
direccién para practicar la citacion por correos), asi como también la fecha en que recibié esos
documentos de manos del alguacil.

El funcionario de correo, tendra siete (07) dias habiles contados a partir del dia siguiente de la
recepcion de los documentos antes mencionados para practicar la entrega de la citaciéon. Pero, de
ser infructuosa tendra una segunda oportunidad para poder llevar a cabo el mandato encomendado,
siempre dentro de dias habiles continuos.

En caso de conseguir a la persona investida por la ley para recibir dicha documentacion, el
repartidor postal telegrafico debera identificar en el aviso de recibo -que previamente ha de
adquirir la parte actora interesada de la practica de la citecidmmmenturp tanto el nombre,
como el apellido, la cédula de identidad, de la persona que sirve de aceptante de la comunicacion,
asi como el cargo que desempeiia en la empresa y solicitara de dicho receptor, la rdbrica en dicho
formulario, que ira acomparfiada de la firma autdgrafa del funcionario de la oficina de IPOSTEL,
ademas de la hora y dia en que se practicé la entrega de la citacion por este mecamisitao.
de correo este formulario de aviso de recibo, debera ser agregado al expediente por el secretario del
tribunal, indicando este funcionario judicial, la fecha de la mencionada diligencia.

11 Véase Reglamento Interno para Citaciones y Notificaciones Judiciales por Correo. Gaceta
Oficial, 3.694 (Extraordinaria) enero, 22 de 1986.
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tipo de citacion ya que sélo podra practicarse en la oficina de la persona juridica,
0 en el lugar donde ésta ejerce su industria 0 comercio.

La tercera modalidad de citacion es la que se lleva a cabo por carteles, es
decir, por publicaciones en prensa y que esta prevista en el articulo 223
ejusdertt. Esta manera de citacion puede verificarse a peticion del interesado
(demandante o actor de la causa) en defecto de la citacion personal aun cuando
se hubiere pedido la citacién por correo certificado con acuse de recibo siempre
de persona juridica y no se haya podido lograr

[1l.  Del documento de citacion en papel al soporte electronico

La creencia arraigada de que el papel es el Gnico soporte de registro para un
documento escrito data de los albores de la historia - doscientos afios antes de
Cristo con la invencion del papel realizada por el imperio chino y se mantuvo
hasta el periodo 1960-1970, cuando se da un vuelco a esa concepcion gracias a
la aparicion de Internet y de los primeros documentos que se trasmitieron y
registraron por intermedio de dispositivos electronicos.

Con la llegada de la era de la tecnologia se deja a un lado la utilizacién del
papel como soporte probatorio de lo actuado para dar paso a los actos de
comunicacion judicial soportados en mecanismos electrénicos, pues lo Unico
que cambia es el soporte en el que es registrada, enviada y almacenada la
informacion.

Alvarez Cienfuegos, citado por Rico (208efiala queEl documento
como una ealidad corporal efleja una ealidad féactica con trascendencia
juridica, no puede identificarse con el papel como soporte, ni con la
escritura como unidad de significacionPor ello, las consideraciones
anteriores avalan la posibilidad de nuevos soportes de informacion en el sentido
de que el documento que consta en papel no es el tnico medio de registro que
puede ser utilizado para comprobar su existencia. En efecto, el documento
escrito, no debe ser entendido de forma exclusiva ni excluyente como la
informacién contenida en un trozo de papel ya que si el documento refleja una
realidad, la misma puede ser dada a conocer por medio de otros instrumentos
creados por el hombre para facilitar la transmisiéon, conservacion y
almacenamiento de la informacién que consta en el documento.

De alli, que valga sefalar que existe una equivalencia funcional entre el
soporte papel y el soporte por medio electrénico, puesto que ambos documentos
seguiran siendo en esencia la representacion material destinada a reproducir
una manifestacion del pensamiento dentro de la cual no sélo caben las
representaciones escritas denominadas instrumentos que no son mas que una

12 Véase art. 223, Caodigo de Procedimiento Civil. Gaceta Oficial de la RepUblienairiela,
4.209 (Extraordinaria), septiembre 18 de 1990

13 RICO CARRILLO, Mariliana:Comercio electrénico Internet y Deregh2da. edicién.
Bogota: Legis Editores, 2005, p. 94
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especie de documentos sino también otros documentos de caracter no
instrumental.

En consecuencia, si la citacion judicial al demandado es un acto de
comunicacién procesal del juez y basicamente se hace por escrito, nada obsta
para que este acto procesal pueda ser elaborado o realizado a través de un
soporte que no sea el papel porque, en todo caso no se estaria alterando ninguno
de los requisitos de fondo que debe reunir el mencionado acto de comunicacion
judicial por el contrario, se estaria utilizando un soporte distinto al tradicional: el
electronico, que permite el envio y recepcion del documento a través de las
Tecnologias de la Comunicacién e Informacion (TIC), para llevar a feliz arribo
la entrega de la citacion a su destinatario, quien es el primer interesado en
recibir la comunicacion judicial para poder enervar la demanda que en su contra
ha interpuesto el demandante y de esa manera, al tener conocimiento oportuno
y veraz de dicha situacién, podra en todo caso preparar la contestacién que
crea conveniente.

1. Los principios del entorno electronico aplicables a la citacion
electronica

Se han formulado cinco principios en el entorno negocial electrénico con la
intencién de darle fuerza a la equivalencia del documento electrénico con el
documento tradicional. Estos principios han sido considerados por lllescas
(2001)* como“...principios con vocacion universal. Reglas o principios
basicos, y de aplicacion generalEn este sentido, se deben considerar estos
principios como las bases fundamentales minimas, de aplicacion juridica, nacional
e internacional, que permiten servir a la ciencia del derecho, en tanto y cuanto
no sean plenamente regulados en los dispositivos normativos legales de cada
pais y a la luz de los avances tecnolégicos.

Por lo que sera necesario admitir que dichos principios sélo son reglas minimas
no defectuosas, ni incorrectas, que se han reconocido para todos los
ordenamientos juridicos que pretendan reglamentar el derecho del comercio
electrénico, facilitando en todo caso su uso y asegurando la confianza juridica y
practica que proclama la aceptacion general de los mismos, para asi permitir
vislumbrar los cambios legales bajo la orientacién tecnoldgica, sin que exista
pugna entre lo analdgico - tradicional, y los avances tecnoldgicos. Los principios
en referencia se pueden particularizar basicamente en: (a) la equivalencia

14 ILLESCAS ORI1Z, Rafael:Derecho de la contratacion electronicMadrid: Civitas
ediciones S.L., 2001, p. 37
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funcional®; (b) la neutralidad tecnoldgita (c) la inalteracion del derecho
preexistente de obligacionéy contratos; (d) la buena fe y (e) la libertad de
pacto.

De los principiossupra mencionados cabe sefialar que solo tres operan en
funcién del tema de la citacion judicial practicada por medios electrénicos, porque
tanto el principio de la buena fe, como el principio de la libertad contractual no
aplican dentro de un Derecho eminentemente publico como lo es el Derecho
procesal civil puesto que estos principios estan referidos a la actividad
eminentemente contractual y comercial y no a una actividad procesal. Por tanto,
los principios que son aplicables como reglas universales a la inclusion de la
citacion judicial por medios electrénicos son el principio de la equivalencia

15 ILLESCAS OR1Z, acerca del principio de la equivalencia funcional sefiala diee: “
funcion juridica que en toda su extensién cumple la instrumentacién escrita y autografa —o
eventualmente su expresion oral- respecto de cualquier acto juridico la cumple de igualmente su
instrumentacion electrénica, a través de un mensaje de datos, con independencia del contenido,
dimension, alcance y finalidad del acto asi instrumentado. Por tanto, este principio, constituye el
basamento para afirmar la no discriminacion del mensaje de datos que contiene una declaracion
de voluntad del hombre, que es representada por el documento electronico, frente a las
declaraciones de voluntad simbolizadas desde siempre por el documento tradicional. De esta
manera, el mensaje de datos tendra la misma eficacia probatoria que su analogo siempre que se
cumplan losequisitos pevistos en la I€y d. ILLESCAS ORTIZ, R.: Derecho de la contratacion
electronica op. cit, p. 41.

En el Derecho venezolano este principio se encuentra consagrado en el Decreto con Rango y
Fuerza de Ley de Mensajes de Datos y Firmas Electronicas. Gaceta Oficial de la Republica
Bolivariana devenezuela, 37.148, febrero 28 de 2001, articufd.ds mensajes de datos tendran
la misma eficacia probatoria que la ley otorga a los documentos eSci8s embargo, cabe
aclarar que el dispositivo normativo referido, sefiala que cuando se exija que la informacién conste
por escrito, el requerimiento en el mensaje de datos queda satisfecho siempre y cuando (a) el
mismo pueda ser accesible para posterior consulta, (b) el mensaje de datos sea conservado en el
formato en el que se genero, envié o recibié o en algln formato en el que sea demostrable la exacta
produccion de la informacion, y (c) debe conservar de igual forma los datos de identificacion del
emisor del mensaje (autoria- firma electronica) y del receptor del mismo, asi como también la
fecha, hora de emision y recepcion de éste y que las declaraciones de voluntad no estén viciadas.

16 En referencia al principio de neutralidad tecnoldgica, RICO CARRILLO sefiala que:
“Este principio se basa en el respeto al uso de cualquier tecnologia que se utilice o pueda usarse
en el futuro a efectos de trasmitir un mensaje de datos o insertar una firma electronica, por lo
tanto implica no favorecer unas tecnologias sobre otras con la finalidad de evitar posibles
obsolescencias legalesvid. RICO CARRILLO M.: Comecio electronico, Internet y Dechq
op. cit p. 69. Por lo que este principio se fundamenta en la premisa de la no exclusion ni inclusion
de ningun tipo de tecnologia en los instrumentos legales que abriguen las normas referentes al uso
de las TIC, puesto que, al establecer un tipo de tecnologia especifica, la misma puede caducar si
estas no son realmente neutras y amplias, arrastrando consigo a la labor legislativa. Por ende, las
normas legales no deben taxativamente establecer una tipologia Unica o exclusiva en el uso de
tecnologias, ya que las mismas pueden de un momento a otro entrar ser suplantadas o superadas
por otras tecnologias que se puedan considerar en el futuro.

17 En cuanto a este principio, RICO CARRILLO indica quels elementos esenciales del
negocio juridico no deben modificarse cuando el contrato se perfecciona por via electrénica, ya
que se trata s6lo de un nuevo medio eprasentacion de la voluntad negoé¢iaVid. RICO
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funcional, el principio de la neutralidad tecnol6gica y el principio de no alteracion
del derecho preexistente. En tal sentido, vale la pena hacer las consideraciones
siguientes:

1. En cuanto al principio de la equivalencia funcional respecto a la citacion
del demandado en un proceso civil como acto de comunicacion puede estar
soportado en un documento electronit@le reflexionar que el acto judicial de
citacion vendria a ser representado a través del mensaje de datos que emite el
juez como autor de dicha comunicacién, no pudiendo este sujeto desconocer la
manifestacion de voluntad por €l expresada en el mensaje enviado, puesto que
no podra desacreditar en ningin momento, ni relegar la existencia del mensaje
de datos por la utilizacion de un formato distinto al utilizado tradicionalmente,
debido a que el emisor debe en todo caso suscribir el mensaje de datos por
medio de un mecanismo como la firma electrénica. De igual forma, el principio
de la equivalencia funcional permite equiparar los efectos producidos por el
documento tradicional en soporte papel y con firma autdgrafa, a los efectos que
se derivan del documento electrénico en soporte digital y con firma electronica.

En consecuencia, para que la citacién al demandado por medios electronicos
tenga la misma eficacia funcional que la citacién practica por medios tradicionales,
debe cumplirse ademas de los requisitos de fondo para este tipo de comunicacion
judicial, con los requerimientos normativos establecidos para cualquier mensaje
de datos.

2. En cuanto al principio de la neutralidad tecnolégica para regular los
dispositivos legales que contendrd la citacion electrénica, debe sefialarse que el
trabajo del legislador es redactar la norma que permita y regule la citacién por
medios electrénicos para procesos judiciales, sin sefialar de forma exclusiva
algun mecanismo especifico pues asi generara inevitablemente obsolescencias
al texto normativo en el futuro.

3. Finalmente en cuanto al principio de la no alteracién del Derecho
preexistente cabe mencionar que en caso de inclusién legislativa de la citacion
judicial del demandado por medios electronicos, no se puede ni debe variar
alterar o modificar la naturaleza del sistema tradicional de citaciones judiciales,
pues lo Unico que se puede modificar en todo caso es su especial forma de
representacion, es deo@l soporte que contiene como documento a la citacion.

CARRILLO, M.: Comercio electrénico, Internet y Dereglup. cit p. 71. De tal manera que no

debe existir variacion, alteracion, transformacioén o modificacién sustancial del Derecho contractual
u obligacional actual, ya que, la electronica y su aplicacion juridica comprende simplemente la
coexistencia de un nuevo soporte, asi como también de un medio distinto de trasmitir la voluntad
del hombre en cuanto a determinados actos. ..
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2. La equivalencia funcional del mensaje de datos que contiene
la citacion electrénica con la citacion tradicional

La citacién del demandado como documento que es, puede realizarse a
través de un documento electrénico blindado o protegido por los mecanismos
que la ley y la informética dispongan para acompafar la emision del mensaje de
datos, asegurando por tanto, su confiabilidad, integridad y autoria, ya que por
medio de la firma electronica y los certificados electronicos de proteccién o
blindaje del mensaje de datos previstos en la Ley de Mensajes de Datos y
Firmas Electronicas, las citaciones judiciales que lleguen a practicarse bajo
estas férmulas, pueden ser valoradas como si se tratase de un documento en
soporte papel.

En tal sentido, el mensaje de datos que posee la informacién de gestion
judicial referida al acto comunicacional de citacion del demandado, que emana
del tribunal y que esté protegida por el mecanismo de la firma electrénica
produciria como efecto la plena confianza de que ese llamamiento o citacién, se
ha mantenido inalterable desde que se generd por la autoridad judicial,
garantizdndose de esta manera la confiabilidad, la integridad y la seguridad que
ofrece la firma electronica que es debidamente certificada por un proveedor de
servicios. Pero debe puntualizarse que este mensaje solo al estar blindado a
través de la firma electronica certificada por un prestador de servicio de
certificaciéon, adquiere la validez y confianza de la orden de comparecencia
emanada del juez.

Por ello, el prestador de servicio de certificacion hard lo necesario para que
concurran todos los requisitos previstos en la Ley de Mensaje de Datos y Firmas
Electronica® y pueda garantizar la autoria de la firma electrénica del juez del
tribunal a través del certificado electronico, pero nunca garantizara la autenticidad
o daré la fe publica que segun la ley pueden otorgar los funcionarios publicos a
las actuaciones suscritas por €éstos.

De alli, que el documento electronico —mensaje de datos— que contiene la
orden de comparecencia del demandado puede ser equiparado funcionalmente
al documento tradicional en soporte papel ya que, lo que cambia simplemente
es el soporte en el que se da a conocer la informacién y no la informacion
comunicacional de citacion al demandado en un proceso civil.

Por tanto, la administraciéon de justicia puede utilizar y optimizar su labor
comunicacional en la gestion judicial con respecto a las partes, con mecanismos
alternos a los establecidos por el redactor del Codigo de Procedimiento Civil, y
que sean consonos con las TIC y las bondades que éstas ofrecen tales como la
celeridad, la seguridad, la confiabilidad, la integridad y la desmaterializacién del
documento.

18 Véase articulo 16 del Decreto con Rango y Fuerza de Ley de Mensaje de Datos y Firmas
Electronicas.
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Respecto al escrito de demanda, que debe ser compulsado tantas copias
como partes demandadas aparezcan, puede suplirse el requerimiento del soporte
papel, solicitando al actor la entrega en formato digital del libelo de demanda,
debiendo el mismo estar acompafiado de una firma electrénica garantizada por
el prestador de servicios de certificaéfon

Por lo antes expuesto, se puede considerar que el documento de citacion
judicial en soporte electrénico tiene la misma equivalencia funcional del
documento de citacion en soporte papel, y para tenga la validez y la eficacia
probatoria que la ley otorga a los documentos escritos, debe respetarse los
requisitos de recuperabilidad, integridad y autoria de la informacion del mensaje
de datos y la formalidad de la firma electrénica.

IV. La citacién judicial por medios electrénicos

1. La incorporacion de medios electrénicos en la
administracion de justicia

Diversos paises con sistemas basados en los principios de corte romanista o
los seguidores de los principios d@immon law han ido adoptando para la
realizacion de los procedimientos administrativos, legislativos y judiciales, la
utilizaciéon de las TIC permitiendo optimizar la labor del Estado frente a las
peticiones de los ciudadanos, creando una nueva cultura de la aplicacion del
Derecho y del acceso a la justicia a través de la inclusion de mecanismos que
permitan la utilizacion de la informética juridica de gestion judicial, para cumplir
con los principios de justicia expedita, sin dilaciones indebidas y sin formalismos
indtiles que reflejan la maxima: justicia tardia no es justicia.

Modernizar u optimizar los sistemas utilizados en la administracion de justicia
ha sido un reto para los Estados, porque ello implica la actualizacién de la
infraestructura del sistema de administracion de justicia que se habia arraigado
por afios en los tribunales, asi como también a la preparacion de las personas
que laboran en esta area (sean estos en calidad de empleados de la rama judicial,
operadores de justicia), asi como a los propios abogados y usuarios, que deben
adaptarse a la automatizacion de la informacion legal y a los nuevos procesos
de administracion de justicia.

Al efecto, Rico (ob.cit.) sefiala qu&El nacimiento y la difusién de la
informatica, facilitan la labor del jurista al suministrarle una serie de
heramientas que agilizan el desallo del Deecho, permitiendo la
automatizacion de la informacion legal y de logqasos de administracion
de justicia”. Por ello, una de las formas de poder optimizar la administracion
de justicia, es permitir a los funcionarios judiciales como a los usuarios del

19 Véase articulo 6 del Decreto con Rango y Fuerza de Ley de Mensaje de Datos y Firmas
Electrénicas
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sistema judicial, la incorporacion de la informéatica juridica como ciencia de
auxilio a los legisladores, y técnica de aplicacion del Derecho, por lo que se
puede incorporar al acto de citacion-notificacion sin que ello contribuya para
desconocer ni desaplicar las modalidades existentes para la practica de citaciones
en Venezuela.

2. Referencia a la legislacion espafiola respecto de la citacion
judicial por medios electrénicos

Espafia en el afio 1995 dict6 el Real Decreto Legislativo 2/1995 en fecha 7
de abrif’, previéndose en el articulo 53. 1. que:

Los actos de comunicacion se efectuaran en forma que se garanticen el derecho
a la defensay los principios de igualdad y de contradiccion. Habran de practicarse
por los medios mas rapidos y eficaces que permitan su adecuada constancia y
las circunstancias esenciales de la misma.

Aunque este Decreto se encuentra actualmente derogado, es importante
puntualizar que el redactor de la norma, incluyé en la citada disposicién que los
actos de comunicacion (llamense citaciones o notificaciones) deben practicarse
por los medios mas répidos, idéneos y eficaces, para de esta manera garantizar
el derecho a la defensa de las partes.

Considera el mismo Decreto legislativo y especificamente en el articulo 56
en los ordinales 4 y 5 que para procedimientos laborales se permite que los
actos de comunicacion judicial puedan llevarse a cabo utilizando transmision de
textos, medios electrénicos, telematicos, infotelecomunicaciones, o cualquier
otra clase de medios y en soportes de cualquier naturaleza, siempre que tengan
plena validez y eficacia y para ello debe cumplirse con los requisitos exigidos
por las leyes espafiolas, admitiendo por ello, la utilizacion de los actos de
comunicacion judicial por medios no tradicionales.

En el afio 2000, Espafa dicta en fecha 7 de enero, la Ley 1/2000 de
Enjuiciamiento Civit,, en la misma el legislador sienta bases para permitir que
los ciudadanos puedan comunicarse con la administracion de justicia a través
de plataformas técnicas que permitan el envio y la recepcion de escritos y

20 Aungue el este Decreto fue derogado en 2011, resulta de utilidad en cuanto pone de
manifiesto que las citaciones o notificaciones deben practicarse por los medios mas rapidos,
idéneos y eficaces, para de esta manera garantizar el derecho a la defensa de las partes. Véase:
Noticias juridicas: Real Decreto Legislativo 2/1995, de 7 de abril, por el que se aprlieka el
Refundido de la Ley de Procedimiento Laboral http://noticias.juridicas.com/base_datos/Laboral/
rdleg2-1995.html. [Consulta: 2013, Febrero 12].

21 Boletin Oficial de Estado numero 7 Ley 1/2000, de 8 de enero, sobre Enjuiciamiento
Civil. [Documento en linea] Disponible en: http://civil.udg.edu/normacivil/estatal/LEC/default.htm.
[Consulta: 2013, Enero 18].
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viceversa, siempre que las oficinas judiciales dispongan de estos medios, todo
con arreglo a lo dispuesto en los articulos 135 1622 ejusdem

Con la entrada en vigencia de este instrumento legal, surgieron un sinfin de
detractores que formularon criticas en cuanto a la inclusion de estos medios
técnicos, por no existir para el momento de entrada en vigencia de ese instrumento
legal, una estructura o plataforma tecnolégica de la administracion de justicia
espafiola, teniendo ésta que afrontar la inconsistencia del texto legal y la realidad
del estrado, ya que, aun cuando la legislacion fue expedita al incorporar los
medios técnicos, no asi la transformacion sufrida de la planta judicial civil.

En enero de 2007, se dicta el Real Decreto 84f20l7e implementa en la
administracion de justicia espafiola, el sistema informatico de telecomunicaciones
denominado Lexnet para la presentacion de escritos y documentos, asi como el
traslado de copias y la realizacion de actos de comunicacion procesal por medios

22 Articulo 135. Presentacion de escritos, a efectos del requisito de tiempo de los actos

procesales:
5.Cuando las Oficinas judiciales y los sujetos intervinientes en un proceso dispongan de
medios técnicos que permitan el envio y la normal recepcion de escritos iniciadores y
demas escritos y documentos, de forma tal que esté garantizada la autenticidad de la
comunicacion y quede constancia fehaciente de la remisién y recepcién integra y de la
fecha en que se hicieren, los escritos y documentos podran enviarse por aquellos medios,
acusandose recibo del mismo modo y se tendran por presentados, a efectos de ejercicio de
los derechos y de cumplimiento de deberes en la fecha y hora que conste en el resguardo
acreditativo de su presentacion. En caso de que la presentacion tenga lugar en dia u hora
inh&bil a efectos procesales conforme a ladeyentendera efectuada el primer dia y hora
habil siguiente.
A efectos de prueba y del cumplimiento de requisitos legales que exijan disponer de los
documentos originales o de copias fehacientes, se estara a lo previsto en el articulo 162.2
de esta Ley
Cuando la presentacion de escritos perentorios dentro de plazo, por los medios técnicos
a que se refiere este apartado, no sea pgsiblenterrupcion no planificada del servicio
de comunicaciones telematicas o electrénicas, el remitente podra proceder a su
presentacionen la Oficina judicial el primer dia habil siguiente acompafiando el justificante
de dicha interrupcion

23 Articulo 162.Actos de comunicacion por medios electrénicos, informaticos y similares.

1.Cuando las oficinas judiciales y las partes o los destinatarios de los actos de comunicacion
dispusieren de medios electrénicos, telematicos, infotelecomunicaciones o de otra clase semejante,
que permitan el envio y la recepcion de escritos y documentos, de forma tal que esté garantizada
la autenticidad de la comunicacion y de su contenido y quede constancia fehaciente de la remisién
y recepcion integras y del momento en que se hicieron, los actos de comunicaciéon podran
efectuarse por aquellos medios, con el resguardo acreditativo de su recepcion que proceda.

24 Boletin Oficial de Estado numero 38. (2007 febrero, 13). Real Decreto 84/2007, de 26 de
enero, sobre implantacién en A@ministracién de Justicia del sistema informatico de
telecomunicaciones Lexnet para la presentacion de escritos y documentos, el traslado de copias
y la realizacion de actos de comunicacion procesal por medios telematicos. [Documento en linea]
Disponible en: http://noticias.juridicas.com/base_datos/Admin/rd84-2007.html [Consulta: 2013,
Enero 18].

43



Mariana Buitrago RodriguezRevista Dezcho y €cnologia N° 15/2014 29-51

teleméticos que, esta constituido por un disefio basado en un correo electronico
seguro que proporciona maxima certeza y fiabilidad en la comunicacion mediante
la utilizacion de firma electrénica reconocida, que otorga garantia de autenticidad
—-ya que, el emisor del documento es quién dice ser y no otro—, ademas de
asegurar la integridad del mensaje —pues el contenido del documento no puede
alterarse durante su transmision— y cerciorar el no repudio debido.

Caballero de laorre® (2004) define a Lexnet conftdna plataforma de
intercambio segw de informacion en& una gran diversidad de agentes
que en su trabajo diario o por cualquier cunstancia necesitan operar
con la Justicia”.De manera que este escenario electronico, ha sido la conjuncién
de la fusion de distintos estdndares tecnoldgicos, donde se ha optado por la
utilizacién de lenguajes, herramientas, protocolos, en Red cerrada o Intranet,
para la constitucion de un sistema de comunicaciones electronicas que permite
el intercambio de mensajes de datos que estan blindados por mecanismos de
proteccion como la firma electrénica reconocida, el sellado de tiempo y la custodia
de mensajes.

3. El sistema Lexnet

El procedimiento utilizado consiste en un sistema amigable e informatico de
comunicaciones que permite el intercambio de informacion en formato
electrénico de forma segura entre los 6rganos judiciales y los distintos agentes
verbigracia procuradores, fiscales, graduados sociales entre otros. De alli que
se establezca que el funcionamiento del sistema de Red cerrada y correo
electrénico seguro modelo espafiol Lexnet, es semejante al proceso de envio de
un correo electronico, por ser este un mecanismo automatizado y mecénico de
transmisién de informacién fuera de linea u off line, que no requiere que el
usuario esté en frente de su computadora y conectado al sistema en tiempo real
para poder recibir la informacion.

Todo ello es posible gracias a que se compila la informacion que es enviada
por el sistema Lexnet, mediante un proceso mecanico y automatizado de trabajo,
consistente en la remision (envio) y la recepcion integra de la comunicacion
judicial de citacién o de la notificacién y de su contenido por medio del mensaje
de datos.

La informacién es almacenada en los buzones electrénicos que se alojan en
el servidor de correo Lexnet y que a través del programa informatiebmail
provee una interfaz web que permite la circulacién correcta y sencilla de
informaciénentre varias aplicaciones, es dep&rmite que al abrirse el correo

25 CABALLERO DE LA TORRE, M (2004)'Lexnet un sistema de informacion para la
notificacion telematica y la cooperaciofiDocumento en linea] Disponible en: http://
www.csi.map.es/csi/tecnimap/tecnimap_2004/comunicaciones/tema_04/4_021.pdf. [Consulta:
2009, Febrero 12], p. 21.
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gue contiene la informacion se verifigue la conversion del cifrado de informacién
gue conlleva a una informacién ininteligible, a, una inteligible a través de imagenes
y palabras que hacen verificar el mensaje de datos y sus adjuntos.

Sin embargo es de hacer notar que la diferencia entre este sistema y los
correos electrénicos genéricos, es que Lexnet, es un sistema de Red cerrada y
de correo electrénico seguro que proporciona la maxima certeza vy fiabilidad
para los usuarios del sistenfado ello es atribuido, a que el mensaje recibido
es blindado mediante un sistema criptografico (mensaje cifrado) que requiere
de existencia y uso de claves privadas que proporciona seguridad, a la par de la
inclusion de una firma electrénica reconocida y enviada por la autoridad
competente bajo los cdnones de certeza, garantizando, por tanto, la integridad,
confidencialidad y autenticidad de las comunicaciones que son recibidas en esa
pagina de correo.

La firma electrénica segura y la incorporacion de gestion electrénica de
procesos comunicacionales judiciales en aspectos operacionales de los requisitos
y estructuras de las comunicaciones, hacen que coincidan los tiempos de estos
dos momentos de la gestién juridica, vale decir permite fluir la informacién que
soporta los actos de comunicacion judicial; ademés de hacer seguimiento tanto
del envio como de la recepcion y lectura de las comunicaciones judiciales, la
lectura del expediente, el estado de la causa, entre otros.

3.1  Funcionamiento
3.1.1. Condiciones de ingreso

El usuario del sistema debe ser abogado, ya que el sistema de Red cerrada
y correo electronico seguro Lexnet, esta dirigido exclusivamente al uso
profesional de los sujetos que intervienen directamente en los procesos judiciales
debiendo introducir la tarjeta criptogréfigue contiene el certificado digital)
que es emanado de Aaitoridad de la Certificacién de kbogacia (ACA) en
un lector de tarjetas —que le es entregado al usuario al momento de su
certificacion—. Estas tarjetas autentican y cualifican a sus poseedores. Cada
usuario debera utilizarla como su identificacion digital. Sera imprescindible su
posesion para utilizar Lexnet. Por ello, el usuario no certificado no podré ingresar
al sistemaiAebmail de Lexnet.

A continuacion el usuario, deberd entrar en la pagina web del colegio de
abogados de residencia, donde aparecera el enlace directoAb&gtia
Lexnet.

La Red de Lexnet, le reconocera como un usuario certificado y le solicitara
introducir un PIN (que es el numero de la tarjeta que le ha sido dado con el kit
de instalacion del sistema) que puede equipararse a una clave de cifrado privada
que permite el ingreso del usuario al sistema. Subsiguientemente, se abrira en la
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pagina principal del sistema Lexnet una ventana o menu, donde se aprecian los
servicios de informatica juridica de gestion que se ofrecen por el sistema Lexnet.

3.1.2. Presentacién de escritos

Para la presentacion de escritos al 6rgano ju#fical utilizan mensajes de
datos y archivos adjuntos, que contendran la demanda y los anexos que sean
necesarios, teniendo que llenar el abogado presentante por esta via un formulario
que contendra como menciones obligatorias: el remitente (nombre del abogado,
codigo de abogacia), el destinatario (hombre y cédigo de 6rgano judicial, del
codigo de la oficina de reparto que es la oficina de registro telematico asociada
al 6rgano judicial destinatario) y asunto como si se tratase de un correo electrénico
simple, y que enviara a un destinatario del correo, siendo éste el 6rgano judicial
que considere, ya que el destinatario real de los escritos no es mas que la
Oficina de Registrdelematico, puesto que esta oficina tiene por funcion repartir
al 6rgano judicial que corresponda la informacion. Este acto, implicara el envio
de una diligencia de presentacion.

La presentacién de escritos por el abogado supone de forma implicita el uso
de la firma digital, es decitos datos que ha declarado van a ser firmados
digitalmente con su certificadbutoridad de Certificacion d&bogacia y seran
almacenados con las necesarias medidas de seguridad, para tener certeza de
veracidad del escrito.

3.1.3. Envio de comunicaciones judiciales: citaciones y
notificaciones

Las oficinas judiciales que han recibido el mensaje de datos que reune las
exigencias contenidas en el punto anteti@cen el envio —como si se tratara
de la remision de su par el correo electrénico— del mensaje de datos contentivo

26 Véase Red débogacia Lexnet (2005). “Manual de Usuario”. Documento en linea.
Disponible en: http://documentacion.redabogacia.org/docushare/dsweb/Get/Document-25350/
Manual+usuario+LexNet++v2.1.pdf. [Consulta: 2009, Febrero 12], p.11.

También podra darse por notificado quien tuviere mandato expreso para ello, directamente
por ante el Tribunal de Sustanciacion, Mediacion y Ejecucion del Trabajo respectivo.

El Tribunal, a solicitud de parte o de oficio, podra practicar la notificacion del demandado por
los medios electrénicos de los cuales disponga, siempre y cuando éstos le pertarefecans
de la certificacion de la notificacion, se procedera de conformidad con lo establecido en la Ley
Sobre Mensajes de Datos y Firmas Electronicas en todo cuanto le sea aplicable, atendiendo
siempre a los principios de inmediatez, brevedad y celeridad de la preseriethey evento,
el Juez dejara constancia en el expediente, que efectivamente se materializ6 la notificacion del
demandadoAl dia siguiente a la certificacion anteriormente referida, comenzara a correr el lapso
para la comparecencia de las partes a la audiencia preliffaragrafo Unico: La notificacion
podra gestionarse por el propio demandante o por su apoderado, mediante cualquier notario
publico de la jurisdiccién del Tribunal.
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de la comunicacion judicial de las notificaciones y comunicaciones a los usuarios
que estan registrados en la base de datos de Lexnet, que esta conformada por
la estructura de los 6rganos judiciales y de los Colegios Profesionales que residen
en el directorio de dicho sistema.

En el supuesto que el usuario de Lexnet sea abogado acreditado con
certificado digital proporcionado por Autoridad de Certificacion d&bogacia
(ACA) y que forme parte de la base de datos de los usuarios del sistema fuera
directamente demandado, la comunicacién enviada por el érgano judicial a través
de esta via se convertiria de notificacion a una citacién por via de correo
electrénico seguro y certificado. De alli que es valido indicar que con el sistema
Lexnet, se puede enviar no sélo notificaciones sino también citaciones judiciales
electrénicas.

El funcionario judicial que ha generado en el sistema de gestion procesal
(Workflow) dichas comunicaciones judiciales, deberd hacer click a la aplicacion
de Lexnet, para que las comunicaciones sean enviadas, de forma multiple,
mecénica y automatica, tanto al abogado —usuario registrado— asi como al Colegio
de Procuradores o abogados.

Paralelamente, el buz6n del colegio de procuradores devolvera al 6rgano
judicial correspondiente por medio de correo electrénico un acuse de recibo
marcando la fecha del envio, equivaliendo este documento a la diligencia de
notificacion. De alli que, el sistema de forma automatizada enviara el acuse de
recibo para evitar que el destinatario del correo electrénico pueda excusarse de
la recepcion del mensaje alegando desconocer el recibo de dicha diligencia.

En todo caso el usuario que desee verificar el correo electronico, debera
hacer click en el enlace o vinculo buzén oficial, en el cual se desplegaran las
carpetas que comprenden los items de: bandeja de entrada, aceptados, diligencias
de presentacion, acuses de recibo.

En la bandeja de entrada, se muestran las notificaciones o comunicaciones
enviadas por los 6rganos judiciales, tal como si se tratase del sistema de correo
electronico.

Igualmente en la misma carpeta de bandeja de entrada, el sistema da la
informacion del numero total de mensajesaynbién, del nimero de ellos no
leidos.

Estos mensajes (escritos, citaciones y notificaciones) una vez depositados a
través de los medios electrénicos en los buzones virtuales de los usuarios, se
encontrardn accesibles por un periodo de treinta dias pasado ese tiempo,
comenzaran a borrarse del sistema.

Ahora bien, cuando se recibe un mensaje (documento notificacion o citacion),
en la bandeja de entrada se va a visualizar la informacion de cabecera del
mismo y se debe hacer click en el link verificarlo para conocer el contenido del
mismo.

En la ventana denominada acuse de recibo, el sistema enviara si la operacién
ha finalizado correctamente, una orden automatica en donde se acusa el recibo
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del documento con el contenido integro del escrito enviado (documento principal

y documentos anexos). En el acuse de recibo, se especifica la fecha de recepcion
del mensaje en el sistema y la fecha de recepcion en el buzon electronico del
usuario asi como de la sala virtual del colegio de procuradores.

Por tanto, si el destinatario accede a revisar el acto de comunicacién y
documentos anexos depositados en su buzén virtual, el sistema genera un
resguardo electronico dirigido al remitente, reflejando fecha y hora de la recepcion
del aviso.

3.2.  Ventajas del sistema

El ahorro del papel a través de la utilizacion del sistema Lexnet, es una de
las ventajas mas obvias ya que, no es necesario imprimir las comunicaciones
judiciales puesto que, el soporte que las contiene es electrmiaca gomprobar
su existencia, solo se requiere el acuse de recibo marcando la fecha de envio
del mensaje de datos y la fecha de recepcion en el buzén electrénico del usuario;
cosa que es imposible en el sistema de correo certificado con aviso de recibo,
donde debe utilizarse el papel no solo para la compulsa de las copias del libelo
de demanda asi como para la orden de comparecencia, sino también en el
formulario de comprobacion de aviso de recibo, situacion que genera despilfarro
de papel, tinta, firmas y sellos que son necesarios para la citacion del demandado
por via de correo electrénico con aviso de recibo y que en caso de no ser
verificables anulan lo actuado.

En cuanto al ahorro de tiempo, es de indicar que la autoridad judicial y los
funcionarios de la administracién de justicia no deben desplazarse para enviar
las comunicaciones judiciales fuera de los tribunales, ya que sélo basta que los
funcionarios judiciales inviertan unos pocos minutos para ingresar a la plataforma
especializada Lexnet, y descargar al sistema la comunicacion, en tanto que la
para la verificacion de las comunicaciones por parte del usuario también existe
un ahorro de tiempo, ya que, el usuario podra obtener la informacion con tan
s6lo ingresar al sistema cosa que podria hacer desde la comodidad de su hogar
0 desde su trabajo, o dentro o fuera de Espafia.

La seguridad de este sistema debe ser considerada como otra ventaja, ya
gue se garantiza en todo momento la confidencialidad, integridad y autenticidad
de la informacion cosa que es dada gracias al proveedor de certificacion de
servicios, quien es el ente encargado de asegurar que el mensaje de datos que
contiene el correo electrénico seguro y que es enviado por el sistema Lexnet,
no ha sido falsificado, ni alterado, y que los datos utilizados para su generacion
pueden producirse sélo una vez.
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4.  Futuro de la comunicacion judicial de citacion en el proceso
civil venezolano, realizada por el sistema de Red cerrada
de correo electronico seguro, tomando en consideracién el
modelo espafiol Lexnet

Es indudable sefialar que aun cuando el sistema presenta varias ventajas, es
necesario recordar que para usar el sistema Lexnet es indispensable ser abogado
y usuario del sistema, y esto s6lo es posible en Espafia siempre y cuando se
cumplan los requerimientos de inscripcion en el Colegio de Procuradores y se
obtenga la la acreditacién de certificado digital Lexnet y posteriormente la clave
para ingreso en esa plataforma.

En caso que el sistema judicial venezolano quisiera implementar un modelo
como el sistema Lexnet, deberia hacer una inversién tecnoldgica, que permita
crear e implementar un sistenvéebmailsimilar al Lexnet; que responda a los
requerimientos, realidades y necesidad de la administracion de justicia venezolana,
junto a una modificacion legislativa como la realizada en Espafia, que permita la
posibilidad cierta de la aplicacion del modelo de plataforma electrénica que
facilitaria la gestion judicial, ademds, de una preparacion previa y profunda
tanto para los funcionarios judiciales, como para los usuarios del sistema, que,
estan acostumbrados a las gestiones judiciales de forma manual y por sistemas
tradicionales.

Por tanto, una opcion alternativa para la practica segura de actos
comunicacionales judiciales por medios no tradicionales, seria la implantacion
de un sistema similar a la plataforma Lexnet ya que, permite que los funcionarios
judiciales puedan enviar la citacion como acto de comunicacion, por via segura
asi como notificaciones a los demandados.

En este punto es necesario sefialar que en materia laboral, existe un
antecedente legislativo y practico, en cuanto a las notificaciones electrénicas al
apoderado judicial del demandado, establecida esta figura en el articulo 126 de
la Ley Ogénica delrabajo (2002, permitiendo con ello, que se puedan realizar
en el procedimiento laboral, notificacion por medios electrénicos de los cuales
disponga el demandado, siempre que sea a instancia de parte, o, de oficio.

Todo ello, en funcién de orientar el proceso laboral bajo la concepcion de la
humanizacién de la justicia prevista en la Constitucion de la Republica Bolivariana

27 Articulo 27 Gaceta Oficial de la Republica Bolivariana\eezuela N° 37.507
extraordinaria de fecha agosto 13, 200&mitida la demanda se ordenara la notificacion del
demandado, mediante un cartel que indicara el dia y la hora acordada para la celebracion de la
audiencia preliminarel cual sera fijado por éliguacil, a la puerta de la sede de la empresa,
entregandole una copia del mismo al empleador o consignandolo en su secretaria o en su oficina
receptora de correspondencia, si la hubierAldtlacil dejara constancia en el expediente de haber
cumplido con lo prescrito en este articulo y de los datos relativos a la identificacion de la persona
que recibié la copia del cartel. El dia siguiente al de la constancia que ponga el Secretario, en autos,
de haber cumplido dicha actuacion, comenzara a contarse el lapso de comparecencia del demandado.
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de Venezuela, vale deciimplementando mecanismos que conlleven a un
procedimiento judicial laboral més eficaz, que dé respuesta a las necesidades
judiciales que involucran al colectivo o interés social, debiendo éste mecanismo
de notificacion prevalecefrente a las exigencias marcadamente formales del
procedimiento ordinario.

Por ello, la administracion de justicia civil ordinaria, debe considerar la
modernizacion del sistema judicial venezolano, con la implementacion de
plataformas electrdnicas que se asemejen a Lexnet o que mejoren el sistema
en referencia, permitiendo con ello, la electronificacion del sistema judicial
venezolano en lo que respecta a las notificaciones y citaciones a los demandados
en procesos civiles ordinarios y la implementacién de medios necesarios para
poder implementar la informatica juridica de gestion.

V. Consideraciones finales

Con la entrada en vigencia de la Constitucién de la Republica Bolivariana de
Venezuela del afio 2000, se establecieron las bases necesarias para la
implementacion de un vuelco legislativo que incluya el uso de las TIC en diversos
ambitos del quehacer diario, y de manera puntual al actuar del Estado en sus
diversas operaciones y tareas propias que debe involucrar la informética juridica
y especialmente la informatica juridica de gestion.

Verbigracia de lo anteripise evidencia en el hecho de que el Estado
venezolano a fin de mejorar el acceso a la justicia y acercarla a la ciudadania
coloc6 en marcha a finales del afio 200&Bistema Juris 2006n los tribunales
del trabajo, atendiendo a un modelo organizacional integrado de gestion,
documentacion y decision, que agiliza la atencién a los ciudadanos, en donde, el
Poder Judicial venezolano consiente de consolidar una justicia que responda a
los requerimientos de la sociedad venezolana actual, ha implantado el uso de las
tecnologias al servicio de la gestion judicial o en otras palabras la informética
juridica de gestion, que permita entre otras cosas instrumentar mecanismos de
divulgacion de la documentacion juridica, mediante el empleo de las TIC.

Por tanto, la presencia de los medios electronicos no es una practica aislada
de legislaciones foraneas, sino una realidad en el ordenamiento juridico
venezolano, luego de la entrada en vigencia de la Constitucion de la Republica,
gue ha permitido el aprovechamiento de las bondades de las TIC, para facilitar
y simplificar la vida del ciudadano frente a las exigencias administrativas del
Estado y en especial de aquellas que se generan en la gestion judicial para asi
mejorar el acceso a una justicia transparente, segura y confiable mediante la
realizacién de los actos de comunicacion procesal en materia laboral por medios
electrénicos que buscan asegurar una tutela judicial efectiva que tiende a la
celeridad, y a la ejecucion eficaz del acto.

Con todos estos avances legislativos y organizacionales del poder judicial y
en especial, el referido al &mbito procesal laboral extrafia sobremanera que la
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legislacién procesal venezolana, no haga pronunciamiento alguno de la inclusién
de los medios electronicos en materia de procedimientos civiles ordinarios como
especiales.

De todo lo anterigrse debe colegir que seria descontextualizado pensar que
el ordenamiento patrio no estd sufriendo una transformacién producto de la
inclusion de las Tl C, ya que sustentado en las leyes promulgadas y los decretos
dictados y vigentes que promueven la inclusion de medios tecnoldgicos y
mecanismos de sistematizacion de los procedimientos administrativos de gestion,
se puede pensar en una futura (més no lejana) adaptacion del Derecho procesal
civil a los avances tecnol6gicos, que puede ser inspirados por la experiencia
legislativa y practica tomando en consideracion el sistema espafiol, asi como
del modelo procesal laboral venezolano, que constituyen antecedentes para poder
incorporar en materia procesal civil venezolana, comunicaciones judiciales a
nivel de citaciones y notificaciones realizadas por medios electrénicos como via
de emplazamiento alternativo y de esta manera hacer uso de la tecnologia en el
campo juridico con la incorporacion de informatica juridica de gestion.
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l. Introduccién

Actualmente la Sociedad de la Informaéj&onsiderada en el marco de
los derechos humanos de cuarta generacion, ante el acelerado y dinamico uso
de laTecnologias de la Informacion y la Comunicacién (TIC), dadas las
necesidades imperantes en tiempo y espacio, universalmente protege el pilar
fundamental que lo constituye la familia con sus principios y valores humanos,
para alcanzar el respeto, la libertad, la dignidad, la reputacién y el honor conforme
ala moral, la justicia, el bien comudn y seguridad juridica basada en las nomas
nacionales e internacionales, orientadas a proteger los derechos humanos.

En Venezuela, con la entrada en vigencia de la Constitucién de la Republica
Bolivariana de 1999(CRBYV), se inquiere tal como se desprende de su
preambulo, como:

...fin supremo de refundar la Republica para establecer una sociedad
democratica, participativa y protagonica, multiétnica y pluricultural en un Estado
de justicia, federal y descentralizado, que consolide los valores de la libertad, la
independencia, la paz, la solidaridad, el bien comun, la integridad territorial, la
convivencia y el imperio de la ley para esta y las futuras generaciones; asegure
el derecho a la vida, al trabajo, a la cultura, a la educacion, a la justicia social y a
la igualdad sin discriminacién ni subordinacion alguna; promueva la cooperacion
pacifica entre las naciones e impulse y consolide la integracién latinoamericana
de acuerdo con el principio de no intervencién y autodeterminacion de los
pueblos, la garantia universal e indivisible de los derechos humanos, la
democratizacion de la sociedad internacional, el desarme nuclear, el equilibrio
ecologico y los bienes juridicos ambientales como patrimonio comun e
irrenunciable de la humanidad

Puede afirmase, como lo sefiala Caahfijar posicion respecto de la Carta
Magna: ‘no escapa a esta tendencia. Mas bien es cabalesiqr de la
voluntad de asegurar los dechos humanos entendiendo estos en un
sentido amplio que abea a los poclamados internacionalmente y a los
consagrados en la Constitucignpor ello del mismo texto constitucional se
desprende en su articulé 2

1 TELLEZ VALDES, Julio.Derecho InformaticoMéxico. Mc Graw Hill.p.7.“aquella
que habilita a todas las personas y sin distinciones de ningun tipo pea| recibir, compatir
y utilizar informacién y conocimientos que permitan promover su desarrollo econémico, social,
cultural y politicd .

2 BREWER CARIAS Allan R. “La Constitucion de 1999 Editorial JuridicaVenezolana.
Caracas, 2000.

3 Ibidem p. 25.

4 CASAL Jesls Marial.os Derechos Humanos y su Protecci&studio sobre derechos
humanos y derechos fundamentales, UCAB, Caracas, Z8G%ra Edicion. p. 46.

5 BREWER C.,op.cit p. 25.
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Venezuela se constituye en un Estado democratico y social de Derecho y de
Justicia, que propugna como valores superiores de su ordenamiento juridico y
de su actuacion, la vida, la libertad, la justicia, la igualdad, la solidaridad, la
democracia, la responsabilidad social y en general, la preeminencia de los derechos
humanos, la ética y el pluralismo politico.

Los cuales conlleva en su articufo 3

El Estado tiene como fines esenciales la defensa y el desarrollo de la persona
y el respeto a su dignidad, el ejercicio democratico de la voluntad popular, la
construccion de una sociedad justa y amante de la paz, la promocion de la
prosperidad y bienestar del pueblo y la garantia del cumplimiento de los
principios, derechos y deberes reconocidos y consagrados en esta Constitucion.

Lo que significa que el texto constitucional considera la preeminencia de los
derechos humanos como valores superiores en la normativa legal interna, y lo
deja sentado cuando menciona la dignidad de las personas y la garantia de sus
derechos como principales fines del Estado, que al ser plasmados en su articulado
constituyen materia objeto de regulacion en el sistema legal del ordenamiento
juridico, para ser objeto de interpretacién y aplicacion juridica por los entes
competentes para tales efectos.

Con el acceso y uso de l@acnologias de la Informacion y la Comunicacion
(TIC) se crean instrumentos legales que establecen los mecanismos de uso y
acceso, tanto el adecuado como el inapropiado que en determinadas
circunstancias traspasan los limites legales y sociales permitidos, y se convierten
en conductas atipicas que llegan a configurarse como actos delictivos a objeto
de ser regulados por el ordenamiento juridico. La afluencia de todas la personas
que interactuan dentro de la Sociedad de la Informacion hace necesario adoptar
medidas de control para prevenir e impedir el uso abusivo de las TIC, tratando
de controlar todo tipo de acto ilicito contrario a la dignidad, reputacion, privacidad
e intimidad de las personas, por atentar contra la moral y las buenas costumbres,
como seria el caso de la difusion o exhibiciébn de material pornogréfico y la
exhibicion de pornografia infantil donde se involucren el uso de las TIC, por
cuanto seria necesario y primordial garantizar los derechos del nifio, nifia y
adolescente en su mas amplia esfera, protegiendo su intimidad, privacidad y
reputacion.

En este mismo orden puede afirmarse que conforme a Carta Magna indicada
supra, se “reconocera el interés publico de la ciencia, la tecnologia, el
conocimiento”, y dentro de ello se destaca la importancia de la estipulacion
juridica mediante un texto legal que regule el derecho informatico, asi como
todos los tipos de conductas atipicas y delictuales derivada de hechos punibles

6 Ibidem p 25y ss.
7 Ibidem p. 63.
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como consecuencia de la delincuencia organizada, pedofilia, acoso y abuso
sexual infantil, pornografia, trata y explotacién a nifios, nifias y adolescentes

cometido mediante el uso de [BKC. Todo ello, con la finalidad de garantizar

los derechos humanos fundamentales y cumplir con las garantias constitucionales
en pro de la infancia y la adolescencia, por ello el Estado busca rpgoteger

y controlar el uso ilicito de las TIC, y asi poder establecer estrategias y acciones
adecuadas al uso licito de las TIC. Desde esta perspectiva nace la importancia
y justificacion del presente trabajo, desarrollado sobre la base de la normativa
legal vigente para la proteccién de los nifios, nifias y adolescente en el sistema
juridico venezolano.

Il. Tutela constitucional

El texto constitucional estd enmarcado bajo la nocién del género, reconociendo
a los nifios, nifias, adolescentes, jovenes, adultas y adultos, ancianos y ancianas,
personas con discapacidad, como sujetos plenos de obligaciones y derechos en
justicia, siendo susceptibles de proteccién integral, contempla la obligatoriedad
del respeto y garantia de los derechos humanos por los érganos del Poder
Publico, sefialando la identidad étnica y cultural, con politicas de inclusion social.

Desde la perspectiva, la Carta Magna del 1999, logra cumplir uno de los
principales preceptos, del poder Constituyente en materia de derechos humanos
referidos especificamente a la infancia y la adolescencia, que se traduce en
reconocer e incorporar expresamente los avances de los Ultimos cuarenta afios
en la materian comento tanto en la doctrina como en los tratados, convenios
suscritos y ratificados por la Republica, y la jurisprudencia internacional. Lo
que se manifiesta al desarrollar la Convencién sobre los Derechos del, Nifio y
sobre todo, el paradigma sobre el cual haya su fundamento: basado en la doctrina
de la proteccion integral a la infancia y adolescemséa.consagra, el articulo
78 del Capitulo V de los Derechos Sociales y de las Fafnitiak Titulo IlI
ejusdem.Todo se remonta al 20 de noviembre de 1989 cuandsdmblea
General de las Naciones Unidas aprueba, por unanimidad, la Convencion
Internacional Sobre los Derechos del Nifio (CIDN), que representa la
incorporacion de las concepciones doctrinarias en los sistemas juridicos.

Considerando que la CIDN transformd las necesidades fundamentales en
derechosAntes, el nifio tenia necesidades. Después tiene derechos. La
diferencia reside en la exigibilidad de esos derechos, es Be€ionvencion
diferencié entre la infancia y la Le$e cambid el término nifio como sujeto
tutelado, por el nifilo como sujeto de derechos, entendiéndose la facultad para
demandaractuay proponer y asumir responsabilidades. Es deeirconcibe al
nilo como persona en desarrollo, con derechos y responsabilidades inherentes
a todos los seres humanos, todo ello conforme a la nueva forma de convivencia

8 Ibidem p. 51y SS.
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social, que reconoce a los nifios y adolescentes como fundamentales a la
poblacién que debe recibir del Estado y los adultos toda la atencién necesaria
para su pleno desarrollo y desenvolvimiento, y que ademas se les garantice el
derecho a participar activamente en todo lo que le sea permitido conforme a

derecho, es por lo que vale considecgie Venezuela ratifica la Convencién y

la hace Ley de la Republica el 29 de agosto de 1990 (Gaceta Oficial N° 34.541),

asumiendo el compromiso de brindar a los nifios y adolescentes proteccion

integral en dos aspectos: proteccion social mediante un conjunto de actividades
dirigidas a las condiciones para el desarrollo de la personalidad, satisfacer basicas
y garantizar sus derechos fundamentales y la proteccién juridica cuando crea
leyes para hacer exigibles los derechos consagrados en la Convencion y por la
creacion de instancias administrativas y judiciales cuando los derechos sean
amenazados o violados.

Tomando en cuenta que la Carta Magna, consagiiddag su importancia
en sus articulos 108 y1Q, al establecer que los medios de comunicacién social,
publicos y privados, deben contribuir a la formacion ciudadana, y en tal sentido,
sefiala que el Estado garantizara servicios publicos de radio, television y redes
de bibliotecas y de informatica, con el fin de permitir el acceso universal a la
informacién Asimismo, los centros educativos deben incorporar el conocimiento
y aplicacion de las nuevas tecnologias, de sus innovaciones.

Por las razones expresas, el Estado reconocera el interés publico de la ciencia,
la tecnologia, el conocimiento, la innovacion, sus aplicaciones y los servicios de
informacién necesarios por ser instrumentos fundamentales para el desarrollo
economico, social y politico del pais, asi como para la seguridad y soberania
nacional; aunado a ello garantizard el cumplimiento de los principios éticos y
legales que deben regir las actividades de investigacion cientifica, humanistica
y tecnoldgica. La ley determinara los modos y medios para dar cumplimiento a
esta garantia, es por lo que debe tomar en consideracion los casos especiales,
como nos corresponde en el presente trabajo, referido a los nifios, nifias y
adolescentes.

Sobre la base del citado texto constitucional vale consjdgrarel Estado
enmarca su actuacion dentro de los valores superiores del ordenamiento juridico,
mediante el cual toda persona tiene derecho a la proteccién por parte del Estado
a través de los ganos de seguridad ciudadana regulados porfiegte a
situaciones que constituyan amenaza, vulnerabilidad o riesgo para la integridad
fisica de las personas. En tal sentido, los cuerpos de seguridad del Estado
respetaran la dignidad y los derechos humanos de todas las personas, conforme
alaley

Es por lo que el articulo 60 consagra el derecho a la proteccion del honor
vida privada, intimidad, propia imagen, confidencialidad y reputaciéon de las
personas, ademas, la ley limitara el uso de la informética para garantizar el
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honor y la intimidad personal y familiar de los ciudadanos y ciudadanas y el
pleno ejercicio de sus derecho, siendo de gran importancia los nifios nifias y
adolescentes. El Estado venezolano tiene como funcion primordial proteger a
las familias como asociacion natural de la sociedad y como el espacio fundamental
para el desarrollo integral de las persoifasabién garantizara la proteccion a

la madre y al padre, por cuanto los nifios, nifias y adolescentes tienen derecho a
vivir, ser criados o criadas y a desarrollarse en el seno de su familia de origen.
Igualmente sefiala en el articulo 78:

Los nifios, nifias y adolescentes son sujetos plenos de derecho y estaran
protegidos por la legislacién, 6rganos y tribunales especializados, los cuales
respetaran, garantizaran y desarrollaran los contenidos de esta Constitucion, la
Convencién sobre los Derechos del Nifio y demas tratados internacionales que
en esta materia haya suscrito y ratificado la Republica. El Estado, las familias y la
sociedad aseguraran, con prioridad absoluta, proteccién integral, para lo cual se
tomara en cuenta su interés superior en las decisiones y acciones que les
conciernan. El Estado promovera su incorporacion progresiva a la ciudadania
activa, y creara un sistema rector nacional para la proteccion integral de los
nifios, nifias y adolescentes.

Por tal motivo, la Constitucion en $itulo Ill, CapituloV, articulo 78, ordena
la creacion de un Sistema Rector Nacional para la Proteccion Integral de los
Nifios, Nifias yAdolescentes, disposicion que se ve materializada en el articulo
117 de la Ley Qganica para la Proteccion de Nifios, Nifia&dplescentes.
También puede sefialarse el articulo 79, a los fines de considerar que los jovenes
tienen el derecho y el deber de ser sujetos activos del prd@esando en
cuenta que el Estado desarrolla politicas publicas dirigidas a la proteccion de la
infancia y adolescencia éfenezuela, que dan preponderancia al respeto de
sus derechos sociales, con el fin de alcanzar mayores niveles en su calidad de
vida

[1l.  Proteccion legal de los nifios, nifias y adolescentes

El Estado venezolano desarrolla politicas publicas con enfoque de derechos
humanos, en especial las relacionadas con temas como: la salud, la educacion,
deporte y recreacion, integracion social y cultural, la seguridad social, el derecho
a la vivienda y la proteccion a la familia, dentro de ella considerdndose con
especial énfasis a los nifios, nifias y adolescentes.

La Ley Oganica de Proteccion del Nifio yAslolescente (LOPNNA)fue
promulgada con el objeto de garantizar a todos los nifios, nifias y adolescentes,
en el territorio nacional, el ejercicio, de sus derechos y garantias, a través de la

9 Ley Omganica de Proteccion del Nifio yAsdiolescente Gaceta Oficial N°5.859 del 10 de
diciembre de 2007.
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proteccién integral a la sociedad y a familia. En el marco de este texto, la
definicion de nifio nifia y adolescente se desprende de su articulo 2:

Se entiende por nifio o0 nifia toda persona con menos de doce afios de edad.
Se entiende por adolescente toda persona con doce afios 0 mas y menos de
dieciocho afios de edad. Si existieren dudas acerca de si una persona es nifio o
adolescente, nifia o adolescente, se le presumird nifio o nifia, hasta prueba en
contrario. Si existieren dudas acerca de si una persona es adolescente o mayor
de dieciocho afios, se le presumird adolescente, hasta prueba en contrario.

En tal sentido, las disposiciones de esta Ley se aplican por igual a todos los
nifios, nifias y adolescentes, sin discriminacion alguna fundada en motivos de
raza, color sexo, edad, idioma, pensamiento, conciencia, religion, creencias,
cultura, opinién politica o de otra indole, posicion econémica, origen social, étnico
o0 nacional, discapacidad, enfermedad, nacimiento o cualquier otra condicién de
los nifios, nifias 0 adolescentes, de su padre, madre, representante responsable,
0 de sus familiareg\simismo reconoce que los nifios, nifias y adolecentes con
necesidades especiales tienen todos los derechos y garantias consagrados y
reconocidos por la Constitucion y las leyes, ademas de los inherentes a su
condicion, para asi asegurarles el pleno desarrollo de su personalidad y el goce
de una vida plena y digna. Con programas de asistencia integral, rehabilitacién
e integracion, programas de atencién, orientacion y asistencia dirigidas a su
familia, campafias de difusién, orientacion y promocion social dirigidas a la
comunidad.También regula el derecho de las minorias, a tener su propia vida
cultural, a profesar y practicar su propia religion o creencias y a emplear su
propio idioma, especialmente aquellos pertenecientes a minorias étnicas,
religiosas, linglisticas o indigenas.

El citado texto legal consagra las obligaciones generales del Estado de tomar
todas las medidas administrativas, legislativas y judiciales para asegurar que
todos los nifios y adolescentes disfruten plena y efectivamente de sus derechos
y garantias; por otra parte establece la corresponsabilidad del Estado, las familias
y la sociedad en la defensa y garantia de los derechos de los nifios, nifias y
adolescentes, para asegureon prioridad absoluta, su proteccion integral,
tomando en cuenta el interés superenm las decisiones y acciones que les
conciernan.

Por las razones expuestas, el Estado tiene la obligacion garantizar la
proteccion del nifio, nifia y adolescente contra el abuso y la explotacién sexual,
la informacién e imégenes inadecuadas, el hamrgutacion, propia imagen,
vida privada e intimidad familiapor cuanto de la misma ley se desprende la
prohibicion de exponer o divulgaa través de cualquier medio, su imagen en
contra de su voluntad o de su padre, madre, representantes o responsables. En
ese mismo orden, se prohibe exponer o divulgar datos, imagenes o informaciones,
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a través de cualquier medio, que lesionen el honor o la reputacién de los nifios,
nifias y adolescentes o que constituyan injerencias arbitrarias o ilegales en su
vida privada o intimidad familiar

Segun la LOPNNA, el Estado considera como prioridad absoluta todos los
derechos y garantias de los nifios, nifias y adolescentes, entre los cuales
comprende: a) la formulacion y ejecucién de todas las politicas publicas, b)
asignacion privilegiada y preferente en el presupuesto de los recursos publicos
para politicas y programas de proteccién integral, c) precedencia de los nifios,
nifias y adolescentes en el acceso y la atencion a los servicios publicos, y d)
primacia de los nifios, nifias y adolescentes en la proteccién y socorro en cualquier
circunstancia.

En este mismo orden, el citado texto legal sefiala en su articulo 8 el interés
superior de los nifios, nifias y adolescentes al considerar: que es un principio de
interpretacion y aplicacion de esta Lsjendo de obligatorio cumplimiento en
todas las decisiones concernientes a los nifios, nifias y adolescentes. Este articulo
esta dirigido a asegurar el desarrollo integral de los nifios, nifias y adolescentes,
asi como el disfrute pleno y efectivo de sus derechos y garantias. Para
determinarlo se debe apreciar: a) la opinién de los nifios, nifias y adolescentes,
b) la necesidad de equilibrio entre los derechos y garantias y sus deberes, c)
entre las exigencias del bien comun y los derechos y garantias, d) entre los
derechos de las personas y los derechos y garantias, €) la condicion especifica
de los nifios, nifias y adolescentes como personas en desarrollo. Por las razones
expresas, cuando exista conflicto entre los derechos e intereses frente a otros
derechos e intereses legitimos, prevalecera el interés superior de los nifios,
niflas y adolescentes.

También gozan de todos los derechos y garantias consagrados en favor de
las personas en el ordenamiento juridico, especialmente aquellos consagrados
en la Convencién sobre los Derechos del Nifio.
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IV. Marco juridico aplicable a la infancia y adolescencia eWenezuela

Textos Legales Publicacion Articulos
Constitucion de la 1999. GO. * UsoTIC: 108,110
1 |Republica de ExtraordinariaN°® 5.453« Proteccion infancia y
Bolivariana de del 24/03/2000 adolescencia: 55, 60, 75,
Venezuela 78,79

» Prioridad absoluta:7

* Interés superior: 8

» Derechos, garantias
deberes: 10-116

» Sistema rector naciona
de proteccion:117-119

Ley Organica para la G.O. N°5.859 » Delito: actuacion,

2 Proteccion de Nifios, Extraordinaria suministro, exhibicion:

Nifias yAdolescentes 10/12/2007 234-236

e Multa:248-252

» Procedimiento: 450y SS

e Sistema penal d
responsabilidad d
adolescentes: 526y S

» Garantias: 528y SS.

* Recursos: 607

» Prescripcion

<

Uy D F

Ley sobre * Objeto: 1

Procedimientos * Finalidad: 2

Especiales en materia GO. N°39. + Ambito de aplicacion: 3
3 |de Proteccion Familiar 57009/12/2010  Materia objeto de

de Nifos, Nifias Y conciliacion: 15

Adolescentes * Mediacion: 34y 35

Ley para la Proteccién Uso adecuado de Ia

de Nifos, Nifias Y informacion y mecanismos
4 |Adolescentes en Salas GO.N°38.529 de seguridad: 8 y 10

de uso de Internet, 25/09/2006

Video, Juegos y otros

Multimedias
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Ley aprobatoria de Id GO.N°34.541 17y 34
5 | Convencion sobre los 29/08/1990
Derechos del Nifios
Ley aprobatoria del
Protocolo facultativo de
la Convencion sobre los
6 |Derechos del Nifio GO.N°37.355 1,2.c,3N°-1.b,
relativo a la Venta 02/01/2002 10N°1.3.
Prostitucién Infantil y
Utilizacion de los Nifios
en la Pornografia
Ley para la Proteccion
7 de las Familias, la GO.N°38.773 1y32
Maternidad y la 20/09/2007
Paternidad
Ley Organica sobre el 15N° 18,43
8 Derecho de las GO. N°38.668 Parrafos 3y 4, 44,
Mujeres a una vida 23/04/2007 45, 55, 56, 70, 71
libre de violencia
9 Codigo Penal GO.N°5.768 374-382,
Venezolano 13/04/2005 387-390
1,2,4,27,28.29.1,37,41, -
Ley Organica contra la » Pornografia del 46-
Delincuencia » Difusion de materia
10 Organizada y GO.N°39.912 pornografico: 47-
Financiamiento al 30/04/2012 » Utilizacion de nifios,
Terrorismo nifias o adolescentes ¢
la pornografia: 48
Elaboracion de materig
pornografico infantil: 49
Ley de Protecion de
11 Victimas, Testigos y GO.N°38.536 1,6,8,
demas Sujetos 04/10/2006 21,23

Procesales
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e Objeto 1
« Extraterritorialidad de los
delitos 3

e Sanciones principales|y
accesorias 4
Ley Especial contra lgs  GO. N°37.313 Responsabilidad de las
Delitos Informaticos 30/10/2001 personas juridicas 5
 Difusién o Exhibicion de
material pornografico 23

» Exhibiciéon pornogréfica
de nifios o adolescentes
24

12

V. La pornografia infantil y los delitos informaticos

Segun el Protocolo facultativo de la Convencién sobre los Derechos del
Nifio relativo a la venta de nifios, la prostitucion infantil y la utilizacion de nifios
en la pornograffd por prostitucién infantil se entiende la utilizacion de un nifio
en actividades sexuales a cambio de remuneracion o de cualquier otra retribucion.
La pornografia infantil se refiere a toda representacion, por cualquier medio, de
un nifilo dedicado a actividades sexuales explicitas, reales o simuladas, o toda
representacion de las partes genitales de un nifio, con fines primordialmente
sexuales

Tomando como base la Ley de Estados Unido&rdérica, Seccidén 2256,
la pornografia infantil es cualquier representacion visual, incluyendo cualquier
fotografia, filmacion, video, pintura o una imagen generada por computador
hecha o producida por medios electronicos o mecanicos, u otro medio, donde
haya una conducta sexual explicita, donde la produccion visual involucre el uso
personas menores de edad en una conducta sexualmente explicita; o donde esa
reproduccion visual aparentemente involucre a un menor en una conducta sexual
explicita; o donde esa representacion visual haya sido creada, adaptada o
modificada a fin de que un menor identificable esté involucrado; o esa produccion
visual es anunciada, promocionada, presentada, descrita o distribuida de tal
manera que dé la impresion de que ese material contiene un menor en una
conducta sexual explicita.

En relacién con los delitos informaticos, conviene destacar la definicion de
Téllez Valdés, al sefialar que los delitos informaticos sittides ilicitas en
que se tienen a las computadoras como instrumento o fin (concepto atipico)

10 http://www?2.ohchiorg/spanish/law/crc-sale.htn{Consulta: 30 de agosto de 2013)
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o las conductas tipicas, antijuridicas y culpables en que se tienen a las
computadoras como instrumento o fin (concepto tififéo)

VI. El uso de lasTecnologias de la Informacion y Comunicacion en el
delito de pornografia infantil

De acuerdo con este enfoque, al analizar los elementos que constituyen este
delito, se hace necesario sefialar el significado de tecnologias de informacién y
los sistemas, segun el articulo 2 de la Ley Especial contra Los Delitos Informaticos
(LECDI):

a) “Tecnologia de informacion: rama de la tecnologia que se dedica al estudio,
aplicacion y procesamiento de data, lo cual involucra la obtencion, creacion,
almacenamiento, administracion, modificacion, manejo, movimiento, control,
visualizacion, distribucién, intercambio, transmisién o recepcion de
informacion en forma automatica, asi como el desarrollo y usacdbhare,
firmware, software cualesquiera de sus componentes y todos los
procedimientos asociados con el procesamiento de data”.

Lo cual considera Fuentéscomo: “..toda aquella tecnologia que facilite
el uso de la informacion de manera automatica, a fin de lograr la
(obtencién, ceacién, almacenamiento, administracion, modificacion,
manejo, movimiento, comt visualizacién, eng& otras)..” “ ...distribucion,
intercambio, transmisién oecepcion, es decir serian estas las funciones
inherentes, que implican o subsumen implicitamente el término tecnologia
de Informacion.’. Igualmente, del concepto se desprende la extension del
término para abarcar cualquier bien (tangible e intangible) que permita el
cumplimiento de sus funciones.

De acuerdo con este enfoque, considera el citado autor que sistema, segun
la Ley Especial contra Los Delitos Informati€p€n su articulo 2 establece:

b) Sistema: cualquier arreglo organizado de recursos y procedimientos
disefiados para el uso de tecnologias de informacion, unidos y regulados
por interaccion o interdependencia para cumplir una serie de funciones
especificas, asi como la combinacion de dos 0 mas componentes
interrelacionados, organizados en un paquete funcional, de manera que
estén en capacidad de realizar una funcion operacional o satisfacer un
requerimiento dentro de unas especificaciones previstas.

11 TELLEZ VALDES, Julio: Derecho Informatico, op cit.

12 FUENTES PINZON, Fernando. Marco Legal de la Informética y La Computacion,
Venezuela, afio 200¢it., p. 274.

13 Ley Especial contra los Delitos Informaticos. Gaceta.Oficial No. 37313, de 30 de octubre
de 2001.
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Ante lo expuesto anteriormente, deja sentada su posicion Péjealtesfialgr
que:

Pues sistema sera entonces, todo aquel proceso que permita el trabajo coordinado
de un bien (fisico o inmaterial) con otros bienes (tangibles o intangibles) basados
en la tecnologia de la informacion, siempre y cuando, dicha coordinacién permita
el cumplimiento de una funcidn especifica. Dentro de este concepto se abarcan,
tanto a las computadoras como a los sistersaféwarg operativos, pasando

por las redesh@rdware como programas de computacion) que permitan la
coordinacion de los recursos y procedimientos informaticos.

Dentro de esta idea, en el delito mediante el uso de las TIC entra en juego el
objeto material o juridico protegido; en el caso que nos ocupa, se basa en la
proteccion del interés superior del nifio, nifia y adolescent®erezuela, y la
accion como elemento constitutivo de este punible, implica el uso de la medios
y tecnologia informética como instrumento para la ejecucion y materializacion
del delito, para obtener el fin. Esto equivale a que este delito no solo se consuma
con el simple uso de la informatica, también es necesario materializar la
realizacion de actos de caracter fisico y material, tal proceder debe ser culpable,
ello equivale a que la accion u omision debe ser intencional o culposa.

El uso de 1a31IC en el delito de pornografia infantil ¥enezuela se encuentra
tipificado en la LECDI, en el articulo 23, el cual prevé las debidas advertencias
para que el usuario restrinja el acceso, es,dad@lta de advertencias o avisos
preventivos en el uso de material reservado para personas adultas, se considera
como un hecho punible del tipo delictual de accién puablica que involucre a
nifios, nifias y adolescentes, en tal sentido es enjuiciable de oficio por las
autoridades competentes a tales efectos del Poder Publico nacional, estadal o
municipal, lo cual implica que el sitio web o el medio por el que se realiza la
exhibicion, venta o transmisién, difusion de material pornogréfico incurre en
dicho delito cuando carezca de advertencias o0 avisos para evitar el acceso de
los nifios, nifias 0 adolescentes a dicho material de contenido pornogréfico, tal
como se desprende del articulo 23:

Difusion o exhibicion de material pornografidmdo aquel que por cualquier
medio que involucre el uso de tecnologias de la informacién, exhiba, difunda,
transmita o venda material pornografico o reservado a personas adultas, sin
realizar previamente las debidas advertencias para que el usuario restrinja el
acceso a nifios, nifias y adolescentes, serd sancionado con prision de dos a seis
afios y multa de doscientas a seiscientas unidades tributarias.

14 FUENTES PINZON, Fernando. Marco Legal de la Informéatica y la Computacion,
Venezuela, afio 200¢it., pp. 274-275.
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de crianza o vigilancia, es decla persona que explote comercialmente la
actividad sexual del nifio, nifa o adolescente, en aras de la obtencion de un
lucro mediante esa actividad, y también hace la salvedad en los casos que las
victimas sean nifias o adolescentes, con competencia para conocer los tribunales
especiales.

Empero, en el caso de la accién de provecho consecuencial del delito de
explotacion sexual, donde se aplica la LECDI, en ella se establecen sanciones
para aquellas personas que por cualquier medio que involucre el uso de
tecnologias de informacion difundan, distribuyan, publiquen o comercialicen fotos,
videos o cualquier otro soporte mediante los medios informaticos, utilice a la
persona o imagen de un nifio o adolescente, 0 en caso que implique su explotacion
sexual, bien sea con fines exhibicionistas o de pornografia, esldeimple
exhibicién o el fin pornogréfico sin fines de lucro, hace que se perfeccione el
delito, contemplado en el articulo 24 de la LECDI, el cual establece:

Exhibicion pornogréfica de nifios o adolescentes. El que por cualquier medio
que involucre el uso de tecnologias de informacion, utilice a la persona o imagen
de un nifio, nifia o adolescente con fines exhibicionistas o pornograficos, sera
penado con prisién de cuatro a ocho afios y multa de cuatrocientas a ochocientas
unidades tributarias.

Del andlisis realizado a la nornracomento puede afirmarse que el sujeto
activo del delito se refiere a toda persona; y en caso de la accién criminal, es
condicion obligatoria que se ejecute mediante el uso de tecnologias de la
informacién; y en lo que respecta al sujeto pasivo del hecho punible, el mismo
para que sea calificado, debe tratarse de la persona de un nifio(s), nifia(s) o
adolescente(s), y finalmente el bien juridico protegido es el interés superior del
nifio, nifia o adolescente en su desarrollo sano psiquico y socialmente (articulo 8
LOPNNA), el cual es prioridad absoluta del Estado venezolano, y conlleva
sancion al autor del delito, de pena corporal (prision de cuatro a ocho afios) y
pecuniaria (multa de cuatrocientas a ochocientas UT), consideradas como penas
concurrentes, y por tratarse de materia especial que involucra a un nifio(s),
nifia(s) o adolescente(s), es materia de orden publico y sus delitos son enjuiciables
por los érganos del poder publico destinados a la administracion de justicia en
Venezuela.

VIl. Conclusiones

Al profundizar en el uso de las TIC y la proteccion juridica de la infancia y
adolescencia evienezuela, se concluye que el Estado venezolano ha manifestado
a través de sus normas constitucionales y legales, su compromiso en la aplicacion
de los instrumentos juridicos nacionales e internacionales, ya sean acuerdos,
convenios y protocolos relativos a la proteccion de los derechos humanos para
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Cabe aclarar segun el marco normativo regulatorio que se desprende de la
CRBYV, que en el castn comentoel bien juridico protegido o tutelado lo
constituye el interés superjda prioridad absoluta y el entorno sano del nifio,
nifia o adolescente, consagrado en la LOPNNA, especificamente en los articulos
74, 78 y 79, que establecen la envoltura para los medios que contengan
informaciones e imagenes inadecuadas para nifios y adolescentes, la prevencién
contra juegos computarizados y electronicos nocivos y prohibiciones para la
proteccion de los derechos de informacion y a un entorno sano, en concordancia
con los articulos 55, 60, 74, 75, 78 y 79 de la CRRM reconocen a los nifios,
nifas y adolescentes como sujetos de pleno derecho.

En otro orden de ideas, el acceso de menores de edad a contenidos
restringidos, previstos en los articulo 234, 235y 236 de la LOPNNA, se consideran
como normas atenuadas al no tener el caracter de delito, por cuanto sus sanciones
oscilan entre uno por ciento (1%) hasta el dos por ciento (2%) de los ingresos
brutos causados en el ejercicio fiscal anterior y en otros casos de treinta (30
UT) a seiscientas (600 UT) unidades tributarias, a aquellas personas que vendan,
suministren o entreguen a nifios, nifias y adolescentes, videos, cassettes y material
de difusion de imagenes o sonidos por medios eléctricos, computarizados o
electrénicos en contraposicion a esta keppecto del material restringido o
calificado s6lo para adultos.

No obstante, es de considerar que el citado texto legal, guarda silencio, es
decir, existe una laguna juridica ante tal esa accion, creando una incertidumbre
juridica en su aplicacion, ya que la sancion existente para quien entregue esos
contenidos por medios electrénicos o computarizados, de difusion o sonidos
eléctricos es solo pecuniaria, en cambio de acuerdo con la LECDI; aquel que
haya obviado la colocacion de una advertencia respecto al material a ser visto
0 adquirido, si tendria una sancion privativa de libertad de dos a seis afios y
pena pecuniaria adicional, que comprende multa de doscientas (200 UT) a
trescientas (300 UT) unidades tributarias .

En otro orden de ideas, es de sefialar que la LOPNNA regula el delito de
explotacion sexual de nifios, nifias y adolescentes, en el articulo 258, en los
siguientes términos:

Quien fomente, dirija 0 se lucre de la actividad sexual de un nifio, nifia o
adolescente sera penado o penada con prisién de cinco a ocho afios.

Si él o la culpable ejerce sobre la victima autoridad, responsabilidad de crianza o
vigilancia, la prision sera de seis a diez afios.

Sila o las victimas son nifias o0 adolescentes, o en la causa concurren victimas de
ambos sexos, conoceran los Tribunales Especiales previstos en la Ley Organica
sobre el Derecho de las Mujeres a Wida Libre deViolencia, conforme el
procedimiento en ésta establecido.

En tal sentido, el articulo establece que la accion antijuridica esta dirigida de
manera directa al autal director o si es autoridad, quien tiene la responsabilidad
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el caso que nos ocupa, referido a la proteccién de los derechos de los nifios,
nifias y adolescentes, asumiéndolos como politicas publicas de Estado en cada
uno de los organismos que lo conforman y como delitos de accién publica en
caso de su violacion.

En nuestra legislacion informética, a pesar de no establecerse en la LECDI,
que sus delitos sean de accién publica o privada, nos queda claro que la mayoria
de los punibles alli previstos y contemplados taxativamente, son de accion publica,
enjuiciables de oficio, muy especialmente en caso de involucrar como sujetos
pasivos a los nifios, nifias y adolescentes, por cuanto constituye un precepto
constitucional, establecido y desarrollado en la LOPNNA.

Es de reconocer guéenezuela no escapa al incremento de la delincuencia
mediante el uso de I1&4C, a través de la criminalidadganizadaAnte esta
situacion, el poder legislativo ha creado las leyes para tratar de combatir esa
modalidad del crimen que involucra nifio(s), nifia(s) o adolescente(s), sefialadas
en el marco legal donde destacan la LECDI, la LOPNNA, la LOCDGFT
LOSDMVLV vy el Codigo Penal entre otros, donde se debe tener presente los
grados de participacion de cada persona que infringe la ley y se le deba aplicar
la via procesal, respecto del procedimiento ordinario establecido entre los articulos
283 al 370 del Codigo Organico Procesal Pénal

Al indagar sobre los delitos informaticos éenezuela esta claro que se han
incrementado, constituyendo una modalidad delictual muy usual, teniendo como
principal caracteristica la particularidad de que ocurren sin la percepcion visual
o material del colectivo, en tal sentido LOCDQFRK&conoce los delitos
informaticos como hechos punibles de criminalidad organizada, aspecto que
ciertamente resulta comprensible, traduciéndose ello en una fortaleza en cuanto
al tratamiento juridico e importancia de estos delitos en aras de la consolidacién
de mayores penas a las previstas en la legislacion sustantiva informética interna,
y por otra parte, se considera que trasciende la fronteras por cuanto en ella se
permite la aplicacion de la extraterritorialidad de la norma juridica.

Es de sefialar que el Estado venezolano reconoce que el abuso sexual y la
explotacion sexual comercial son problemas considerados y declarados por la
comunidad internacional como un flagelo muy grave, que perjudica y atenta la
dignidad del ser humano, en detrimento progresivo de la sociedad afectando la
familia, y muy especialmente al nifio, nifia y adolescente como sujetos de derecho,
por ello ha fortalecido los mecanismos para la implementacion de politicas publicas
y normas legales dirigidas a la proteccion integral de la infancia y la adolescencia,
con el fin de asegurarle sus derechos fundamentales, y asi poder constituir
mecanismos de prevencion, erradicacion del abuso sexual, la explotacion sexual,
la difusion o exhibicion de material pornografico y de pornografia de nifios,
niflas y adolescentes.

15 Cadigo Organico Procesal Penal. Gaceta Oficial No. 38.536, de 04 de octubre de 2006.
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Es de criticar el desequilibrio normativo en cuanto al tratamiento de conductas
relacionadas con el tema de la pornografia infantil, especialmente en lo que
respecta al tratamiento que otorga la LOPNNA (articulo 235), respecto al acceso
de menores de edad a contenidos restringidos, por cuanto es simple una infraccién
y no un delito, generando su comision solo una sancién pecuniaria, no
consagrando tipificacion de penas corporales por estas acciones ilicitas. Empero,
la LECDI establece sancion privativa de libertad y ademas pena pecuniaria
accesoria, a toda persona que obvie las advertencias para el material
pornogréfico o reservado para adultos para ser visto o adquirido por nifios,
niflas y adolescentes.

Finalmente, es de reconocer que materialmente constituye una conducta
mas grave la que se encuentra contemplada en la LOPNNA, y en este caso el
legislador lo considera como una simple infraccion, con la aplicacion de una
leve sancion pecuniaria; y aquella conducta delictual que se considera penalmente
como menos grave prevista en el sentido amplio de la legislacion sustantiva,
que la constituye la LECDI, y es considerada como un verdadero delito, al cual
se le establece una sancién méas grave que acarrea pena privativa de libertad
(prision) y pena accesoria (multa).
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l. Introduccién

Los aspectos historicos, politicos, culturales, cientificos y técnicos, pero sobre
todo en las actividades comerciales que en mayor parte obedecen a la
globalizacion, han creado necesidades de nuevas tecnologias, mismas que son
en ciertos casos indispensables para el cumplimiento o desarrollo de dichas
acciones, por lo que México ha optado por la familiarizacién con éstas, dando
como resultado reformas y adiciones a la legislacion principalmente en materias
civil, mercantil, y fiscal, promoviendo asi el comercio electrénico, vigilando
siempre el interés, seguridad y certeza juridica del contribuyente, ya que al no
contar fisicamente con un documento que avale su operacion genera desde un
principio cierta inseguridad en el acto.

El encuentro entre las nuevas tecnologias y el Derecho es inevitable creando
una realidad en una Sociedad de la Informacion, siendo imprescindible y urgente
la creacion de leyes que legalicen y sobre todo respalden las operaciones que
realizan las personas a través de la tecnoldgimando en consideracion la
grandes necesidades actuales de las nuevas sociedades en construccion.

Es por ello la realizacion del presente trabajo, que sin ser limitativo se
desarrolla sobre la base del tema de los Comprobantes Fiscales Digitales (CFD),
asi como ejemplificar el transito o migracion a este nuevo sistema electronico
que tuvo su auge a finales del afio 2010 y principios dg, 286dnologias que
son las que respaldan fiscalmente las actividades comerciales de los
contribuyentes —personas fisicas y morales—, generando mayor eficacia en la
Administracion Publica, ademas de proteger juridica y administrativamente las
actuaciones de los sujetos involucrados.

[I.  ¢Qué son los comprobantes fiscales digitales?

Como bien se sefiala en lineas que anteceden, de todos los aspectos
mencionados, en este caso Unicamente se referir4 acerca los comprobantes
fiscales digitales, por lo que tomando en consideracion la legislacién en materia
fiscal y administrativa, se conceptualizan como aquellos documentos digitales
gue demuestran fiscalmente las operaciones que realizan los contribuyentes,
teniendo en cuenta que dichas actividades pueden materializarse en:

*  Facturas. Es un documento que refleja la operacion realizada entre dos o
MAs personas, ya sea por compraventa, prestacion de un servicio, asi como
la contraprestacion pactada.

Documento que se expide para hacer constar una venta, en el que aparece la
fecha de operacion, el nombre del comprador, del vendedor, las condiciones
convenidas, la cantidad, descripcion, precio e importe total de lo veAlfjdoas
veces se hace constar también el nimero de la factura, el nombre del comisionista
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1

0 agente vendedor, la forma del embarque y otros datos adicionales relativos a
cada operacidn

Recibos de honorarios Los generan los profesionales, artistas, técnicos y/o
cientificos, por prestar servicios independientes en areas o temas especificos
en los que son expertos.

Recibos de arrendamientosEs aquel documento que expide la persona fisica
o moral denominado arrendagdarotra denominada arrendatario, por ocupar
algun mueble o inmueble como por ejemplo: vehiculos, local comercial o
casa habitacion, etc. Debiendo cumplir este Gltimo con todos los requisitos
fiscales.

Recibos de donativosEs aquel documento que expiden las Instituciones
autorizadas para recibir donativos, conteniendo los datos del donatario y
del donante, cantidad, descripcion de los bienes o en su caso, la cantidad
donada para el cumplimiento del objeto social de dicha Institucién.

Notas de cargo Se expide cuando no se cuenta con la factura correspondiente,
es decir cuando se hace constar en un documento al deudor que se le ha
cargado determinada cantidad en su cuenta.

Notas de crédito Es un documento que expiden los vendedores para generar
un crédito en la cuenta del compradarando existen errores, descuentos,
bonificacién u otros motivos.

Es la que se pasa a una persona avisandole haber hecho algin abono en su
cuenta. Se registra en contabilidad deduciendo el importe a las ventas, por
rebajas o bonificaciones, devoluciones, etc., con abono a clientes

Carta de porte. Es aquel documento que respalda juridicamente el traslado
de mercancias.

Documento (titulo de crédito) por el cual una compafiia o agencia de
transporte terrestre, se compromete a entregar en determinadddsgar
mercancias que haya recibido para su transporte, a cambio de una
retribucion llamada flete

ENRIQUEZ RLOMEC, Raul,Léxico Basico del Contadokéxico, D.F, 1990, Editorial

Trillas, pag. 57.

2
3

Id.
Id.
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» Estado de cuenta Es el documento el cual sirve para cerciorarse que se
encuentran registradas en contabilidad todas las transacciones bancarias.
Debiéndose presentar en original y de acuerdo al articulo 29 del Cddigo
Fiscal de la Federacion de México (CFF).

Respecto al concepto de comprobantes fiscales digitales mencionado
al inicio del presente trabajo la legislacion menciona el documento digital
en el articulo 17-D (cuarto péarrafo): Se entiende por documento digital
todo mensaje de datos que contiene informacién o escritura generada,
enviada, recibida o archivada por medios electronicos, 6pticos o de cualquier
otra tecnologia

Se retoma el significado anterior del CKfara aclarar y enriquecer
mejor el concepto de comprobante fiscal digital.

Dichas operaciones que realizan los contribuyentes contaran con
requisitos indispensables principalmente mencionados en los articulos 29 y
29A del CFF asi como del Cédigo de Comercio y la Resolucion Miscelanea
Fiscal, para entonces poder ser tomados en cuenta por las autoridades en
el momento de realizar las deducciones correspondientes, principal interés
de los comprobantes fiscales digitales. Independientemente de la
peculiaridad de cada una de dichas actividades.

I1l.  Requisitos fiscales para emitir comprobantes fiscales digitales

1) Contabilidad en el sistema electrénicoSon sistemas contables, financieros
fiscales y administrativos, que ayudan al contribuyente a tener un mejor control
en sus operaciones, como por ejemplo, néminas, polizas, ingresos, costos, gastos,
PTU, vacaciones, aguinaldo, etc., cumpliendo con las bases estipuladas por el
articulo 28 fraccion | y ultimo parrafo del CFF

2) Certificado de la Firma Electrénica Avanzada (FIEL). El servicio de
AdministracionTributaria menciona lo siguiente qudEs un conjunto de datos
que se adjuntan a un mensaje electrénico, cuyo propdsito es identificar al emisor
del mensaje como autor legitimo de éste, tal y como si se tratara de una firma
autoégrafd®.

El concepto anterior de la FIEL es muy claro y digerible sin embargo, se
puede retomar de la doctrina otro, el cual refiere lo siguiente:

4 Cdadigo Fiscal de la Federacion, México DZ013.
5 http://www.sat.gob.mx/sitio_internet/e_sat/tu_firma/60498.htm| [Consulta: 2013,
agosto 06].
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La firma electrénica es el conjunto de datos en forma electrénica consignados,
adjuntados o l6gicamente asociados al mensaje de datos por cualquier
tecnologia, utilizados para: identificar al firmante en relacion con el mensaje de
datos; indicar que el firmante aprueba la informacién, y producir los mismos
efectos juridicos que la firma autégrafa, siendo admisible como prueba en
juicio®,

El tramite de la FIEL se realiza ante dicho 6rgano desconcentrado, el Servicio
de AdministracionTributaria (SA’) de la Secretaria de Hacienda y Crédito
Publico, sus reformas y adiciones principales estan en elddRél Codigo de
Comercio y en la Resolucion Miscelanea Fiscal.

3) Certificado de sello digital Se utilizardn Unicamente para la emision de
los comprobantes fiscales digitales. Estos sellos permiten acreditar la autoria
de los comprobantes fiscales digitales que emitan las personas fisicas y morales
en sus operaciones, avalado por la autoridad administrativig. (8&imismo,
los contribuyentes podran optar por un certificado de sello digital para todos sus
establecimientos, 0 en su caso, tramitar un certificado para cada establecimiento.

4) Solicitud de folios y series Se realiza mediante el Sistema Integral de
Comprobantes Fiscales (SICOFI) una vez que se cuenta con la FIEL, a través
de la pagina de Internet del ServicioAtdministracionTributaria. Estos folios
y series ayudan al contribuyente a tener certeza juridica para el proceso de
facturacion electrénica.

No se omite mencionague los folios asignados a los contribuyentes, asi
como el Codigo de Barra Bidimensional (CBB), se utilizaron a principios del
afio 201, unicamente para la expedicion de comprobantes fiscales impresos y
tuvieron una vigencia de dos afios contados a partir de la fecha de aprobacién
de la asignacion de los mismos, cosa que en la actualidad ya fue suplido por la
facturacion electrénica.

5) Informe mensual de los comprobantes fiscales emitidoBPor cada factura
electrénica emitida se utilizaran folios y series, por lo que el contribuyente esta
obligado a entregarle un informe mensual aTl & los mismos, en caso de
omitir dicho informe no autorizaran nuevos folios; y

6) Conservar los comprobantes fiscales digitales en medios electronickste
requisito indispensable derivado del articulo 29, fractiotercer parrafo del
CFE

6 LEON TOVAR, Soyla H., et alLa Firma Electronicadvanzada México, D.F, 2005, 12
Edicion, Editorial Oxford University Press, pag. Prologo.

75



José Guadalupeilégas C./ Revista Dezcho y €cnologia N° 15/2014 71-84

Para los efectos del articulo 29 fraccidntercer parrafo, de CFHRos
contribuyentes que emitan y reciban CFDI, deberan ser almacenados en medios
magnéticos, opticos de cualquier otra tecnologia, en su caso formato electronico
XML.

El SAT considera que se cumple con los requisitos para almacenar los CFDI
establecidos en esta regla, cuando los contribuyentes almacenen y conserven
los citados comprobantes sujetandose estrictamente a lo dispuesto por la
Secretaria de Economia en la Norma Oficial Mexicana No. 151 vigente (NOM-
151), publicada en el DOF y mantengan en todo momento a disposicion del
SAT los elementos necesarios para su verificacion y céotejo

El archivo y registro de los comprobantes fiscales digitales, son para el
respaldo juridico-fiscal con lo que cuentan los contribuyentes en caso de
controversia, es por ello la mencién de la Norma Oficial mexicana nimero 151
citada en el parrafo que antecede, misma que establece los requisitos a seguir
para la conservacién de los comprobantes fiscales digitales de manera més
detallada.

IV. ¢Qué es la facturacién electrénica?

Ahora bien, de los comprobantes fiscales digitales mencionados en lineas
que anteceden, el presente trabajo principalmente se inclinara hacia la facturacion
electrénica, ya que es uno de los documentos que por lo general en el comercio
Su uso es mas relevante, sin quitar o hacer a un lado la importancia de los

demés.”La factura es un documento que expide el vendestorel cual
aparece la cantidad, descripcién y ewio del aticulo o de los aiculos

vendido§®.

El concepto anterior se limité a observar una factura convencional, tomando
en cuenta que el concepto es muy general y no considera a la facturacion en
materia de comprobacion, sino mas que nada como un documento que se deriva
de una compraventa, refiriéndose a que la factura sea de manera impresa, al
mencionar que en dicho documento debe aparecer la cantidad, descripcién y
precio del articulo, pero se debe recordar que las facturas pueden ser con
bienes tangibles e intangibles; como por ejemplo: la compra de un bien mueble
o0 la prestaciéon de un servicio, en la que legalmente se debe expedir la factura
correspondiente para garantizar la operacion realizada, incluso no menciona los
requisitos indispensables que lista la legislacién para ser un comprobante fiscal,
y entonces gozar de los beneficios fiscales que se derivan de los mismos.

7 Servicio deAdministraciénTributaria, Primera Resolucion de Modificaciones a la
Resolucion Miscelanea Fiscal para 2010 y sus Anexos 1-A.ynt20://dof.gob.mx/
nota_detalle.php?codigo=5159342&fecha=14/09/2[0dnsulta: 2013, octubre 03].

8 RAMIREZ VALENZUELA, Alejandro, Introduccion al Deecho Mecantil y Fiscal
México, D.F, 2004, Editorial Limusa, S.A. de C.@rupo Noriega Editorepag. 89.
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En vista de los detalles mencionados con antelacion, se dejara por el
momento a la facturacion impresa, para poder definir a la facturacion electronica
de la siguiente manera: es un mecanismo de comprobacion y respaldo juridico-
fiscal por medios electronicos para la generacion, transmision y resguardo de
los documentos fiscales de manera digital, siempre observando los requisitos
previos plasmados en la legislacion del Derecho objetivo mexicano.

Con la reforma a la legislacion actual, y las que en su momento se hicieron
a finales del afio 2010, en especifico la que modifico al articulo 29 del CFF y las
modificaciones a la Resolucion Misceldnea Fiscal para 2010 y sus anexos 1-A
y 20, en los que dispusieron que a partir del 1 de enero de 20iniciara de
manera paulatina el uso generalizado de la facturacion electrénica, para que
con ello, los contribuyentes expidieran documentos digitales como comprobantes
por las actividades que realicen, independientemente cuél sea ésta.

Las reformas y adiciones a que se refiere el parrafo anteniam principio
no eran obligatorias ya que eran reflejadas en cuerpos de leyes vigentes en el
Derecho, pero es importante recalcar que dejan beneficios u opciones
—anteriormente—, sobre todo para los contribuyentes que ya venian usando o
generando la facturacion electronica hasta el treinta y uno de diciembre del afio
2010, y aun asi para los que se integraron o migraron al nuevo modelo de
facturacion electronica a partir del primero de enero del afib, 2@falles que
se tomaran en cuenta mas adelante en el desarrollo del presente trabajo.

V. Algunos ejemplos de la migracién al nuevo modelo de facturacion
electronica

A manera de ejemplo y como se plante6 en un principio, se estructuran los
principales casos en los que se empez6 a facturar electrénicamente, considerando
la migracién al nuevo modelo de facturacion a partir del afid: 201

Contribuyentes que durante el ejercicio fiscal de 2010 hubieran obtenido ingresos
acumulables iguales o menores a $ 4,000,000.00 pesos:

Cuadro 1

Usando comprobantes fiscales impresos o
electrénicos antes hasta el 31//12/2010:

1. Facturacion por medios propios(software o web).- En esta modalidad

el contribuyente adquiere, desarrolla o renta un sistema para la emision de los
comprobantes directamente en su computadora, Esquema de facturacion
electrénica con vigencia indefinida, Gnicamente los que lo adoptaron durante
2010.Los software no requieren estar autorizados por €] @&ficamente
cumplir con los lineamientos informaticos delexo 20;

77



José Guadalupeilégas C./ Revista Dezcho y €cnologia N° 15/2014 71-84

2. Facturacion por proveedor autorizado (software o web). Facturacion

a través de un tercero vigente hasta el primer semestre tie(@(damente

los que lo adoptaron durante 2010, ya que en caso de superar la cantidad
mencionada, es una obligacion pasar a comprobantes fiscales digitales a través
de Internet en el segundo semestre del;201

3. Facturacion en papel por imprenta Se podran seguir utilizando los
comprobantes fiscales impresos por medio de un impresor autorizado siempre
y cuando hayan sido impresos antes del 01 de enero tle 201

Fuente: Elaboracion propia (2013).

Cuadro 2

Usando comprobantes fiscales impresos o
electrénicos a patir del 01//01/201:

1. CFDI Para estos contribuyentes (ingresos menos de $4,000,000.00) lo
podran utilizar de manera opcional;

2. Facturacion en Papel con CBBSera necesario solicitar la asignaciéon de
folios a través del portal JAutilizando la FIEL. Una vez que han sido
autorizados los folios, el JAgenerara un archivo electronico con la imagen

de CBB, con vigencia de dos afios. Se imprime en la impresora del
contribuyente o a través de una imprenta, sin ser necesario que sea impreso
por un impresor autorizado por el BANo se omite mencionague los
contribuyentes podran emitir comprobantes fiscales en papel con CBB en
operaciones por cualquier monto.

Fuente: Elaboracion propia (2013).

Contribuyentes que durante el ejercicio fiscal de 2010 hubieran obtenido ingresos
acumulables mayores a $ 4,000,000.00 pesos:

Cuadro 3

Usando comprobantes fiscales impresos o
electrénicos antes hasta el 31//12/2010:

1. Facturaciéon por medios propios (software o web)En esta modalidad
el contribuyente adquiere, desarrolla o renta un sistema para la emision de los
comprobantes directamente en su computadora. Esquema de facturacion
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electrénica con vigencia indefinida, Gnicamente los que lo adoptaron durante
2010.Los software no requieren estar autorizados por €] @#ficamente
cumplir con los lineamientos informaticos del anexo 20;

2. Facturacion por proveedor autorizado (software o web)Facturacion

a través de un tercero vigente hasta el primer semestre tie(@(damente

los que lo adoptaron durante 2010, ya que en caso de superar la cantidad
mencionada, es una obligacion pasar a comprobantes fiscales digitales a través
de Internet en el segundo semestre de ;291

3. Facturacion en papel por imprenta Se podran seguir utilizando los
comprobantes fiscales impresos por medio de un impresor autorizado siempre
y cuando hayan sido impresos antes del 01 de enero le 201

Fuente: Elaboracion propia (2013).

Cuadro 4

Usando comprobantes fiscales impresos o
electrénicos a patir del 01//01/201:

1. CFDI Para estos contribuyentes (méas de $4,000,000.00) es obligatorio su
uso;

2. Facturacion en Papel con CBBAI igual que en el caso anterjdos
contribuyentes podran emitir comprobantes fiscales en papel con CBB solo
en operaciones menores a $2,000.0TA.- De acuerdo con las
disposiciones de las Reglas de la Resolucion Misceldnea Fiscal 20&20i
etapa de transicion en los meses de enero a marzo Hel@tontribuyentes
obligados a expedir CFDI, podran expedir comprobantes en papel con
dispositivo de seguridad independientemente al monto de la operacion.

Fuente: Elaboracion propia (2013).

Los cuadros comparativos antes descritos, diferencian dos épocas de
facturacion electronica, primeramente tomando en cuenta la facturacion hasta
el treinta y uno de diciembre del afio 2010, y en el segundo caso considerando
el nuevo modelo que empieza a partir del primero de enero del afip 201
diferencias y ventajas por la migracion al nuevo sistema que el contribuyente
por medio de un especialista en la materia, debidé analizar en su momento para
obtener los mejores beneficios en su aplicacion, y no entrar en controversia con
la autoridad.
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VI. Algunas ventajas y desventajas actuales de la facturacion impresa
y la electronica

1. Por lo regular el costo de una factura impresa es de alrededor mas de
tres pesos 0 mas por un tiraje de mas de 100 facturas, esto tomando en cuenta
que el papel es mas o menos atractivo, ya que si se requiere una factura con un
disefio especial, con colores de tinta y logotipos diferentes, el costo se elevaria,
aunado al dafio ecoldgico y casi irreparable que se provoca a consecuencia de
la impresion de papel.

2. En caso que se tenga que enviar fisicamente la factura, se tiene que
utilizar mensajeria, reflejandose en la contratacion del mensajero y el tiempo
que tardaria éste en entregarla pudiendo ser local o foranea, la cantidad de
facturas —por paqueteria—, y la certeza que llegue a su destino, o en su caso la
contratacion de los servicios de una empresa que se encargue del despacho de
las facturas, entre otras cosas.

Con la factura electronica el costo es considerablemente mucho mas
bajo y el manejo es més sencillo, sin tener que contratar a personal o a terceros
para su manejo, ya que simplemente se envia por correo electronico, o por
medio de una memoria externa.

3. Se debe recordar que el articulo 30 del CFF obliga a conservar la
documentacion y contabilidad por cinco afios, con la finalidad que la autoridad
pueda verificar en su momento las operaciones de los contribuyentes. Por lo
que con la factura impresa el contribuyente debe contar con un almacén fisico
en un area de su empresa totalmente acondicionado para el caso, y ademas
contratar gente cuidadosa que se encargue del mismo y sobre todo para el
manejo de las facturas, ya que, en caso de pérdida o extravio de alguna habrian
muchos problemas y generarian gastos y tiempo al contribuyente, y més aun si
se quema o roban el almacén.

En el caso de la factura electronica, el almacén es virtual, puesto que la
base de datos se podra tener en una computadora o bien realizar algunas copias
como respaldo en caso de pérdida o robo de la misma, y archivarla en otras
computadoras o memorias. De igual forma se puede conservar la base de datos
en Internet y la informacion estaria segura. Incluso existen en la red péaginas
gratuitas para realizar este tipo de almacenamiento a través de la web. En caso
de robo total de los archivos guardados en formato electrénico, se podria pedir
una copia de los mismos que se enviaron a los clientes con antelacion, teniendo
dichos archivos el caracter de original, ya que en los documentos digitales una
copia es igual que el original, y no hay diferencia entre ambos.
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4. Si se pierde una factura impresa se tendria que recurrir a un trdmite
administrativo como por ejemplo: la realizacién de un protocolo de certificacion
a una copia y entregérsela al cliente o incluso juridico para reponerla.

En caso de la factura electrénica se le vuelve a enviar al cliente, y si
éste lo requiere se le envia de manera impresa por medio del formato PDF
como lo establece la legislacion fiscal.

Portable Document Format, PDF (Formato de Documento Portable) formato
gréfico creado por la empre&dobe que reproduce cualquier tipo de documento
en forma digital idéntica, facsimil, permitiendo asi la distribucion electronica de
los mismos a través de la red en forma de ficheros EDprograma gratuito
Acrobat Readerde Adobe, permite la visualizacion de los misfnos

Tomando en consideracion lo antes expuesto, seguramente la mayoria de
los contribuyentes confiardn por mucho los tramites con la facturacion electronica,
independientemente que ya sea obligatorio en todo Méxdmmas de darse
cuenta que este mecanismo ayuda a mejorar los tramites, ademds de agilizarlos,
afiadiéndole que su costo es aln més atractivo, en comparaciéon con los costos
que genera la facturacién impresa, dejando a un lado el temor al cambio con la
tecnologia, incertidumbre que se dejara atras con la familiarizacion y aplicacion
de las nuevas tecnologias.

VII. El valor de los comprobantes fiscales digitales

El Derecho busca la igualdad, legalidad, seguridad y equidad, entre otros
principios. Es una proteccion con la que cuenta principalmente el gobernado
frente a la autoridad, por lo que todas las operaciones deben estar siempre
respaldadas juridicamente debido a las consecuencias que originen dichas
actividades, es por ello la importancia del valor que la legislacion le ha otorgado
a los documentos electronicos, para evitar controversias y sobre todo pérdidas
en las inversiones y obligaciones de los contribuyentes.

En materia juridica, fiscal, administrativa, laboral, mercantil, civil, etc., y en
caso de duda o inconformidad respecto a las obligaciones para con la autoridad
0 entre particulares, se debe recurrir a un proceso —de cualquier materia— para
demostrar que las actuaciones fueron apegadas a derecho, y para darle
legitimidad a los documentos, y es ahi, en el momento procesal en donde se
debe demostraa la luz de las leyes los hechos, a través de diversos medios de
pruebas y de documentacién fehaciente que los avEleprbceso es la
solucion hetescompositiva, es degita soluciéon impasial, a cago de un
organo de autoridad del Estado, el juzgadque inteviene a instancia

9 TELLEZ VALDES, Julio, Derecho Informatico México, D.F, 2004, Tercera Edicion,
Editorial McGRAN-HILL/INTERAMERICANA EDITORES, S.A. DE C.V pags. 489 y 490.
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de una de las p&es y cuya autoridad deriva del imperio debpio Estado
y de la fuerza de la Lé&sf.

Parte indispensable de un proceso en materia juridica, sin lugar a dudas son
las pruebas, ya que a través de ellas el juzgador podra conocer fehacientemente
la historia narrada por los sujetos involucraddos’ medios de prueba son
los elementos necesarios para la consecucion de un fin. En la materia
probatoria los medios de peba estan constituidos por los elementos del
conocimiento que llevan la finalidad deoglucir una conviccién en el
juzgadortl.

De acuerdo con lo anterior y de conformidad con el Derecho, durante el
proceso para argumentar un dicho, principalmente se utiliza las siguientes pruebas:
la documental, confesional, testimonial, pericial, inspeccién judicial y la
presuncional legal y humana, demostrando la razén.

A continuacion y respecto a las diversas pruebas referidas por la legislacion
actual, lo siguiente se inclinard hacia las pruebas documentletocumento
es la epresentacion material idonea para poner de manifiesto la existencia
de un hecho o acto juridico (acontecimiento independiente de la voluntad
humana, contrato, testamento, sentencia, etc.), susceptiblevig ser caso
necesario, como elementogatorio’*2

Un concepto amplio dejando abiertas muchas opciones por cual decidir como
por ejemplo: los documentos impresos, las peliculas, fotografias, discos, etc.

Sin lugar a dudas la prueba documental es una de las méas certeras y
verosimiles, con las que se puede convencer a las autoridades de nuestras
operaciones y actividades, ya que se ven reflejadas de manera palpable en un
documento, sin mencionar que, en los documentos impresos se pueden
manifestar las voluntades por medio de las firmas autdgrafas de los que en ellos
intervienen, o en su caso, con las huellas dactilares.

Lo anterior refleja una ventaja enorme en los documentos impresos, pero
entonces los documentos electrénicos de qué manera pueden ser tan confiables
como los impresos, si su esencia es esa, el de no ser impresos. Lo idoneo, es
trabajar sobre los medios de prueba de los documentos electronicos, y crear en
ellos la seguridad y garantia de legalidad.

Al principio del presente trabajo se hizo referencia del concepto de documento
digital, sin embargo, para mayor abundamiento, se refiere lo siguiente:

Técnicamente el documento electrénico es un conjunto de impulsos eléctricos
que recaen en un soporte de computadora, y que sometidos a un adecuado

10 OVALLE FAVELA, José Teoria General del Ricesg México, D.F, 2001, Quinta Edicion,
Editorial Oxford University Press México, S.A. de C.pag. 30.

11 ARELLANO GARCIA, Carlos,Practica Foense Metantil, México, D.F, 2009, Primera
Edicion, Editorial PorrGia, S.A. DE C,\péag. 352.

12 DE PINAVARA, Rafael,Diccionario de Deechq México, D.F, 1965, Editorial Porraa,
S.A., pag. 116.
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proceso, permiten su traduccion al lenguaje natural a través de una pantalla o
una impresora.

Cabe aclarar que lo que se lee en la pantalla o lo impreso no son el documento
electronico original sino copias, ya que el original no se podréa utilizar
directamente, debido a que su contenido no puede ser aprehendido por nuestros
sentido$.

Los procesos tecnoldgicos y los procesos legislativos son totalmente diferentes
y actualmente unos avanzan mucho mas répido que los otros, razén por la cual
el documento electrénico tiene muchos cuestionamientos y desconfianza,
basados en la discrepancia entre los desarrollos tecnoldgicos y las leyes.

Sin embargo, en varias legislaciones se contemplan los requisitos de los
documentos digitales, y sobre todo los procedimientos a seguir en caso de
controversia, como por ejemplo: El CEFCdédigo de Comercio, Cédigo Federal
de Procedimientos Civiles, entre otras; inclusive en la Ley Federal de
Procedimiento Contenciogadministrativo, ya contempla los juicios en linea,
mismo que se le conoce comtBubstanciacion yesolucion del juicio
contencioso administrativo federal en todas sus etapas, asi como de los
procedimientos mvistos en el dfculo 58 de esta Lew través del Sistema
de Justicia en Linéa".

Siendo el juicio en linea una realidad juridica en la actualidad de México.

Articulo 210-A.- Se reconoce como prueba la informacion generada o
comunicada que conste en medios electronicos, épticos o en cualquier otra
tecnologia.

Para valorar la fuerza probatoria de la informacion a que se refiere el parrafo
anterior, se estimara primordialmente la fiabilidad del método en que haya sido
generada, comunicada, recibida o archivadenysu caso, si es posible atribuir
a las personas obligadas el contenido de la informacion relativa y ser accesible
para su ulterior consulta.

Cuando la ley requiera que un documento sea conservado y presentado en
su forma original, ese requisito quedara satisfecho si se acredita que la informacion
generada, comunicada, recibida o archivada por medios electronicos, 6pticos o
de cualquier otra tecnologia, se ha mantenido integra e inalterada a partir del
momento en que se generd por primera vez en su forma definitiva y ésta pueda
ser accesible para su ulterior congflta

Es asi, que la legislacion de manera escueta, pero confiable, protege a los
documentos digitales, por lo que se debe empezar aplicar lo que se tiene, y

13 TELLEZ VALDES, Julio, Derecho Informatico México, D.E, 2004, Tercera Edicién,
Editorial McCGRAN-HILL/INTERAMERICANA EDITORES, S.A. DE C.V péag. 247.

14 Ley Federal de Ricedimiento Contenciogaministrativg México, D.F, Art. 1-A fraccion
XIII.

15 Cddigo Federal de Procedimientos Civiles, México,. D.F
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avanzar a la par con la tecnologhaveces se escucha hablar de documentos
electrénicos y mas aun cuando se trata del pago con el caracter de contribuyente
—pago de contribuciones—, al instante se piensa en inseguridad, probabilidad de
ser alterados, la duda de que si son auténticos, que si la autoridad lo va tratar
como un documento totalmente valido, etc., entre muchas cosas mas.
Pensamientos quiza un poco extremos pero realmente sucede.

Los comprobantes fiscales digitales juridicamente son validos, toda vez, que
como bien se menciona, antes diversas legislaciones le dan ese caracter de
legitimidad, ademas que al igual como los comprobantes fiscales impresos pueden
ser signados, los digitales constan de una firma electronica avanzada, firma
digital, sello digital, con lo cual autentica al mismo.

Por ello es que, los comprobantes fiscales digitales en la legislacion fiscal
vigente los adopta como totalmente validos y exigibles.es el caso que
aproximadamente desde el afio 2005 se han venido aplicando, por lo que no se
debe tener inseguridad alguna al momento de presentarlos, eso si, cumpliendo
con los requisitos establecidos. Por ello y por su gran relevancia en el impacto
social, que con el nuevo modelo de los comprobantes fiscales digitales plasmados
en el CFF y sobre todo en materia de facturacion electrénica les otorga certeza
juridica. Considerando que en lo que se debe trabajar es en la simplicidad para
poder realizarlos de manera que se cumplan con los requisitos previamente
establecidos y de forma puntual. Los comprobantes fiscales digitales eran solo
un proyecto para muchos en afios anteriores, pero en la actualidad son una
realidad y una exigencia para todos, ademas de ser utilizados por las autoridades
y los contribuyentes de forma rutinaria.
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Aspectos preliminares: modernizacion de la funcion administrativa
en Venezuela a través del uso de medios electrénicos

Con el objetivo de lograr la simplificacion de los trdmites administrativos y la
debida eliminacion de los que se consideren innecesaridsiniéistracion
Publica debe garantizar el cabal cumplimiento de los principios que rigen su
actividad, tales como: economia, celeridad, simplicidad administrativa, rendicion
de cuentas, eficacia, eficiencia, proporcionalidad, oportunidad, objetividad,
imparcialidad, participacion, honestidad, accesibilidad, uniformidad, modernidad,
transparencia, buena fe y responsabilidad en su ejercicio.

En este sentido, los ganos y entes de Kdministracion Publica deben
considerar la implementacion de tecnologias, la utilizacion de medios electronicos
e informaticos para la consecucion de sus fines fundamentales, destacandose
que la misma se encuentra al servicio de las personas para la atencion de sus
requerimientos y satisfaccion de sus necesidadewles efectos, la
Administracion Publica debe garantizar los derechos de las personas vinculados
con ésta, asi como le corresponde velar por el progreso de sus procedimientos
y servicios de conformidad con los lineamientos y politicas del Estado.

Los beneficios que involucran las nuevas formas de comunicacion y
transmision de informacién, asi como la transferencia y almacenamiento de
documentos, estimulan a que se considere la incorporacion @eclaslogias
de la Informacion y las Comunicaciones (TIC), en especial el uso de los recursos
informaticos y electronicos al &mbito de las actividades dediainistracion
Publica, y especialmente a los procedimientos administrativos, todo ello en el
marco del desarrollo del gobierno electronicovemezuela, por lo que son
obvias las ventajas que implica su aplicacion a las relaciones entre la
Administracion Publica y los particulares, quienes podran realizar innumerables
gestiones, incluso sin necesidad de movilizarse de un lugar a otro, lo que se
traduce en ahorro de tiempo y costo, mayor eficacia y eficiencia por la reduccién
de los tramites, lo que implica mayor seguridad y facilidad en las diligencias que
se realicen ante ladministracion.

El ordenamiento juridico venezolano contiene normas de rango constitucional
y legal, cuyo objeto se orienta a regular el hecho informético y/o electrénico
aplicado a las actividades gubernamentales, estableciendo las bases para
propiciar el desarrollo y la consolidacion détaninistracion Publica electronica,

y en consecuencia, del gobierno electrérdicqartir de la entrada en vigencia

de la Constitucién de la Republica Bolivarianavé@ezuela de 1999 (CRBV),

se dio impulso al nacimiento y desarrollo de normativas para construir un marco
legal actualizado, dirigido a preparar un entorno propicio para la aplicacién de
los servicios informaticos y/o electronicos en el campo de la actividad
administrativa de los entes u 6rganos del Estado, constituyéndose en un medio
para que el Estado emita respuestas oportunas a las nuevas exigencias de los
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ciudadanos, se reduzcan los tramites excesivos, la duplicacién de esfuerzos y
predomine la celeridad y oportunidad necesarias.

En este contexto, la Constitucion de la Republica Bolivarianéedezuela
en su articulo 110, reconoce como de interés publico la ciencia, la tecnologia, el
conocimiento, la innovacion y los servicios de la informaciéon, como medios
vitales para lograr el desarrollo econémico, social y politico delAsifaismo,
conviene resaltar lo establecido en los articulos 5, 10 y 151 del Decreto con
Rango,Valor y Fuerza de Ley Qénica de l&Administracién Publica (LO®),
su orientacion a la simplificacion de los trdmites administrativos, incorporando
tecnologias y empleando cualquier medio electrénico o informatico para el
cumplimiento de los fines de Agdministracion PublicaVale resaltar que en los
epigrafes subsiguientes se desarrollara el resto de la normativa que regula la
materia en el contexto nacional.

Una de las manifestaciones de la implementacion de los mecanismos
informaticos y electrénicos, se concreta en tres experiencias de gran
trascendencia en el pais, como han sido la de CADIVI (Comision de
Administracién de Divisas, la cual fue suprimida por la asuncién inmediata y
progresiva de sus competencias por el Centro Nacional de Comercio Exterior -
CENCOEX- a través del Decreto N° 904, publicado en la Gaceta Oficial de la
Republica Bolivariana deenezuela N° 40.393, de fecha 14 abril de 2014), la
del SENIAT (Servicio Nacional Integrado dedministracionTributaria) y la
del SAIME (ServicicAdministrativo de Identificacion, Migracion y Extranjeria),
organos adscritos a los distintos Ministerios con competencia en la materia.
Estos 6rganos en su actividad administrativa utilizan constantemente las
tecnologias de informacion en las solicitudes, en el intercambio electrénico de
datos e informacion, con la finalidad de mejorar su gestion publica y los servicios
que prestan a los particulares, cumpliendo con los recaudos y requisitos
determinados en el ordenamiento juridico administrativo.

Por otra parte, es necesario mencionar que los principios que rigen el
procedimiento administrativo no se modifican con la implementacion de la
tecnologia, sino que ésta se adecua a ellos perfeccionandolos, y de acuerdo con
lo previsto en el articulo 30 de la Ley Orgénica de Procedimientos
Administrativos (LOR), la actividad administrativa debe desarrollarse conforme
a los principios de economia, eficacia, celeridad e imparcialidad, e igualmente
debe considerarse el principio de interpretacion progresiva del derecho.

Ante los avances en la incorporacion de TIC en los érganos y entes de la
Administracion Puablica, resulta interesante ahondar en la problematica legal en
torno a la validez del acto administrativo expedido por medios electronicos,
segun las disposiciones que regulan la materia y obviamente de conformidad
con las normas que sustentan la actuacion administrativa, asi como analizar el
tratamiento que la jurisprudencia deibunal Supremo de Justicia le ha dado en
nuestro pais.
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En este contexto, se pretende profundizar en aspectos como la incidencia
de la modernizacion de la funcion administrativa a través del uso de medios
electronicos, en la definicion clasica de acto administrativo y de acto administrativo
electrénico, en el tratamiento legal y jurisprudencial del acto administrativo
electrénico en nuestra Nacion y finalmente, desarrollar el tema de la validez del
acto administrativo electronico afenezuela.

Por ultimo, no podemos dejar de considerar que de conformidad con el articulo
2 de la CRBY nos encontramos en presencia de un Estado democratico y
social de Derecho y de Justicia, y de acuerdo con el articulejadgdemla
Administracion Publica se encuentra al servicio de los ciudadanos, sometida a
los principios que la informan, estando subordinada al ordenamiento juridico,
por lo que laAdministracién y los particulares pueden relacionarse desde una
perspectiva juridica a través de TIC, siempre en cumplimiento de las formalidades
de ley

[1.  Definicién clésica de acto administrativo y de acto administrativo
electrdnico

La definicion legal del acto administrativo, en nuestra legislacion, se encuentra
en el articulo 7 de la Ley @énica de Procedimienté@glministrativos (LOR)
como: ‘toda declaracion de caracter general o particular emitida de
acuedo con las formalidades yequisitos establecidos en la Layor los
organos de laAdministracion Publica

Algunos doctrinarios en la materia, manifiestan que la definicion legal de
acto administrativo sefialada, excluye como tal, la declaracion emanada de los
entes de lAdministracién Puablica, y en este sentido Ledn, M. lo precisa como:
“toda actuacion con destinatario general o fiaular, producida con base
a un poder legal de decho publico, por los @anos y entes de la
Administracion Public&.

Asimismo, Garcia, E. y Fernandéz,lo definen como:la declaracion de
voluntad, de juicio, de conocimiento o de desealizada por la
Administracion en ejeicio de una potestad administrativa distinta de la
potestad eglamentarid?. Las definiciones sefialadas desarrollan un concepto
de acto administrativo, desde el punto de vista orgénico, sin embargo, el mismo

1 LEON, M. (2011).Estudios acerca de la Ley Organica de la Administracién Publica de
2008: El concepto de acto administrativo y su aplicacion a las misiones. 100 afios de la ensefianza
del DeechoAdministrativo en ®hezuela 1909-200€aracas. Editorial Funeda, p. 822.

2 GARCIA, E. y FERNANDEZT. (1993).Curso de DezchoAdministrativo Madrid,
Editorial Thomson-Civitas, p. 550.
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puede conceptualizarse en atencién al criterio orgénico, formal, material y mixto,
tal como lo sefala Pesci-Féltri

Ahora bien, con base en los otros criterios referidos, se puede sefialar el del
administrativista venezolansllan BrewerCarias, que combina los criterios
orgénico, formal y el funcional (o material), y define el acto administrativo asi:

...manifestacion de voluntad de caracter sublegal —criterio formal-, realizada
por los drganos del Poder Ejecutivo (criterio organico), actuando en ejercicio de
la funcion administrativa, de la funcion legislativa y de la funcién jurisdiccional
—criterio funcional-, por los érganos del Poder Legislativo, actuando en ejercicio
de la funcién administrativa y de caracter sublegal (criterio formal y funcional),
y por los 6rganos del Poder Judicial actuando en ejercicio de la funcién
administrativa y de la funcion legislativa (criterio funcional), con el objeto de
producir efectos juridicos determinados que son la creacién de una situacion
juridica individual o general, o la aplicacion a un sujeto de derecho de una
situacion juridica general

Otra definicién de acto administrativo que luce oportuno citar es la de Ramoén
Parada:

...aquel dictado por unAdministracion Publica u otro poder publico en el
ejercicio de potestades administrativas y mediante el que impone su voluntad
sobre los derechos, libertades o intereses de otros sujetos publicos o privados,
bajo el control de la Jurisdiccién Contencioso-administrativa

De este contexto conceptual, se desprende la existencia de actos
administrativos emanados de 6rganos que ejecutan otras funciones del Poder
Publico, siendo determinante para su encuadramiento en tal catefgpdato
administrative, que resulten del ejercicio de una potestad administrativa, sin
ser relevante quién dicta el acto, por lo que/enezuela se acoge el criterio
funcional, siendo factible que los érganos del Poder Judicial o del Poder
Legislativo dicten actos administrativos, siempre considerando que por
encontrarnos en un Estado de Derecho, debe ser conforme al principio de
legalidad, que informa el ordenamiento juridico, como manifestacién directa del
sometimiento del poder a la ley

3 PESCI-FEORI, F (2011). Algunas notas sobrla evolucion doctrinal de la nocién de
acto administrativo en el Decho Administrativo ¥nezolano. 100 afios de la ensefianza del
Derecho Administrativo en ®ezuela 1909-200€aracas. Editorial Funeda.

4 BREWER,A. (1997).Sobe la impotancia para el DezchoAdministrativo de la nocién
de acto administrativo y de sus efectos. Los efectos y la ejecucion de los actos administrativos
Caracas. Editorial Funeda.

5 PARADA, R. (1996).DerechoAdministrativo Parte General Madrid. Editorial Marcial
Pons, p. 95.
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Por otra parte, de acuerdo con lo sefialado en la definicién legal de acto
administrativo, éste debe cumplir con las formalidades y requisitos previstos en
la Ley, desarrollados en el articulo 18 de la BO® de los cuales se colige que
su forma escrita es el modo de produccion mas frecuente, mediante el cual se
manifiesta la declaracién de voluntad, de juicio, de conocimiento o de deseo de
la Administracion Publica. Como resulta evidente, esta forma escrita viene
impuesta en la mayor parte de los actos por razones de seguridad, ademas
debido a que los actos deben motivarse, notificarse, firmarse y en general recorrer
el camino reglado del procedimiento administrativo.

En relacion con el acto administrativo, se debe acentuar que la regla general
consiste en que estd rodeado de formalidades para su formacién e
instrumentacion, a los fines de exteriorizar la voluntad administrativa que contiene.

El articulo 18 de la LO®R establece expresamente los ocho (8) requisitos
que debe cumplir el acto administrativo, tales como identificacion del organismo
al que pertenece el 6rgano que dicta el acto, identificacion del érgano que lo
emite, determinacion del lugar y fecha, identificacion del destinatario, la
motivacion —expresion concisa de los hechos, razones alegadas y los supuestos
legales—, la decision, la competencia para dictarlo, el sello de la oficina y la
firma autdégrafa del funcionario que lo emita.

En este sentido, vale mencionar lo sefialado en un trabajo presentado por la
autoraAbreu, Gigliolla:

el vigente régimen legal del procedimiento administrativo ordinario esta
enmarcado en un sistema juridico esencialmente formalista, en el cual se prevé
una serie de requisitos, lapsos y tramites que necesariamente deben cumplirse
para otorgarle validez tanto al procedimiento como al acto administrativo, todo
ello prescrito en la LO®, a lo lago de su contenido. Precisamente, es en este
formalismo donde incide la incursion de las NTIC, cuyos resultados se reflejan
favorablemente en los restantes principios procesales, con una notoria reduccién
de tiempo en el Principio de Celeridad, una consecuente reduccion de costasen
el Principio de Economia Procesal, lo que redunda en la optimizacion del Principio
de Eficacia y Transparenéia

Ahora, si bien las formalidades de este tipo, sefialadas anteriormente, son
relevantes para el logro del objetivo de concretar el otorgamiento de validez
juridica a los procedimientos y actos administrativos, cénsonos con las directrices
previstas en la CRBV se deberia evitar el excesivo formalismo que implica un
obstaculo para la fluidez de los procedimientos y el cumplimiento de los objetivos
y fines, y que a su vez, causan mayores gastos y costos tanto para los particulares

6 ABREU Gigliolla. (2010).“Hacia el procedimiento administrativo electrénico venezolano
en el contexto de ladministracion Publica electronitaler Congreso ON LINE del Observatorio
para la CiberSociedad, UCYecha de la consulta: 05 de mayo de 2014. Disponible en htpp://
www.cibersociedad.net
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como para l&dministracion Publica, lo que no tendria sustento suficiente en la
actualidad, ya que la moderna sociedad cuenta con los medios e instrumentos
tecnoldgicos necesarios para facilitar la actividad administrativa del Estado.

Algunos autores como Garcia, E. y Fernandezdefinen el acto
administrativo electronico comauha declaracion de voluntad, de juicio o
de conocimiento de rango sublegaleatizada y emitida por la
Administracion Publica mediante el uso de medios técnicos electronicos o
informéticos en el ejeicio de una potestad administratia

Efectuando un andlisis comparativo de las definiciones de acto administrativo
tradicional y acto administrativo electronico, se colige que contienen elementos
de fondo equivalentes, ya que su principal diferencia radica en el medio o soporte
material de su emisién o transmisién, y una muestra especifica de ello, es que
para su validez juridica y consecucion de sus efectos juridicos, deben cumplirse
los requisitos de competencia del sujeto que emite el acto, el objeto del acto, la
motivacion y su finalidad. En este orden, los cambios que se producen por el
uso de los medios tienen su mayor incidencia en los elementos de forma del
acto administrativo, mas aun considerando que laA.-©&uso intensas
transformaciones juridicas dentro déA@ministracion Publica, sustituyendo el
informalismo por el formalismo, exigiéndolo como principio que se manifiesta
tanto en el establecimiento de requisitos en la actuacionAdirieistracion en
sus tramites, como en las formas del acto administrativo.

En este &mbito resulta necesario menciogae conforme a la definicion
legal de acto administrativo (articulo 7 de la IXpPsu caracteristica esencial
radica en su sometimiento al principio de legalidad, tanto en su aspecto formal
como sustancial:

A. En su aspecto formal: se refiere a que el acto administrativo como tal,
debe obedecer a alguna de las categorias determinadas en la Ley y encuadrar
en ésta conforme a las caracteristicas que lo informan. Igualmente, debe
responder a los requisitos previstos en el articulo 18 de 14 lsefaladosit
supra

B. En su aspecto sustancial: se alude a que el acto administrativo esté
caracterizado por una serie de requisitos o elementos intrinsecos previstos en la
Ley, tales como la competencia reconocida como el &mbito legitimo de actuacion
de los 6ganos y entes de kdministracion, establecida expresamente en la
ley, el objeto relacionado con su contenido, y su motivacion correspondiente a
sus fundamentos de hecho y de derecho.

7 GARCIA, E. y FERNANDEZT. (1993).Curso de DezchoAdministrativo Madrid,
Editorial Thomson-Civitas, p. 520.
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Igualmente, pudiese sefialarse otro aspecto de importancia, el teleoldgico
relacionado con la finalidad del acto, que debe estar entrelazada con la intencién
del legisladar

Tal como se menciond anteriormente, la BQRespliega como una de sus
caracteristicas la formalidad, en cuanto a quedhainistracion en su actyase
apegue estrictamente a las prescripciones de dicha normativa Jegal y
particular a las formalidades y requisitos procedimentales que ella consagra, de
conformidad con su articulo 1, referido al &mbito de su aplicacion. Es por ello,
que en la implementacion de las TIC se mantendria la aplicacion del formalismo
sefialado, aunque resulta inevitable que su puesta en préactica tropiece con ciertos
requisitos procedimentales, los cuales deben ser replanteados, ya que en este
punto, se evidencia realmente un “formalismo relajado”, lo que implica que su
cumplimiento no es radicalmente estricdotales efectos, se pueden sefalar a
priori algunas manifestaciones de esta flexibilidad en la materia tratada, tales
como la determinacion del momento de inicio del computo del lapso para ejercer
el recurso respectivo, luego de la notificacion del acto administrativo a través
de un medio electrénico; las formalidades que deben considerarse para
materializar las notificaciones de un acto administrativo; la determinacion de
los pasos a cumplir para iniciar un procedimiento administrativo; el acceso a un
expediente administrativo o el medio que ha de servir de soporte a un acto
administrativo y el método para atribuirle la debida autoria al mismo, todo ello
cumpliendo con los requisitos legales con que debe contar un acto administrativo
para su validez.

En este sentido se ha pronunciado la doctrina nacional estableciendo que:

...el procedimiento administrativo debe realizarse mediante una serie de
formalidades para que tenga validez. Seis de esas formalidades deben modificarse
necesariamente para poder ser desarrollado mediante el uso de TIC. Estas son:
el sistema de comunicacion por el cual han de manifestafsbrimistracion y

los particulares, el medio que ha de servir de soporte para ese sistema de
comunicacion, el método para atribuir esa manifestacion, el modo, el tiempo y el
lugar para intercomunicarse

[1l.  Tratamiento legal y jurisprudencial del acto administrativo
electrénico enVenezuela

1. Marco legal
El ordenamiento juridico venezolano ha avanzado hacia la actualizacion en
el campo de las TIC, y posee un conjunto de normas que ha sido desarrollado
con mayor precision, teniendo como marco la Constitucion de de 1999, que tal

8 AMONI, G. (2010).Memorias. XICongreso Ibeoamericano de Decho e Informatica
Monterrey Nueva Le6n, México, p. 18.

92



El acto administrativo electrénico eeiezuela

como se menciond, en su articulld festablece el reconocimiento por parte del
Estado venezolano del interés publico de la ciencia, la tecnologia, el conocimiento,
la innovacion y los servicios de informacién, por ser instrumentos fundamentales
para el desarrollo econémico, social y politico del pais.

En el afio 2001 entrd en vigencia el Decreto con Fuerza de Ley N° 1.204 de
Mensajes de Datos y Firmas Electrénicas, publicado en la Gaceta Oficial N°
37.148 de fecha 28 de febrero de 2001, adoptando un marco normativo que
sirve de fundamento legal para el desarrollo tecnolégico sobre seguridad en
materia de comunicaciones y negocios electronicos, orientados a otorgar valor
juridico a los mensajes de datos y constituirse en sustento para los mecanismos
necesarios para que la firma electronica tenga la misma eficacia que la firma
autégrafa, cumpliendo inexorablemente los requisitos establecidos en este
decreto.

Es por ello que su articulo 1° prevé que este Decreto-Ley tiene por objeto:

...otorgar y reconocer eficacia y valor juridico a la Firma Electronica, al Mensaje
de Datos y a toda informacién inteligible en formato electronico,
independientemente de su soporte material, atribuible a personas naturales o
juridicas, publicas o privadas, asi como regular todo lo relativo a los Proveedores
de Servicios de Certificacion y los Certificados Electronicos.

Por lo que el mencionado Decreto-Ley le otorga validez a una serie de
mecanismos electronicos desarrollados en su texto para el cumplimiento de
ciertos formalismos, que le otorgan pleno valor juridico a las actuaciones que no
sean desarrolladas por escrito en papel, cumpliendo los requisitos establecidos
en esteY de acuerdo con lo explanado en su exposicion de motivos, se destacan
los principios que informan este instrumento normativo, tales como:

A. Eficacia probatoria: con fines de seguridad juridica se otorga a los
mensajes de datos y firmas electrénicas el mismo valor probatorio que la ley
consagra a los instrumentos escritos, y en cuanto a su incorporacion a un proceso
judicial se regularan como prueba libre.

B. Tecnologia neutra: por cuanto no se direcciona hacia una determinada
tecnologia para las firmas y certificados electronicos.

C. Se respetan las formas documentales: por lo que la utilizacién de la
firma electronica es voluntaria, ni se pretende modificar las formas solemnes
de otros actos juridicos, lo que se busca es que el mensaje de datos no carezcan
de validez por su firma electronica o su soporte material.

D. Se respetan las firmas electronicas: las firmas de este tipo preexistentes
en relaciones contractuales previas, se excluiran de las regulaciones de este
decreto-ley

E. Otorgamiento y reconocimiento juridico de los mensajes de datos y
firmas electrénicas y su buen funcionamiento.
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F. La no discriminacion del mensaje de datos firmado electronicamente.

G. Permisibilidad en la eleccion de las partes para optar en la modalidad
de sus transacciones.

H. Responsabilidad.

Posteriormente, el Decreto N° 2.479 del 27 de junio de 2003, ordena la
creacion de la Comisién Presidencial para la conformacion de la red del Estado,
con la finalidad de facilitar la comunicacion e interaccion de los érganos y entes
de laAdministracion Publica.

Y un afio mas tarde, se publica el Decreto N° 3.390 en la Gaceta Oficial N°
38.095 de fecha 28 de diciembre de 2004, donde se establece que la
Administracién Publica Nacional empleara prioritariamente Software Libre
desarrollado con estdndares abiertos, en sus sistemas, proyectos y servicios
informéticos, por lo tanto, con el objeto de lograr este cometido todos los érganos
y entes de la misma, iniciaran los procesos de migracién gradual y progresiva
de éstos hacia el Software Libre.

La LORA, publicada en la Gaceta Oficial N° 5.890 de fecha 15 de julio de
2008, tal como se menciont supra establece los principios, lineamientos y
bases que rigen laganizacion y el funcionamiento deAdministracién Pablica
nacional. También regula los compromisos de gestion, los mecanismos para
promover la participacion y el control sobre las politicas y resultados publicos; y
establece las normas bésicas sobre los archivos y registros publicos. En este
sentido, sus articulos 5, 10 y 151 dejan ver su orientacion a la simplificacion de
los tramites administrativos, incorporando tecnologias de informacion y
comunicacion para el cumplimiento de los cometidos d&diainistracion
Publica.

En fecha cercana a la publicacion de la LO&fra en vigencia el Decreto
con Rango y Fuerza de Ley de SimplificacionTdémitesAdministrativos,
publicado en la Gaceta Oficial de la Republica Bolivarian¥etezuela N°
38.984 Extraordinaria, del 31 de julio de 2008, con la finalidad de lograr una
verdadera optimizacion para la elaboracién de planes uniformes de simplificacion
de trdmites administrativos aplicables a todAdaninistracion Publica, para
racionalizar los tramites que realizan las personas ante esta, y lograr eficacia,
eficiencia, utilidad y obtener mayor celeridad, reducir gastos operativos, obtener
ahorros presupuestarios y mejorar las relaciones de las personas con la
Administracion.

Esta ley prevé en su articulo 2, como mecanismo para simplificar y mejorar
los tramites administrativos, redisefiar el tramite utilizando al maximo los
elementos tecnoldgicos, y en su articulo 44 establece que cada érgano o ente
de laAdministracion Publica disefiar4 un sistema de informacion centralizada
de facil acceso que sirva de apoyo a los servicios de atencion al pablico y
deberan habilitar sistemas de transmision electrénica de datos, con la finalidad
de que las personas interesadas envien o reciban informacion de sus actuaciones
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frente a lAAdministracion y que la misma pueda ser compartida con otros entes
u érganos.

En el afio 2010, se publica la Ley Especial contra Delitos Informéticos, en la
Gaceta Oficial N° 37.313 de fecha 30 de octubre de 2010, que tiene como
objeto la proteccién integral de los sistemas que utilicen tecnologias de
informacién, asi como la prevencion y sancion de los delitos cometidos contra
los mismos o de los cometidos mediante el uso de dichas tecnologias.

Ese mismo afio, se da a conocer la Ley de Reforma de la Ley Orgéanica de
Ciencia,Tecnologia e Innovacion, publicada en la Gaceta Oficial N° 39.575 de
fecha 16 de diciembre de 2010, que en sus articulos 10 y 18 sefiala que la
autoridad nacional con competencia en materia de ciencia, tecnologia e
innovacion, actuara como coordinador e integrador de los sujetos regulados por
la misma, en las acciones de su competencia, en articulacion con los 6rganos y
entes de lAdministracion Publicay ejercera la direccion en el area de tecnologias
de informacion.

Luego, el Decreto N° 9.051 con Rany§@lor y Fuerza de Ley SobAEceso
e Intercambio Electronico de Datos, Informacion y Documentos Entre los
Organos y Entes del Estado (Ley de Interoperabilidad), publicado en la Gaceta
Oficial N° 39.945 del 15 de junio de 2012, el cual entré en vigencia dos (02)
afios después de su publicacién en la Gaceta Oficial respectiva, e®ldEsir
de junio del presente afio y cuyos objetivos primordiales se basan en el
establecimiento de un estdndar de interoperabilidad entre los érganos y entes
del Estado, a través del desarrollo de las condiciones necesarias para la adopcion
de planes y proyectos que garanticen el acceso e intercambio electronico de
datos, informacion y documentos entre éstos, la promocion del desarrollo de
sistemas de informacién interoperables adecuados para lograr la satisfaccién
de las necesidades de los ciudadanos, el mantenimiento de una Plataforma
Nacional de Servicios de Informacion Interoperables, la creacion y desarrollo
de un modelo nacional para el intercambio, publicacion e interpretacién de
informacién y documentos, que permita el establecimiento de politicas,
lineamientos y estrategias publicas adecuadas, que garantice un adecuado nivel
de interoperabilidad en los sistemas de informacion utilizados por los 6rganos y
entes del Estado, todo lo cual permitird contribuir con la mejora del
funcionamiento interno de los 6rganos y entes del Estado, y con la ordenacion,
coordinacion, cooperacion y racionalizacion de la accion publica de éstos, y
contribuira con los principios administrativos de celeridad, eficacia y eficiencia
mediante la simplificacion de los tramites que realizan los ciudadanos ante los
organos y entes del Estado, todo ello enmarcado en los objetivos estratégicos
de la Nacion.

El articulo 5 de este decreto establece que la interoperabilidad —concebida
como la capacidad de los 6rganos y entes del Estado de intercambiar por medios
electrénicos datos, informacion y documentos de acceso publico—, se fundamenta
en los principios de coordinacion, cooperacién, responsabilidad, eficiencia,
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legalidad, privacidad, adecuacion tecnoldgica, conservacion, reutilizacion,
integridad, continuidad y seguridad. Igualmente, prevé la posibilidad para los
ciudadanos, en forma individual o colectiva, de presentar fisica o
electronicamente ante las OficinasAtencion al Ciudadano de losgamos y

entes del Estado; peticiones, reclamos o denuncias en la prestacion de servicios
publicos o por la irregularidad de la actuacion de los funcionarios publicos,
reconociendo de esta manera el derecho de peticion a través de medios
electronicos.

En este marco conceptual, este instrumento juridico reconoce el caracter de
interés publico de la interoperabilidad, como instrumento para garantizar el
desarrollo de servicios publicos integrados y la simplificacion de los tramites
administrativos que sus 6rganos y entes llevan a cabo, de acuerdo con los
requerimientos de los ciudadanos, en pro del interés general, y establece
expresamente, entre otros:

a) Prohibicion de exigir consignacién de informacion en fisico de
documentos que contengan datos de autoria o informacion que pueda
ser objeto de intercambios electrénicos (articulo 46).

b) La sustanciacion electrénica de los expedientes administrativos (articulo
49).

c) La firma electronica en las actuaciones administrativas (articulo 50),
por lo que los funcionarios publicos podran sustituir las firmas autégrafas
por firmas electrénicas, cuando la sustanciacion de las actuaciones
administrativas se realice total o parcialmente por medios electrénicos.

d) La digitalizacion de los archivos publicos, cumpliendo con la normativa
aplicable y la firma electronica respectiva, lo que implicara un
reconocimiento de que su contenido es valido (articulo 51).

e) La obligacion de conformar un repositorio digital, donde se puedan
recuperar los documentos electronicos emitidos por ese 6rgano o ente
del Estado (articulo 52).

f)  Cuando la ley exija que un documento o informacién debe ser presentado
por escrito, este requisito se cumplira cuando el mensaje de dato se
presente impreso y se identifique con el codigo del repositorio digital
(articulo 53).

g) El documento sefialado en el literal anterigerd validado por el
funcionario publico, mediante la consulta que realice en el repositorio
digital, constatando que es copia fiel y exacta del original (articulo 54).

Posteriormente, fue dictada la Ley de Infogobierno, publicada en la Gaceta
Oficial N° 40.274 del 27 de octubre de 2013, que estaldecaricter de
obligatoriedad del uso de ldgcnologias de Informacion en el ejercicio de las
competencias del Poder Publico, con la finalidad de establecer los principios,
bases y lineamientos que regiran el uso de estas, a fin de optimizar la gestion y

96



El acto administrativo electrénico eeiezuela

los servicios que se prestan a los ciudadanos, asi como de promover el desarrollo
nacional que garantice la soberania tecnolégica, la seguridad y defensa de la
Nacion.

De conformidad con su disposicion final tercera, este instrumento legal contara
con un plazo de diez (10) meses para su entrada en vigencia a partir de su
publicacion en Gaceta Oficial —previsto para el mes de agosto de 2014—, por lo
que se resalta que a partir de dicho momento quedaréd derogado el Decreto
Presidencial N° 3.390, que establece el uso prioritario de Software Libre en la
Administracion Puablica Nacional; asi como el capitulo | “Del Comité Nacional
de la Interoperabilidad” del Titulo 1l denominado “De la Organizacion Publica
para la Interoperabilidad” (articulos 14 al 17) relativos a dicho Comité, sus
atribuciones y funcionamiento, y el Titulo V “Régimen Sancionatorio” (articulos
62 al 65) referidos a la responsabilidad de los funcionarios publicos, infracciones,
inhabilitacion, del Decreto con Rangéalor y Fuerza de la Ley SobAeceso
e Intercambio Electrénico de Datos, Informacion y Documentos entre los
Organos y Entes del Estado (Ley de Interoperabilidad).

El articulo 6 de esta nueva ley establece la obligatoriedad para el Poder
Publico del uso de las técnicas de informacion en su gestion, en sus relaciones
entre 6rganos y entes del Estado y en sus relaciones con las personas y con el
Poder Popularde conformidad a las prescripciones previstas en dicho
instrumento legal. Por otra parte, prevé que todo programa informatico que se
desarrolle, adquiera o implemente en el Poder Publico deberd ser software
libre y con estandares abiertos, salvo las excepciones expresamente establecidas
en la ley y previa autorizacion del ente competente.

Por lo tanto, estos Ultimos decretos, en vigencia a partir del segundo semestre
de 2014, amplian el sustento legal para la consolidacién del gobierno electronico
enVenezuela, la consecuente validez del acto administrativo electronico y el
establecimiento de una plataforma para la propuesta de un modelo de
procedimiento administrativo electrénico, el cual pudiese tratarse como una
serie de actos y diligencias que regulan la tramitacién de los asuntos ante la
Administracion Publica, a través de la utilizacion de los nuevos mecanismos o
técnicas de informacion y comunicacion. Pero debe considerarse que si bien en
la actualidad no existe una regulacion normativa integral o completa que regule
un procedimiento administrativo tendiente a facilitar el uso de los medios técnicos
electrénicos, podria asomarse como solucién definitiva la creacion o la reforma
de la normativa sustantiva y adjetiva que lo regule, pero a pesar de ello, se
puede afirmar con claridad que en el marco regulatorio sefialado, es posible la
emision de actos electronicos validos.

2. Jurisprudencia del Tribunal Supremo

En este contexto resulta importante analizar la jurisprudencidridenal
Supremo de Justicia que ha desarrollado el tratamiento de los mensajes de
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datos obtenidos por correo electronico y lo relativo a los requisitos de fondo y
de forma que deben contener los actos administrativos, esatecuanto a la
utilizacion de la nuevas tecnologias para el cumplimiento de los fines de la
Administracion Publica.

A este respecto, la Sala Politédministrativa donde ha sostenido el mismo
criterio del tema en cuestion, se puede sefialar la sentencia M°d&l0d8 de
julio de 2009, sentencia N° 1.437 del 08 de octubre de 2009, sentencia N° 100
del 03 de febrero de 2010 y sentencia N° 01801 del 15 de diciembrelde 201
las mismas versan sobre pretensiones de nulidad interpuestas contra actos
emanados de la Comision Administracion de Divisas (CADIVI), donde esta
negaba la venta de divisas solicitadas y se habia alegado el incumplimiento de
los requisitos de forma y de fondo del acto administrativo, establecidos
expresamente en la LAP

En estos fallos se desarrolla la tematica de los mensajes de datos a través
de correos electronicos como resultado de la consulta efectuada a través del
SistemaAutomatizado de la Comision delministracion de Divisas (CADIVI),
y la Sala Politicé\dministrativa delTribunal Supremo de Justicia en este sentido,
ratifica el criterio de que dichos mensajes de damsleben contener de
acuedo a la normativa aplicable, losequisitos de forma y de fondo de
los actos administrativogor lo que la legalidad de dichos mensajes no puede
impugnarse alegando el argumento de que no cumplen con esos requerimientos.

En las decisiones mencionadas, la Sala analizé la normativa aplicable a este
tipo de mensajes transmitidos a través de medios electronicos, tales como el
Decreto con Rango y Fuerza de Ley de SimplificacionTd&mites
Administrativos, asi como el Decreto con Fuerza de Ley N° 1.204 de Mensajes
de Datos y Firmas Electronicas y concluy6 estableciendo que no puede
atribuirsele a todo tipo de informacion contenida en un mensaje de datos del
sistema tecnoldgico utilizado por logénos o entes deAaiministracion Pablica,
los vicios de ilegalidad por no cumplir con los requisitos o formalidades de un
acto administrativo.

En este sentido, se cita lo establecido por la Sala Pd\diconistrativa del
Tribunal Supremo de Justicia de fecha 03 de febrero de 2010, en la Sentencia
N° 100:

(...) la negativa de la autorizacién para la adquisicion de divisas se encuentra
contenida en un medio electronico; por lo tanto, resulta imprescindible determinar
en el caso concreto la exigibilidad del cumplimiento de los requisitos de forma y
de fondo establecidos en la Leyg@nica de Procedimientéglministrativos en
este tipo de medios, a fin de verificar la legalidad del acto; para lo cual es necesario
hacer las siguientes consideraciones:

(...) el Decreto con Fuerza de Ley N° 1.204 dio a los mensajes de datos y
firmas electrénicas la eficacia probatoria que la Ley otorga a los documentos
escritos y cuando la informacion electrénica se reproduzca en formato impreso,
su valor seréa el atribuido a las copias o reproducciones fotostaticas. No obstante
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lo anterior, debe resaltarse que el mismo instrumento normativo establece
expresamente la necesidad del cumplimiento de las formalidades que respecto a
determinados actos o negocios juridicos exige el ordenamiento juridico; toda
vez que el espiritu de dicho Decreto, como se sefiala en su Exposicion de Motivos,
no fue alterar las restantes formas de los diversos actos juridicos, registrales y
notariales, sino que se propone que un mensaje de datos firmado
electronicamente, no carezca de validez juridica Unicamente por la naturaleza de
su soporte y de su firma.

En efecto, de la lectura del instrumento juridico bajo andlisis se evidencia
que la normativa especial que regula el uso de los medios electronicos no
pretende sustituir o excluir el cumplimiento de los requisitos y formalidades que
deben reunir ciertos actos para producir efectos juridicos, entre los que tienen
que incluirse aquellos que emanan dAdaninistracion, sino regular los nuevos
mecanismos tecnoldgicos que el Estado pone al alcance de los ciudadanos para
aumentar la eficiencia de la gestion publica.

(...) No obstante, evidencia la Sala que la mencionada Providencia no
establece como obligacion que el acto administrativo formal a enviarse como
mensaje de datos a través de correo electronico —en este caso la negativa de la
autorizacior deba transcribirse y transmitirse integramente en su forma original
(...) estima la Sala que la legalidad de dicho mensaje no puede impugnarse bajo
el argumento de no reunir los requisitos de forma y de fondo de todo acto
administrativo; razon por la cual la Sala debe desechar el vicio denunciado.

Aunado a lo anterior, advierte la Sala que luego de conocer el “status” de su
solicitud por cualquier medio —por ejemplo: a través de correo electrénico,
consulta en el sistema automatizado de la Comisidmdenistracion de Divisas
0 a través del Operador Bancatidos particulares tienen el derecho de acudir
ante laAdministracion para solicitar la entrega del acto administrativo dictado y
en caso de considerarlo necesario, ejercer los recursos pertinentes con la
exposicion de los alegatos y defensas que consideren pertinentes.

Del extracto de la sentencia transcrita, se colige que conforme a la normativa
que regula la materia de la utilizacién de los medios electrénicos, y en este caso
en especial lo referido a las solicitudes de divisas ante la Comision de
Administracion de Divisas (CADIVI), no resulta obligatorio el cumplimiento de
los requisitos de forma y de fondo de los actos administrativos previstos en la
LOPA para el mensaje de datos recibido por los particulares por esa via
electronica, y en caso de que estos consideren que se vean afectados o
vulnerados sus derechos, deben acudir y exigirAaiainistracion Publica la
entrega del texto integro del acto contentivo de la declaracion respectiva, a
efectos de tener conocimiento de los motivos e interponer los recursos
respectivos en caso de ameritarlo.

Ante esto, la Sala PoliticAdministrativa concluye que hay requisitos de
validez del acto administrativo tradicional que no pueden trasladarse al formato
electronico, y el mensaje de datos recibido a través del correo electronico es
una simple notificacion o medio de comunicacion del acto administrativo formal,
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gue debe ser dictado en papel (escrito) y cursar en un expediente administrativo,
y que para que el particular pueda acceder a este y conocerlo en su integridad
debe solicitarlo directamente ante el 6rgano que lo dicto, lo cual fue recogido en
la tesis de especializacion del profeAanoni Rever6f

En esta situacion, pudiesen surgir dudas respecto al momento en que
comienzan a correr los lapsos para la impugnacién o interposicion del recurso
correspondiente ante un acto administrativo de esta categoria, por la eventual
vulneracion de algun derecho del particular; en la determinacion del momento
en gque este se encuentra notificado del respectivo acto administrativo, bien sea
desde que recibe el mensaje de datos a través del correo electronico o desde
que acude al gano o ente de ladministracion Publica que emite el acto y le
entrega el mismo. Resultaria factible que el criterio que garantizaria el derecho
a la defensa y al debido proceso, se corresponde con el de considerar que el
particular se encuentra notificado del acto administrativo una vez que conoce
los motivos que fundamentan el mismo, es demra estos casos, desde el
momento en que acude aAdministracion y le es entregado dicho acto.

IV. Validez del acto administrativo electronico envenezuela

En la LORA se establecen los requisitos de fondo y de forma para la validez
del acto administrativo. Segun los diversos sectores de la doctrina, los requisitos
de fondo se subdividen en subjetivos tales como la competencia (articulos 3, 6,
12, 15, 16, 17, 18.7, 19.4) y quién lo dicta en ejercicio de la potestad
administrativé. Y en objetivos, constituidos por el objeto (articulos 19.3, 62, 88,
89), la causa (articulos 9, 12, 18.5, 58, 69), el contenido, el fin (articulos 3, 12) y
los motivos™.

Los requisitos de forma estan constituidos por el procedimiento administrativo
caracterizado por la formalidad y los requisitos establecidos en el articulo 18 de
la LORA, la motivacién y la forma de exteriorizacion.

A su vez, resulta necesario destacar que de acuerdo con la jurisprudencia
de la Sala Politicadministrativa del maximdribunal, se ha venido manejando
el criterio de que necesariamente no deben cumplirse para los actos
administrativos electronicos los requisitos de forma del acto administrativo
tradicional.Y en este sentido, la doctrina ha establecido que deben considerarse
tres (3) aspectos primordiales para determinar que en nuestro pais los actos
administrativos electronicos tienen validez juridica y pleno valor probatorio, por
lo que debemos profundizar en el sistema de comunicacién, en el soporte material

9 AMONI REVERON, Gustavo. (2a). “Las Tecnologias de Informacion y Comunicacion
en las diversas formas de la actividad administratiVeabajo Especial de Grado no publicado.
Universidad Catdlicéndrés Bello. Caracas.

10 GARCIA, E. y FERNANDEZ,T. (2004).Curso de DezchoAdministrativo Madrid,
Editorial Thomson-Civitas, p. 555.

11 Ibidem, p. 557-558.
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del acto como tal y en el método para atribuir la autoria de dicho acto
administrativé?.

Tal como se ha sefialado anteriormente, en la publicacion del autor venezolano
GustavoAmoni, se desarrollan los aspectos citados, asi en referencia al sistema
de comunicacion, de acuerdo con la BQPriva el sistema escrito, cuyo fin es
garantizar la seguridad juridica a través de la integridad del acto, donde se
determina con claridad el 6rgano o ente que lo emite, a quién va dirigido y su
contenido, e igualmente se establecen las circunstancias de lugar y tiempo en
que se dicta.

Ahora bien, con la entrada en vigencia del Decreto con Fuerza de Ley N°
1.204 de Mensajes de Datos y Firmas Electrénicas, se introduce la innovacion
de otorgarle valor juridico y eficacia probatoria a la firma electrénica, al mensaje
de datos y a toda informacién inteligible en formato electronico en igualdad a la
que la ley le otorga a los documentos escritos. En este Decreto, en su articulo
7° se determinan dos (02) requisitos para otorgar la validez mencionada al
mensaje de datos, en primer término, que dicho mensaje se conserve en su
integridad y se mantenga inalterable, y por ltimo, cuando la informacién contenida
en éste se encuentre disponible o accesible.

El mencionado autor sefiala, con respecto al medio que ha de servir de
soporte a las actuaciones electronicas, tanto el articulo 7 como el 8 del Decreto
con Fuerza de Ley N° 1.204 de Mensajes de Datos y Firmas Electronicas,
establecen sobre la constancia por escrito del mensaje de datos, que dicho
presupuesto se considerard cumplido si la informacion contenida en el mismo
es accesible y permite su consulta posteAsi cuando la ley requiera que
ciertos actos se materialicen por escrito y sean accesibles, se debe cumplir con
los siguientes requisitos previstos en el mencionado articulo 8:

(...)
1. Que la informacién que contengan pueda ser consultada posteriormente.

2. Que conserven el formato en que se generd, archivé o recibié o en algin

formato que sea demostrable que reproduce con exactitud la informacion generada
o recibida.

3. Que se conserve todo dato que permita determinar el origen y el destino del

Mensaje de Datos, la fecha y la hora en que fue enviado o recibido.

Por lo tanto, de las disposiciones sefialadas se colige que la materializacion
de los requisitos sefialados, permiten que la informacion contenida en un mensaje
de datos, almacenada o intercambiada, tenga validez probatoria y eficacia, por
otra parte, el mencionado instrumento legal otorga valor juridico al mensaje de
datos, independientemente de su soporte material.

12 AMONI, G. (2010).Memorias. XIMCongeso Ibeoamericano de Decho e Informatica
Monterrey Nueva Ledn, México, p. 18-25.
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Por dltimo, el citado autor expresa sobre el elemento referido al método
para atribuir la autoria a ese acto, especificamente representado por la firma y
el sello electrénico, que la L@Ren el numeral 8° del articulo 18 prevé como
requisito del acto administrativo tradicional el sello de la oficina y la firma autégrafa
de los funcionarios que lo suscriban.

Sobre este tema, el articulo 2 del Decreto con Fuerza de Ley N° 1.204 de
Mensajes de Datos y Firmas Electrénicas, define la firma electronica como la
“informacion ceada o utilizada por el Signatario, asociada al Mensaje
de Datos, que permite atribuirle su autoria bajo el contexto en el cual ha
sido empleadb Y de conformidad con el articuloefusdemcuando legalmente
se exija la firma autdgrafa para determinados actos, dicha exigencia sera saldada
cuando el mensaje de datos tenga vinculada o asociada una firma electrénica.

No obstante lo anteripel articulo 50 de la Ley de Interoperabilidad consagra
especificamente la firma electrénica en las actuaciones administrativas,
determinando que los funcionarios publicos podran sustituir por firmas
electrénicas, la utilizacion de las firmas autografas, cuando la sustanciacion de
las actuaciones administrativas se realice total o parcialmente bajo medios
electronicos.

Del articulo 16 del Decreto con Fuerza de Ley N° 1.204 de Mensajes de
Datos y Firmas Electronicas se desprende que para la validez y eficacia de la
firma electronica equiparable a la firma autégrafa, esta debe cumplir con los
siguientes requisitos:(*..) 1. Garantizar que los datos utilizados para su
generacion puedan pducirse sélo una vez, y asegyrazazonablemente,
su confidencialidad. 2. Odcer seguridad suficiente de que no pueda ser
falsificada con la tecnologia existente a cada momento. 3. No alterar la
integridad del Mensaje de DatbsA tales efectos, legalmente se establece
que la firma electronica que no cumpla con los sefialados requisitos no tendré el
mismo valor juridico que la firma autégrafa y sélo podra ser valorada conforme
a las reglas de la sana critica.

Por otra parte, el mencionado instrumento legal tasa expresamente el valor
probatorio de la firma certificada (articulo 18), la cual debe ser debidamente
certificada por un proveedor de servicios de certificacion. Sobre este punto, la
Ley de Infogobierno establece que el Estado debe garantizar el principio de
seguridad en sus actuaciones electronicas, y en este sentido, prevé la utilizacion
de la firma electronica certificada, por lo que a partir de la entrada en vigencia
de esta Ley (el 17 de agosto de 2014, 10 meses después de su publicacién), sélo
tendra valor este tipo de firma.

En cuanto al sello, como otro de los elementos para atribuir la autoria de un
determinado acto administrativo, es dep@ra la determinacién delgano o
ente de donde emana un determinado acto, segun lo sefialado por el mencionado
autor éste no se constituye en un requisito esencial, por lo que no se trata de un
requisito invalidante, criterio igualmente sustentado en las decisiones a tales
efectos, emitidas por la Sala Politiddministrativa delTribunal Supremo de
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Justicia, en algunos fallos donde ha ratificado el criterio sefialado, tales como:
Sentencia N° 799 dellide junio de 2002, Sentencia N° 1275 del 23 de octubre
de 2002, Sentencia 4925 del 14 de julio de 2005, Sentencia N° 581 del 07 de
marzo de 2006 y Sentencia N° 2043 del 10 de agosto de 2006.

En definitiva, es necesario destacar que la implementacion de las TIC, en la
emision de los actos administrativos electrénicos, solo pueden modificar en cierta
manera sus requisitos de forma, mas no los requisitos de fondo imprescindibles
en su formacion y validez, por lo que desde mi punto de vista la importancia
radica en que el acto administrativo electronico cumpla su finalidad u objetivo.

V. Conclusiones

El marco juridico desarrollado en nuestro pais, destinado a regular la eficacia
y validez del acto administrativo electronico, a partir de la Constitucion de la
Republica Bolivariana d&enezuela, ha aportado un gran avance en la
consolidacion del gobierno electronico.

Es importante sefialague para lograr una correcta apreciacion de los
documentos electronicos como medios probatorios en plataformas tecnoldgicas,
resulta necesario que los jueces y administradores amplien sus criterios sobre
la base de los adelantos de la tecnologia informatica, pues de nada servird que
las partes utilicen los avances juridicos, de la ciencia y de la tecnologia como
medios de prueba, si los funcionarios publicos encargados de la resoluciéon de
las controversias, se cierran a apreciarlos en todo su valor probatorio, por
desconocimiento o desconfianza. Es por ello, que la firma, sea autégrafa o
electronica en un documento, lo califica de veraz, al demostrar el consentimiento
de quien la suscribe y su autoria.

Con la implementacion de las TIC, los actos administrativos solo se veran
afectados en sus elementos de forma, mas no en los elementos de fondo, por lo
que el régimen legal del acto administrativo electrénico, asi como la adjudicacion
de su validez se ha ido incorporando paulatinamente en el ambito normativo
venezolano.

Por otra parte, resulta indudable que las formalidades y requisitos de
procedencia y tramitacién de los procedimientos administrativos se veran
afectados por los cambios tecnoldgicos, por lo tanto, es viable considerar una
reforma o la implementacién de una nueva tpye regule el procedimiento
administrativo electrénico adaptado a las nuevas necesidades informaticas. Las
TIC tienen un valor estratégico fundamental en el disefio del procedimiento
administrativo electrénico, debido a los beneficios o ventajas que conllevan su
utilizacién, tales como mayor celeridad en las actuaciones, economia,
transparencia, eficacia y eficiencia en las tramitaciones y decisiones y ahorro
de tiempo por parte de los ciudadanos pdaninistracion Publica.

Por dltimo, la migraciéon a un sistema de esta naturaleza generard mayor
confianza y transparencia en Aaiministracion Publica por parte de los
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administrados y gracias a las TIC, se obtendra una mejor coordinacion e
interoperabilidad entre los diversog@nos y entes de Agdministracion Publica

y se optimizara el nivel de calidad en la prestacion de los servicios publicos y de
las demas actividades administrativas.
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Abstract

InformationTechnologies and Communications allow expression of will in electronic
media. Nowadays, the use of electronic documents as evidence is possible. This paper
studies the principles governing the interpretation of the electronic documents, and its
use as evidence in labor obligations and contréasording to the special nature of
these documents, filing, examination, control, contradiction, and legal probative value
are analyzed regarding to the provision¥efiezuelan Procedure Code and Labor.Law

Keywords: Data messages. Electronic Signature. Electronic Document. Evidence.
Labor Law

l. El documento electronico
1. El documento en papel frente al soporte electrénico

La palabra documento tiene su origen en el vocablo griego “dek” que
corresponde al verbo latino “docere” que significa instiire a su vez es el
origen del término “documentum” que significa lo que se ensefia. En un sentido
amplio, al conjugar el verbo latino “docere” y el griego “dekomai” se obtiene
como significado: poner en conocimiento a alguien sobre una determinada
situacion o cosa Por su parte el Diccionario de la Réalademia Espafiola
define el documento comoDiploma, cata, relacion u oto escrito que
ilustra aceca de algun hecho, principalmente de los histéricpcomo:
“Escrito en que constan datos fidedignos o susceptibles de ser empleados
como tales para mbar algd2

Para Carnelutti, el documentes’ una cosa que hace conocer un he¢ho”
Mientras que para Jorge Cardoso Isaza, por documento se efitiealdeier
cosa que siendo susceptible de sercfigda por la vista el oido, o por
ambos, sive por si misma para ilustrar o congdar, por via de
representacion, la existencia de un hecho cualquiera o la exteriorizacién
de un acto humaré.

1 RICO CARRILLO, M.: Comercio electrénico Internet y Derechioegis, Bogota 2005,
p. 95.

2 Disponible en: http:/lema.rae.es/drae/ ]

3 CARNELUTTI citado por CARRASCOSA OPEZV., POZOARRANZ M. A,
RODRIGUEZ DE CASTRO E..PLa contratacién informatica: el nuevo horizonte contractual
Editorial Comaredercera Edicion 2000, p. 56. ]

_4 CARDOSO ISASA, Jorge citado por CUBILLOS VELANDIA, R. y RINCON
CARDENAS, E.:Introduccion juridica al comercio electronic®ogota: Ediciones Juridicas
Gustavo Ibafiez Ltda. 2002, p. 224-225.
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La amplia definicion de la palabra documento, da cabida a la diversidad de
soportes que pueden contener la informacién que desea hacerse del conocimiento
de alguien mediante el documento, sin que exista la obligatoria vinculacion con
el papel como soporte, lo que esta en sintonia con lo sefialado por Alvarez
Cienfuegos al indicar queEt documento, como objeto corporal quefleja
una realidad factica con trascendencia juridica, no puede identificarse
ni con el papel como soporte, ni con la escritura como unidad de
significaciori®, permitiéndose asi entre otros, el uso de los medios electrénicos
ya sea para manifestar la voluntad de los declarantes, para contener las
respectivas declaraciones y/o para comunicar las mismas, lo que permite hablar
entonces del documento electrénico.

Las Tecnologias de la Informacién y la Comunicacion (TIC) han permitido
que ademas del uso del papel como soporte tradicional, se empleen los soportes
electronicos que se denominan memorias. La norma (I93) define la
memoria §toragg como la unidad funcional capaz de recilwonservar y
restituir dato% Existen gran variedad de sistemas de soporte electrénico segin
su fiabilidad, posibilidad de regrabacién, acceso secuencial o directo, entre otras
caracteristicas, por lo que generalmente se estudia el tipo de sistema a emplear
segun el fin perseguido.

Davara Rodrigu€z sefiala que el documento electrénico, informéatico y
telematico es un documento con las mismas caracteristicas, en principio y en
cuanto su validez juridica, que cualquier otro de los que tradicionalmente se
aceptan en soporte papel.

Carlos Barriuso sefiala que el denominado documento electrénico, esta
constituido por: Las declaraciones de voluntad con efectos deacion,
modificacién o extincion de dechos y obligaciones, por medio de la
electrénica, la informética y telemétita

EnVenezuela, la Sala de Casacion Civil Giéunal Supremo de Justicia, en
sentencia dictada el 24 de octubre de 2007, caso: Distribuidora Industrial de
Materiales C.A. contra Rockweflutomation deVenezuela C.A., dejo sentado
que:

...el documento electronico debe entenderse como cualquier tipo de
documento generado por medios electrénicos, incluyendo en esta categoria los
sistemas electrdnicos de pago, la red de internet, los documentos informaticos y
telematicos, entre otros.

5 ALVAREZ CIENFUEGOS SUAREZA. citado por RICO CARRILLO, M.Comecio
electronico Internet y Derechaop. cit p. 94.

6 BARRIUSO RUIZ, C.:La contratacion electrénicaMadrid: Editorial Dykinson, S. L.
1998, p. 224. )

7 DAVARA RODRIGUEZ, citado por RICO CARRILLO, MComecio electronico
Internet y Derechpop. cit p. 97.

8 BARRIUSO RUIZ, C.:La contratacion electrénigaop. cit P 319.
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En relacion a los criterios de seguridad, que permitiran al documento
electrénico constituirse en documento,Poullet sefiald, que el mismo:

-Debe ser inalterable

-debe ser legible gracias a un procedimiento apropiado

-debe ser identificado respecto al lugar (nombre y direccion) y al tiempo (fecha
de redaccion, de envio y de recepcion);

-debe ser estable, lo que plantea el problema del soporte fisico y los métodos de
rejuvenecimiento del soporte.

En Venezuela, siguiendo la orientacion de la Ley Modelo de la Comisién de
las Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI) sobre
Firma Electronica, la Ley de Mensaje de Datos y Firmas Electronicas (LMDFE),
da cabida al documento electrénico, al sefialar en su articulo 4Lqse “
Mensajes de Datos tendran la misma eficaciabptoria que la ley ot@a
a los documentos escrito$,.entendiéndose por mensaje de datos segun lo
establecido en el articulo 2 del referido texto legdhda informacion
inteligible en formato electronico o similar que pueda ser almacenada o
intercambiada por cualquier medio

Cabe destacar que los documentos electronicos son igualmente documentos
escritos, y lo que hace la diferencia con el documento tradicional es su soporte,
mientras que éste Ultimo esta contenido por regla general en soporte papel, el
documento electrdnico tiene un soporte electrénico, pero ambos son documentos
escritos, realidad que no implica que sean obligatoriamente manuscritos, pudiendo
admitirse pacificamente, como lo sefialé J. Rouanet citado por Carlos Barriuso
Ruiz!%, “...que la electrénica deba ser considera escritura, a todos los
efectos, y que por tanto, el documento electrénico pertenece a la categoria
de los documentos en sentido juridico

Para Giannantoniy no hay inconveniente en considerar el documento
electrénico como documento escrito ya que:

1. Contiene un mensaje (texto alfanimero o disefio grafico)
2. En lenguaje convencional (el de los bits)

3. Sobre soporte (cinta o disco)

4.y destinado a durar en el tiempo

En plena sintonia con lo expuesto, el legislador venezolano en atencion al
posible requerimiento legal que una informacién conste por escrito, establecié

9 Y. PULLET citado por CARRASCOSA.OPEZ, V., POZOARRANZ M. A.,
RODRIGUEZ DE CASTRO E..P“La contratacion informatica.,.op. cit p. 59.

10 BARRIUSO RUIZ, C.La contratacion electronigaop. cit p. 226.

11 _GIANNANTONIO citado por CARRASCOSAOPEZ,V., POZOARRANZ, M. A.,
RODRIGUEZ DE CASTRO, E..PLa contratacién informatica.,.op. cit p. 59.
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en el articulo 8 de la LMDFE que dicho requisito quedara satisfecho con relacion
a un mensaje de datos, si la informacion que éste contiene es accesible para su
ulterior consulta, lo que se logra con el cumplimiento de las siguientes condiciones:

1. Que la informacién que contengan pueda ser consultada posteriormente.

2. Que conserven el formato en que se generd, archivé o recibié o en algin

formato que sea demostrable que reproduce con exactitud la informacion generada
o recibida.

3. Que se conserve todo dato que permita determinar el origen y el destino del

Mensaje de Datos, la fecha y la hora en que fue enviado o recibido.

Toda persona podra recurrir a los servicios de un tercero para dar cumplimiento

a los requisitos sefialados en este artféulo

2. Autenticidad del documento electrénico

La autenticidad de un documento se refiere principalmente a la necesidad
de identificar a su autor y a certificar que éste aprueba su cont&hidaarse
de un documento electrénico, la firma electrénica es considerada el elemento
idéneo para satisfacer este requisito.

En el marco de la LMDFE, el articulo 6 establece que para aquellos actos o
negocios juridicos, en que la ley exija como requisito que el documento deba
contener la firma autdgrafa, dicho requisito, al tratarse de un mensaje de datos
quedard satisfecho al tener asociado una firma electronica.

Esta norma proviene del articulo 7 de la Ley Modelo de la CNUDMI sobre
Comercio Electronico que dispone que cuando la ley requiera la firma de una
persona, ese requisito quedara satisfecho en relaciéon con un mensaje de datos
“... si se utiliza un método para identificar a esa persona y para indicar
que esa persona aprueba la informaciéon que figura en el mensaje de
datos”. Este principio es incorporado también en la Ley Modelo sobre Firmas
Electronicas. En el ambito de esta norma, el articulo 6 establece que cuando la
ley requiera la firma de una persona, ese requisito quedara satisfecho en relacion
con un mensaje de datos si se utiliza una firma electronica fiable y apropiada
para los fines que se gener6 o comunicO el mensaje.

Para la generacion de la firma electrénica con efectos equivalentes a la
firma manuscrita, la LMDFE exige determinados requisitos, que en la actualidad
son satisfechos mediante la emision de los certificados electrénicos por parte
de los proveedores de servicios de certificacion electronica.

Un certificado electrénico es un documento electrénico emitido por un
proveedor de servicios de certificacion que atribuye certeza y validez a la firma
electrénica. El proveedor de servicios de certificacion electrdnica, es un tercero
que por excelencia va a prestar los servicios para la conservacion y consulta

12 Condiciones contenidas en el articulo 8 de la Ley de Mensaje de Datos y Firmas
Electronicas.
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posterior de la informacién contenida en un documento electrénico, y es quien,
entre otras actividades, esta facultado para emitir un certificado electronico
que garantiza la autoria de la firma electronica que certifica, asi como la integridad
del mensaje de datos.

3. El documento electrénico en el ambito laboral

El documento electrénico laboral, es un instrumento emitido o recibido en
forma conjunta o separada por las autoridades administrativas y/o judiciales del
trabajo, por el trabajadoo por el patrono, que contiene informacion inteligible
en formato electrénico relacionada en forma directa o indirecta con el
cumplimiento o incumplimiento de los derechos y obligaciones de las partes de
una relacion de trabajo subordinada. Hay una suerte de contenido y continente
entre el documento electronico laboral y el documento electrénico, ya que el
primero, se encuentra contenido dentro del documento electronico, por lo que
no todo documento electrénico serd un documento electronico laboral, pero si
todo documento electronico laboral sera un documento electrénico. Los aspectos
caracteristicos del documento electrénico laboral son los siguientes:

1) Sujetos El documento electrénico laboral, para ser considerado como
tal, debe ser emitido o recibido en forma conjunta o separada, por las autoridades
administrativas y/o judiciales del trabajo, el trabajadbpatrono.

2) Contenido. Toda informacién inteligible en formato electrénico relacionada
en forma directa o indirecta con el cumplimiento o incumplimiento de los derechos
y obligaciones inherentes a las partes de una relacion de trabajo subordinada,
vale deciy trabajador y patrono.

3) Forma. La forma del documento electrénico laboral es de un mensaje
de dato¥ en formato electronico.

4) Firma. El documento electrénico laboral, puede tener asociado a él, una
informacién creada o utilizada por su signatario, que permite atribuirle su autoria
bajo el contexto en el cual ha sido empleado, esta informacion es la firma
electronica de la autoridad administrativa y/o judicial del trabajo, del patrono o
del trabajador

En las relaciones de trabajo, tanto el trabajador como el patrono pueden
emplear documentos electronicos en el cumplimiento de sus obligaciones, lo
que en la practica se traduce por via de ejemplo, en la notificacion de riesgos
laborales efectuada por el empleador a su trabajador mediante un documento
electronico, o en el cumplimiento de una determinada tarea que el trabajador

13 Mensaje de datos, que es entendido como toda informacién inteligible en formato electrénico
o similar que pueda ser almacenada o intercambiada por cualquier medio, de conformidad con lo
establecido en el articulo 2 de la Ley de Mensaje de Datos y Firmas Electrénicas patria.
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informe a su patrono a través de un mensaje de datos, practicas que cada vez
son mas comunes, gracias a que responden a principios de eficiencia, eficacia,
conservacion del planeta por la disminucion del uso de hojas de papel, disminucién

de costos, entre otras tantas razones.

El documento electrénico laboral, tiene la misma naturaleza del documento
electronico en general, basada en su forma inteligible en formato electrénico.
Al igual que sucede con los documentos laborales emitidos en papel, cuando se
trata de documentos electrénicos laborales pueden existir documentos privados,
emanados del trabajador o del patrono, documentos oficiales electronicos
(emanados de autoridades administrativas o judiciales) o documentos publicos,
autorizados por los funcionarios encargados de dar fe publica a los actos que se
celebran en su presencia, como el caso de los notarios y registradores. Sobre
este punto, es necesario mencionar que el ordenamiento juridico venezolano
admite el documento publico electrénico, toda vez que la Ley de Registro Publico
y Notariado (LRPN) permite que el proceso registral y notarial se desarrolle
integramente a partir de un documento electrénico y establece que la firma
electronica de los registradores y notarios tendra la misma validez y eficacia
probatoria que la ley otorga a la firma manuscrita.

4.  Principios rectores en la interpretacién de los documentos
electrénicos

Los documentos electronicos, forman parte de las modificaciones derivadas
del uso de las TIC en las actividades desarrolladas por los seres humanos,
siendo posible, gracias a ellas, el cotidiano intercambio de informacion entre
ciudadanos sujetos a iguales o diferentes jurisdicciones, lo que ha hecho necesaria
la aplicacion de principios que traten de armonizar y contribuyan al desarrollo
de la normativa legal que regule estas nuevas formas documentales y sus
consecuencias en el mundo juridico, siendo éste el objeto del Derecho del
comercio electronico.

Aunque los principios que se sefialan a continuacion provienen de la Ley
Modelo de la CNUDMI sobre Comercio Electronico, son aplicables a la
interpretacién de los documentos electronicos en general, siendo por ello también
aplicables al documento electrdnico laboral individual y al documento electrénico
bilateral conocido como contrato electronico laboral, por lo que su enfoque sera
en sentido general, con las aclaratorias y salvedades propias del documento
electronico laboral. Dentro de los principios, creados como reglas bésicas de
aplicacién general, adoptados por diferentes paises en sus distintas legislaciones,
que sirven de base para la interpretacion de los documentos electrénicos, y por
ende de los documentos electronicos laborales, se encuentran los siguientes:
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4.1. Principio de neutralidad tecnolégica

Este principio implica el respeto al uso de cualquier tecnologia, impidiendo
que se favorezcan unas tecnologias sobre otras, lo que responde a la velocidad
de desarrollo e innovacion de las TIC, que traeria como consecuencia la no
vigencia de la norma o acuerdo que establezca una determinada tecnologia
para ser usada.

El legislador venezolano, en respeto al principio de neutralidad tecnoldgica,
utiliza el termino firma electronica en lugar de firma digital, aceptando que la
firma electronica contiene a la firma digital que esta basada en una tecnologia
de digitos (unos y ceros) propias del sistema binario, que es utilizado por las
computadoras gracias a los dos niveles de voltajes que manejan, en el que uno
(1) representa encendido y cero (0) representa apagado.

Con el avance propio de las TIC, el sistema binario dejara de ser utilizado
trayendo como consecuencia el desuso de la firma digital, en contraposicién
con el uso de la firma electrénica que permite ademas del sistema binario,
emplear cualquier otra tecnologia capaz de producir una firma electrénica.

El principio de neutralidad tecnoldgica en el campo de las relaciones de
trabajo subordinado, implica que los patronos son libres de emplear la tecnologia
que deseen en sus procesos productivos, asi como también en las comunicaciones
gue internamente fluyan entre las partes del contrato de trabajo y con terceros,
pudiendo las mismas contenerse en documentos electronicos, siempre que se
respeten las leyes, buenas costumbres y el orden publico.

Dependiendo de la actividad productiva del patrono, de las caracteristicas
de sus trabajadores y de los recursos econémicos con los que cuente, el
empleador utilizara una determinada tecnologia en lugar de otra. Por via de
ejemplo, se puede contextualizar lo sefialado, planteando el caso de una empresa
que emplee a personas con discapacidad visual lo que implicaria que la tecnologia
por ellos requerida deba estar adecuada para el uso de personas con esta
discapacidad, siendo por ello menester la aplicacion de la tiflotecndlogia
pudiendo optar por el Sistema J&ws el Windows-Eye¥ entre otros.

Cabe destacamue el empleador ante una inspeccion de |lgamos
administrativos laborales, puede basarse en el principio de neutralidad tecnolégica

14 La tiflotecnologia es una tecnologia de apoyo, entendida como el conjunto de teorias y de
técnicas que permiten el aprovechamiento practico de los conocimientos tecnolégicos aplicados
a personas ciegas 0 con baja vision.

15 EL Sistema Jaws, de Freedom Scientific, es un software que permite escuchar por
intermedio de las bocinas o altavoces de la computadora cada paso que se da sobre el teclado y las
opciones para continuar

16 El Windows-Eyes Desarrollado por GWMicro, Windows-Eyes provee, es competencia
directa del Sistema Jaws, siendo también un lector de pantalla para el sistema operativo Windows
de Microsoft que utiliza una voz sintetizada y lineas de Braille dinamicas, acceso casi completo
a Windows y sus aplicaciones.
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para defenderse en contra del requerimiento realizado por dicho organismos o
por cualquier ente estadal, de utilizar una determinada tecnologia en su empresa
ya sea en los procesos productivos o en el soporte de los documentos empleados
para su comunicacion con los trabajadores, socios o terceros.

4.2. Principio de equivalencia funcional

Este principio permite equiparar los efectos que producen los documentos
que se plasman en soporte papel y son firmados en forma autografa por su
autor con los efectos derivados de sus homologos, los documentos electrénicos,
que tienen un soporte y firma electrénica.

El principio de equivalencia funcional da protagonismo al objetivo que persigue
el declarante o los declarantes al firmar un documento, sin discriminar su soporte
ni la forma de la firma, debiendo tener en cuenta para el andlisis del mismo, los
requisitos de fiabilidad, rastreabilidad e inalterabilidad de forma, en virtud de la
naturaleza de los documentos electrérticos

La exigencia que los documentos deban constar por escrito sobre papel, ha
sido un obstéculo juridico para el empleo masivo de las TIC, en diversos campos
del Derecho, entre ellos el Derecho laboral, pero la busqueda de aplicacion del
principio de equivalencia funcional, hizo que se analizaran de una parte, la
naturaleza de las exigencias legales sobre la escritura de un documento, y de
otra, las razones por las cuales se solicita la presentacion de uAtelgiando
que se establecieran las pautas tecnolégico-juridicas minimas que deben cumplir
los mensajes de datos para que cumplan el requisito de escritura, centrandose
en el concepto basicgue la informacion se eproduce y se leé®.

La LMDFE acoge la equivalencia funcional en sus articulos 4 y 16 al
otorgarle respectivamente al mensaje de datos, la misma eficacia probatoria
que la ley otorga al documento escrito y a la firma electrénica, que permita
vincular al signatario con el mensaje de datos y atribuir la autoria de éste, la
misma validez y eficacia probatoria que la ley otorga a la firma autografa.

Gracias al principio de equivalencia funcional, en las relaciones de trabajo
subordinado, tanto el trabajador como el patrono pueden emplear documentos
electrénicos en el cumplimiento de sus obligaciones, sin que esto sea Obice para
considerar que efectivamente han cumplido con las mismas. Mas aun cuando
la citada LMDFE establece en su articulado los requisitos que deben cumplir
los mensajes de datos, cuando una determinada ley requiera que la informacion

17 CUBILLOS VELANDIA, R. y RINCON CARDENAS, E.introduccién juridica al
comercio electronicoop cit, p. 229.

18 Razones generalmente vinculadas al ambito probatorio.

19 Grupo de Estudios en Internet, Comercio Electronid@&comunicaciones e Informatica.
GECTI “Comercio Electrénico” Universidad de LAsdes. Editorial Legis, 2005. p. 148.
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sea presentada o conservada en su forma offjinatuando la ley requiera
que la informacién conste por escrito.

Partiendo de lo anteriormente expuesto, y con un objetivo ilustrativo, el patrono
cumpliendo con lo establecido en la ya citada LMDFE, a través de mensajes de
datos, podra consultar a los trabajadores y trabajadoras y a sus organizaciones,
y al Comité de Seguridad y Salud Laboral de la empresa, antes de que se
gjecuten, las medidas que prevean cambios en la organizacién del trabajo que
puedan afectar a un grupo, o la totalidad de los trabajadores, o decisiones
importantes de seguridad e higiene y medio ambiente de trabajo, dando de esta
forma cumplimiento al deber impuesto en el numeral 2 del articulo 56 de la Ley
Orgénica de Prevencién, Condiciones y MedAimbiente deTrabajo, en lo
adelante LOPCYMA, referido como ejemplo en este caso.

Existen obligaciones de cada una de las partes en las cuales la ley exige la
escritura como requisito, tal es el caso de la norma contenida en el numeral 3
del articulo 56 de la LOPCYMRA que establece como un deber del
empleador:

3. Informar por escrita los trabajadores y trabajadoras de los principios de
la prevencion de las condiciones inseguras o insalubres, tanto al ingresar al
trabajo como al producirse un cambio en el proceso laboral o una modificacion
del puesto de trabajo e instruirlos y capacitarlos respecto a la promocion de la
salud y la seguridad, la prevencion de accidentes y enfermedades profesionales
asi como también en lo que se refiere a uso de dispositivos personales de
seguridad y proteccién.(Subrayado propio)

Aplicando el principio de equivalencia funcional, y las normas contenidas en
la LMDFE, el patrono podra cumplir con el referido deber a través de un
documento electrénico, vale deanensaje de datos en soporte electronico, y
quedara satisfecho el requisito exigido de escritura, siempre que la informacion
que esté contenida en dicho mensaje sea accesible para su ulterior consulta,
debiéndose conservar el formato en que se generd, archivo o recibié, o en algin
formato que sea demostrable que reproduce con exactitud la informacion
generada o recibida, ademas de ser conservado igualmente todo dato que permita
determinar el origen y el destino del referido mensaje, asi como la fecha y la
hora en que fue enviado o recibido, condiciones que pueden cumplirse contratando
los servicios de un tercero o por un sistema creado por el mismo gatrono

20 Requisito que segun lo establecido en el articulo 7 de la Ley de Mensaje de Datos y
Firmas Electronicas, quedara satisfecho con relacién a un mensaje de datos, si la informacién alli
contenida esta disponible y ha conservado su integridad.

21 En virtud que la LDMFE en su articulo 8 al respecto sefiala“qu@da persona podra
recurrir a los servicios de un tercero para dar cumplimiento a los requisitos sefialados en este
articuld’ de forma tal, que es una facultad del patrono acudir al tercero o no, lo importante es el
cumplimiento de las condiciones exigidas para la escritura y ulterior consulta del mensaje de
datos.
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El tema de la autoria del documento electronico, que en su homélogo en
papel es resuelto con mayor simplicidad gracias a la firma autdégrafa
generalmente en él contenida, ha limitado igualmente el uso més frecuente de
las TIC en el Derecho, abordando especificamente el caso del Derecho laboral,
debido a la complejidad del uso de la firma electronica.

La firma electronica que permite vincular al signatario con el mensaje de
datos y atribuir la autoria de éste, tiene la misma validez y eficacia probatoria
que la ley otorga a la firma autdgrafa, segun lo dispone el articulo 16 de la
LMDFE. El caso es que en materia laboral la carga de la prueba recae por
principio general sobre el patrono, quien deberd probar que efectivamente fue
él quien cumplié con las obligaciones que le han sido impuestas por la legislacion
laboral; y en el caso de la utilizacion de una firma electronica, debera demostrar
el acuerdo que sobre la firma de los documentos electronicos haya llegado con
sus trabajadores, o en su defecto, demostrar el cumplimiento de los requisitos
exigidos en el articulo 16 de la LMDFE que se refieren a los siguientes aspectos:

- Garantizar que los datos utilizados para la generacién de la firma electronica
puedan producirse solo una vez, y asegurar, razonablemente, su confidencialidad.

- Ofrecer seguridad suficiente de que no pueda ser falsificada la firma
electrénica con la tecnologia existente en cada momento.

- No alterar la integridad del mensaje de datos, vale decir, del documento
electrénico que contiene el cumplimiento de los deberes que hayan acatado con
el uso del mismo.

El problema es que en la actualidad y de acuerdo con las previsiones de la
LMDFE, el cumplimiento de estos requisitos se presume cuando se utiliza una
firma electronica basada en un certificado electronico expedido por un proveedor
de servicios de certificacién acreditado, lo que viene a complicar mas el tema
de la carga de la prueba, por la complejidad que este tipo de firma representa
en la préctica.

De no cumplir el patrono con lo anteriormente sefialado, la firma electronica
asociada al mensaje de datos, no se le podré otorgar la validez y eficacia
probatoria atribuida por ley a la firma autégrafa pero podra constituir un elemento
de conviccion valorable conforme a las reglas de la sana critica, segun lo
establecido en el articulo 17 de la LMDFE. Cabe destguarsi un Proveedor
de Servicios de Certificacion Electrénica, certifica en forma debida la firma
electrénica del patrono, ésta producird los mismos efectos de validez y eficacia
otorgados a la firma autdgrafa, solo deberé evaluar el empldasdreneficios
de dicha certificacion con las posibilidad econémicas de la empresa.

4.3. Principio de libertad contractual

La libertad contractual, como principio de interpretacion de los documentos
electronicos, esta basada en la autonomia de la voluntad de los declarantes,

115



Sulmer Paola Ramdz/ Revista Dezcho y €cnologia N° 15/2014 105-138

quienes deciden libremente emplear en sus negocios juridicos medios
electrénicos, ya sea para manifestar su voluntad, para conservar su declaracion,
para ejecutar lo pactado, o para verificar el cumplimiento de cualquier aspecto
qgue haya sido acordado.

La LMDFE recoge este principio en su articulado, citando entre otras normas
el contenido del articulo 15, relativo a la formacion de los contratos, en el que se
establece la posibilidad de las partes de acordar que la oferta y aceptacion se
realicen por medio de mensajes de datos, de forma tal, que son los declarantes
quienes deciden en principio la forma y soporte que quieran darle a sus
manifestaciones de voluntad, siendo una opcion el uso del documento y la firma
electronica.

Asimismo, son las partes de un negocio juridico quienes pueden acordar el
procedimiento para establecer cuando el mensaje de datos proviene
efectivamente del emisoo cudndo se tendra por emitido un mensaje de datos,

0 pactar sobre su lugar de emisién y de recepcion o sobre los mecanismos del
acuse de recilf§ entre otros aspectos.

En materia de relaciones de trabajo subordinado, perteneciente al Derecho
del trabajo, el principio de libertad contractual encuentra ciertas limitaciones
que se enfocan principalmente més que en la forma que se le pueda dar a una
declaracién de voluntad, vale dedii se usa 0 no el documento en soporte
electrénico, en el contenido de tal declaracion. La restriccion viene dada por el
contenido, ya que las normas del Derecho del trabajo son de orden publico sin
poder ser relajadas por las partes, en donde existen una serie de principios que
deben ser respetados, como la irrenunciabilidad de los derechos del trabajador
segun la cual, independientemente de la manifestacion de su libre voluntad -en
soporte papel o electrénico- acerca de renunciar a un derecho consagrado en
la legislacion laboral, se entiende nula por mandato legal dicha manifestacién.

El principio de libertad contractual puede encontrar su maximo esplendor en
los acuerdos realizados entre trabajador y patrono relativos a las condiciones
de la relacién de trabajo, o a los derechos y deberes inherentes a la misma,
pudiendo elegir que las comunicaciones se realicen mediante el uso de las TIC
0 en soporte papel. De elegir la primera opcién, un ejemplo de ello seria la
asignacion de tareas via correo electronico y el reporte del cumplimiento de las
mismas por parte del trabajador a través de la misma via o por mensaje de
texto, por citar un ejemplo de soporte electronico de informacion. Resulta de
capital importancia resaltague en forma tacita o expresa, ambas partes deben
haber consentido el uso de los medios electronicos para la comunicacion, tanto
de las tareas como de sus resultados.

El contrato de trabajo, que por regla general es el primer acuerdo al que
llegan trabajadores y patronos, puede igualmente, en ejercicio del principio de

22 Manifestaciones del principio de libertad contractual, establecidas en los articulos del 9
al 14 de la Ley de Mensaje de Datos y Firmas Electronicas.
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libertad contractual, ser realizado a través de medios electrénicos, hablandose
en este caso del contrato electronico laboral, figura que serd desarrollada més
adelante en este trabajo.

4.4, Principio de inalteracién del Derecho preexistente de
obligaciones y contratos

Este principio indica que lo acordado en un documento electrénico no puede
sufrir modificacién alguna que esté basada solo en el medio que se utiliz6 como
soporte de las declaraciones de voluntad de las partes, en otras palabras, los
medios electrénicos son simplemente nuevas formas de representacion de la
voluntad de los contratantes, sin que esto sea oObice para el cumplimiento de sus
deberes y derechos.

En un documento electrénico unilateral, o bilateral como el contrato
electrénico, el principio de autonomia de la voluntad de las partes, que a su vez
se traduce en libertad contractual, es el que faculta a los contratantes o al
declarante a utilizar los medios electronicos como forma para la celebracién del
negocio juridico, no pudiendo luego excusarse del cumplimiento de sus
obligaciones solo por la eleccién que hizo del referido medio.

El mismo grado de responsabilidad se deriva para el patrono y el trabajador
de la celebracién de un contrato de trabajo en soporte papel, que del contrato
de trabajo celebrado por medios electronicos. Igual ocurre con las 6rdenes que
sobre la ejecucion de la labor encomendada dé el patrono a su trabajador via
correo electronico, las mismas deben ser acatadas sin decir que por ser por
correo electronico y no en soporte papel, no tenia valor alguno.

El principio de inalteracién del Derecho preexistente, lo establece la LMDFE
venezolana en su Exposicion de Motivos, al indicar que dicha ley no pretende
alterar el funcionamiento de los negocios juridicos, sino otorgar validez a los
mensajes de datos y a las firmas electronicas.

4.5. Principio de buena fe

El vocablo buena fe provienen del latin, “bona fides” definida por el diccionario
de la RealAcademia Espafiola comtCriterio de conducta al que ha de
adaptarse el comptamiento honesto de los sujetos deeddin” y “En
las relaciones bilaterales, comp@mmiento adecuado a las expectativas
de la otra parte®:.

En Derecho es un principio general, que hace referencia a la observancia
de una conducta de honradez, de respeto y lealtad por parte del declarante o de
los declarantes en un acto juridico. Este principio esta recogido en el articulo
1.160 del CC venezolano al sefidllaos contratos deben ejecutarse de buena

23 Disponible enhttp:/lema.rae.es/drg€onsulta: 15 de julio de 2014.)

117



Sulmer Paola Ramdz/ Revista Dezcho y €cnologia N° 15/2014 105-138

fe y obligan no solamente a cumplir lo eegmdo en ellos, sino a todas las
consecuencias que se derivan de los mismos contratos, segun la equidad,
el uso o la Le¥

En cuanto a la buena fe y el uso de las TIC en el campo del Derecho,
incluyendo el Derecho del trabajo, debido a lo novedoso del documento electronico
laboral y la firma electrénica,

...es fundamental y adquiere especial significado ante el desconocimiento y
la desconfianza generada en el medio por su reciente aparicion y complejidad
técnica, por lo tanto la buena fe debe ser respetada en grado superior mientras
las circunstancias del parcial desconocimiento y desconfianza péfsistan

El principio de buena fe, aplicado a la interpretacién de los documentos
electronicos laborales, trae consigo la presuncién, salvo prueba en contrario,
que la informacion en ellos contenida corresponde a la expresion de la voluntad
tanto del patrono como del trabajadquienes en su elaboracién actuaron con
honradez y con el firme propdésito de cumplir las conductas a que se
comprometieron, siendo traducidas éstas en derechos y obligaciones para cada
una de las partes.

[I.  El documento electrénico como medio de prueba

Los distintos actos del ser humano, pueden estar soportados en documentos
electrénicos, por ello es de vital importancia su estudio como medio de prueba.
En el campo de las relaciones de trabajo subordinadas, el documento electrénico
puede servir como medio de prueba del cumplimiento o incumplimiento de las
obligaciones que la relacion de trabajo impone tanto al trabajador como al patrono.

La “prueba” en su acepcién comun, es la accion y el efecto de probar
mientras que “probar” es entendido coffjostificar, manifestar y hacer
patente la ceteza de un hecho o la \dad de algo con razones,
instrumentos o testigd3¥.

Gracias al principio de libertad contractual, adminiculado con el principio de
inalteracién del Derecho preexistente de obligaciones y contratos, en forma
conjunta y/o separada, las partes de un contrato pueden decidir que el
cumplimiento de las manifestaciones de voluntad y sus prestaciones estén
recogidas en mensajes de datos, pudiendo o no asociar a éstos sus firmas
electrénicas, asimismo, pueden acordar que dichos mensajes, entendidos como
documentos electrénicos, sirvan para probar entre ellos lo alli contenido.

24 ILLESCAS ORIIZ, citado por RICO CARRILLO, MComecio electrénico Internet y
Derechq op. cit p. 73.

25 Tomado del Diccionario de la Lengua Espafiola, disponiblétn/lema.rae.es/drae/
(Consulta: 15 de julio de 2014.)

118



El documento electrénico en el ambito laboral y su uso como medio de prueba

En las relaciones de trabajo subordinado, el patrono y/o el trahaadden
decidir en forma conjunta o separada, el uso del documento electrénico laboral
para ejecutar el cumplimiento de las obligaciones inherentes a la relacion de
trabajo, siendo en este caso, el documento electronico un medio de prueba
empleado en forma privadaxtra liten que se regird por las reglas de valoracion
probatoria que hayan sido previamente establecidas por las partes. De no llegar
a acuerdos satisfactorios sobre los hechos que se desean [@slgartes
estan en plena libertad de acudir a los 6rganos administrativos y/o judiciales en
busca de la tutela judicial efectiva.

Eduardo J. Couture, sefiala que los hechos y actos juridicos son objeto de
afirmacion y negacién en el proc&afirmacién que comparte quien escribe
y partiendo de la misma, surge la siguiente inquietud: ¢Los documentos
electrénicos son medios de prueba de hechos y actos juridicos que hayan sido
objeto de afirmacion o negacién en los procesos?

En aras de resolver la interrogante planteada, se analizard la admision del
documento electrénico como medio de prueba, su forma de promocion y
finalmente su valor juridico. Este andlisis se fundamenta en la naturaleza del
documento electronico, vale deciu forma inteligible en soporte electrénico,
por lo que se hablara del documento electronico en general, abarcando de este
modo al documento electronico labétal

1. Admisién

La LMDFE, ademas de atribuirle al mensaje de datos la misma eficacia
probatoria que la ley le otorga a los documentos escritos sobre la base del
principio de equivalencia funcional que fue ya desarrollado en el punto gnterior
reconoce al mensaje de datos como un medio de prueba, estableciendo que su
promocion, control, contradiccion y evacuacion, se realizara conforme a lo
previsto para las pruebas libres en el Cddigo de Procedimiento Civil (CPC).

La libertad de prueba, consagrada en el CPC, permite a las partes, a fin de
demostrar sus pretensiones, valerse de cualquier medio de prueba que no esté
prohibido en forma expresa por la.léya norma procesal establece que estos
medios se promoveran y evacuaran aplicando por analogia las disposiciones
relativas a los medios de prueba semejantes contemplados en el CC y en su
defecto en la forma que sefiale el fieEsta libertad de prueba desarrolla el
principio constitucional contenido en el articulo 49 de la Constitucion de la

26 COUTURE, E.Fundamentos del Decho pocesal civil BuenosAires: Ediciones
Depalma, tercera edicion, 1993, p. 217.

27 Que como se sefialé anteriormente, es un documento electrénico que contiene informacion
relacionada en forma directa o indirecta las obligaciones inherentes a la relacion de trabajo
subordinado, y emana en forma conjunta o separada del patrono, el trabajador o la autoridad
administrativa y/o judicial laboral.

28 Principio de Libertad Probatoria consagrado en el articulo 395 del CPC venezolano.
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Republica Bolivariana d¥enezuela, segun el cual, toda persona tiene derecho
a utilizar los medios adecuados para ejercer su defensa.

La Sala de Casacioén Civil détibunal Supremo de Justiéiaha catalogado
al documento electrénico como un medio atipico o prueba fitwe ser aquél
instrumento que mviene de cualquier medio de informética o que haya
sido formado o ealizado por éstecatalogandolo también

...como el conjunto de datos magnéticos grabados en un soporte informatico
susceptible de ser reproducidos que puede fungir como objeto de prueba y su
reproduccidn, independientemente de su denominacién, debe ser considerada
otro documento que actla como medio para su traslado al expediente.

La Ley Ogénica Procesal da@rabajo, al igual que su homoéloga en materia
civil, admite la prueba libre, sefialando que las partes pueden valerse de cualquier
medio de prueba no prohibido expresamente por la ley y que consideren
conducente a la demostracion de sus pretensiones. En cuanto a la promocion y
evacuacion de dichos medios de prueba, indica que se realizar4 en la forma
contemplada en la Ley Orgéanica en cuestion, y de no ser posible, se aplicaran
por analogia, las disposiciones relativas a los medios de pruebas semejantes
contemplados en el CPC, CC o en su defecto, en la forma que sefale el Juez
del Trabajd®.

De lo anteriormente expuesto, se evidencia en forma clara que los
documentos electronicos si pueden ser admitidos en los respectivos
procedimientos como medios de prueba, pero es importante destacar que se
deben cumplir ciertas condiciones de admisibilidad, tal y como lo sefiala Rico
Carrillo®, destacando entre otras:

- La posibilidad de identificacion de los declarantes y las operaciones
realizadas por cada uno de ellos durante la elaboracion del documento
electrénico.

- Lacalidad de los sistemas utilizados para la elaboracién y almacenamiento
del documento, entre los que destacan el hardware y el software.

- La legibilidad del documento electrénico, que implica su posibilidad de
lectura y comprensién, empleando para ello el lenguaje de los bits que a pesar de
ser diferente al alfanumérico, puede ser de acceso del hombre con el uso de la
informatica y el adecuado software.

- Laveracidad de la informacién. El mensaje de datos enviado por el emisor
debe ser exacto al recibido por el destinatario, siendo importante conservar su
integridad y disponibilidad, requisitos establecidos el articulo 7 de la LMDFE.

29 Sentencia de la Sala de Casacion CivilTdiédunal Supremo de Justicia Wenezuela, de
05 de octubre de 2Q1 expediente N° 20t000237. Disponible erhttp://www.tsj.govve/
decisiones/scc/Octubre/RC.000460-51011-2011-11-237@tnsulta: 15 de julio de 2014.)

30 Principio consagrado en el articulo 70 de la LQgVenezuela.

31 RICO CARRILLO, M. Comercio electrénico Internet y Derechap. cit p. 105-106.
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- La atribucién a una persona determinada de la autoria de un mensaje de
datos (autenticidad del mensaje), circunstancia acreditable mediante el uso de la
firma electrénica.

- La fiabilidad de los sistemas empleados para la autenticacién del
documento electrdnico.

A los efectos de determinar cuando un documento electrénico se reputa
original y cuando no, la LMDFE sigue la tesis de la inalterabilidad del mensaje
de datos, segun la cual, en materia electrénica para ser catalogado como original,
se debe tener en cuenta la conservacion integra del mensaje d& t@tps
como se sefiala en el articulo 7 de la LMDFE al establecer:

Cuando la ley requiera que la informacién sea presentada o conservada en su
forma original, ese requisito quedara satisfecho con relacion a un Mensaje de
Datos si se ha conservado su integridad y cuando la informacion contenida en
dicho Mensaje de Datos esté disponibdldales efectos, se considerara que un
Mensaje de Datos permanece integro, si se mantiene inalterable desde que se
generd, salvo algin cambio de forma propio del proceso de comunicacion, archivo
0 presentacion.

La tesis de inalterabilidad, seguida por la LMDFE/drezuela, se contrapone
a la tesis basada en un criterio cronolégico, segun el cual, serd el original del
documento, aquel que primero se genero, tal como sucede en el caso de los
documentos emitidos en papel. Si bien el sellado de tiempo permitiria satisfacer
la exigencia cronoldgica, en el entendido que se trata de una herramienta
informética que permite determinar el momento, luéecha de emision y/o
envio de un documeritpen la actualidad es el criterio de inalterabilidad el que
determina la condicion de documento original cuando se trata de un soporte
electronico.

En cuanto a la tesis basada en un criterio tecnolégico (integridad o
inalterabilidad), se destaca que el documento original se produce en la memoria
RAM como soporte de los lenguajes binarios y codificados que usa el sistema,
pero debido a que dicha memoria se borra en ausencia de la energia eléctrica,
para evitar esa volatilidad y desmaterializacién es necesario que se grave en
otro soporte indeleblt el cual se considerara documento original siempre que
permanezca inalterable. En atencion a esta circunstancia, la mayoria de las
legislaciones, siguiendo los principios de la Ley Modelo de Comercio Electrénico
de la CNUDMI, adoptan el criterio de la integridad (inalterabilidad) para garantizar
la condicion de original de un documento electronico, lo cual permite la existencia
de multiplicidad de “originales”, a diferencia de lo que sucede con el documento
en papel.

32 lbid., p. 108.

33 RICO CARRILLO, M.: Comercio electrénico Internet y Derechap. cit p. 108.
34 BARRIUSO RUIZ, C.La contratacion electronicaop. cit p. 307.
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En cuanto a la exigencia del documento original, es necesario destacar que
al tratarse de un documento electrénico, a efectos de analizar la integridad del
mensaje, el original es el soporte electronico (intangible por naturaleza) y sobre
este soporte es que debe recaer el objeto de la prueba, toda vez que por
disposicién de la propia LMDFE, (articulo 4) dispone en forma expresa que la
informacién contenida en un mensaje de datos, reproducida en formato impreso,
tendrd la misma eficacia probatoria atribuida en la ley a las copias o
reproducciones fotostaticas.

En una relacién de trabajo subordinada, por via de ejemplo, el patrono y los
trabajadores pueden acordar que las instrucciones de la ejecucion de una
determinada labor y el reporte de dichas tareas, sea realizado en mensaje de
datos, pactando asimismo las condiciones que deben imperar para la elaboracién
de dicho mensaje, entre otras, el medio a ser empleado, los tiempos de emisién
y recepcion, el opcional acuse de recibo entre otros aspectos, creando asi un
medio de prueba a ser utilizado en principio entre ellos, y de ser necesario, ante
los respectivos 6rganos administrativos y/o judiciales.

2.  Promocion
2.1. Reglas generales

Entre los declarantes de un documento electronico bilateral, su promocion
privada como medio de prueba, quedara supeditada a las reglas que sobre la
promocion de dicho documento hayan establecido las partes en ejercicio del
principios de libertad contractual, que los faculta para fijar sus propias pautas y
procedimientos, fundamentados en los principios de equivalencia funcional,
inalteracion del Derecho preexistente de obligaciones y contratos, y el principio
de buena fe.

En el supuesto de procedimientos administrativos o judiciales, evidenciada
como ha quedado en el anterior punto, la posibilidad de admitir en un
procedimiento el documento electronico como medio de prueba de lo afirmado
0 negado por las partes, es importante analizar la forma de promocién, aspecto
que se encuentra regido por lo establecido para la promocion de las pruebas
libres, segun el mandato del articulo 4 de la LMDFE, en concatenacion con lo
establecido segun el caso, en el articulo 395 del CPC y el articulo 70 de la Ley
Organica Procesal ddlrabajo.

Resulta de capital importancia el auto de admision del documento electronico
como medio de prueba, ya que sera en la oportunidad en que se incorporen los
documentos electrénicos promovidos a las actuaciones judiciales cuando el
administrador de justicia, que en materia laboral serd el juez laboral en sede
judicial o los inspectores o directores en sedes administrativas, fijen si la
evacuacion del documento electronico se va a realizar aplicando la forma de un
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medio semejante, o mediante una forma auténoma establecida por dicha
autoridad.

Cabe destacar el criterio sostenido por la Sala de Casacion Citilluiedal
Supremo de Justicia, segun el cual dispusd’gera evidente que los mensaje
de datos son un medio de prueba atipico, cuyo soporte original esta
contenido en la base de datos de un PC (personal computer) o en el servidor
de la empesa y es sobresto que debeecaer la pueba™®. Este criterio es
conforme con las previsiones de la LMDFE que sélo consideran original al
soporte electronico.

2.2.  Promocion del documento electrénico en los procedimientos
regidos por el Codigo de Procedimiento Civil

Este punto analiza la promocion del documento electrénico que tiene su
certificado electronico, mediante el cual se garantiza la autoria de la firma
electrénica que certifica y la integridad del mensaje de datos.

En aquellos casos en que el documento electrénico cumpla con los requisitos
exigidos en la LMDFE, para que se le otorgue el mismo valor probatorio que a
los documentos escritos y a la firma electrénica la misma validez y eficacia
probatoria que a la firma autografa, su promocién ser4 como prueba documental,
debiendo ser incorporado al proceso en su soporte electrénico, rigiéndose
principalmente en materia civil por lo establecido en el articulo 430 del CPC. Se
destacan en cuanto a la promocién del documento electronico, los siguientes
aspectos:

a.  Oportunidad de incorporacion

En el procedimiento ordinario establecido en el CPC, el documento
electrénico, segun el interés de la parte promovente, podré, como todo documento
privado, ser acompafiado junto con el libelo de la demanda, si el actor lo considera
un instrumento en que se fundamente su pretéfis@junto con el escrito de
contestacion a la demanda o ser promovido en el escrito de pruebas presentado
en la oportunidad establecida para la promocién de las nilsmas

La naturaleza propia del documento electrénico representa algunas
particularidades para su incorporacion a las actas del expediente, en virtud que
su soporte, como es sabido, es electronico, mientras que las actas del expediente
tienen soporte papel, y se rigen por el principio de la escritura y formacién del
expediente segln el cudlos actos del Tibunal y de las péaes se ealizaran

35 Sala de Casacion Civil del Tribunal Supremo de Justicia: sentencia dictada el 24 de
octubre de 2007, en el caso Distribuidora Industrial de Materiales C.A. contra Réakaeibtion
de Venezuela C.A.
36 De conformidad con lo establecido en el ordinal 6° del articulo 340 del CPC venezolano.
37 Segun lo establecido en el articulo 396 del CPC venezolano.
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por escrito. De todo asunto se formard expediente separado con unonumer
de oden, fecha de su iniciacién, el norebde las pates y su objetd®.

El requisito de escritura de las actas del expediente, queda satisfecho respecto
al documento electrénico, cuando éste se incorpore en su soporte original
(electrénico) y siempre que la informacion que éste contiene sea accesible
para su ulterior consulta, en los términos establecidos en el articulo 8 de la
LMDFE. Es importante recordar que la impresiéon en papel del documento solo
tiene los efectos probatorios de atribuidos por la legislacién a una copia
fotostética.

La satisfaccion del requisito de escritura del documento electrénico no es el
Unico aspecto a considerdm efectiva forma de incorporacion a las actas del
expediente de dicho documento es lo que quizas desde un punto de vista practico
en la actualidad, representa un aspecto que supera la simpleza teérica. Una
copia certificada del documento electrénico emanada de funcionario publico
que de fe publica del mismo, 0 una inspeccion judicial previa a la presentacion
del libelo de demanda, y que haya sido solicitada con el auxilio de perito capacitado
en TIC, con el fin que quede levantada en acta la existencia del documento
electrénico y su certificado, pudiera acompafiarse junto con el libelo de demanda,
en el supuesto que dicho documento quiera ser producido con constancia del
original del mensaje de datos y sea el instrumento en que se funde la pretensién
del demandante. Forma de incorporacion al expediente, también aplicable en
los casos que la misma se produzca junto con el escrito de contestaciéon de la
demanda.

En el caso que el actor desee producir junto con el libelo de demanda, en
lugar de la constancia del original del mensaje de datos, una copia o reproduccion
fotostatica del instrumento electronico en que se funde su pretension, la
incorporacion de éste a las actas del expediente se podra realizar con el formato
impreso de la informacién contenida en dicho documento electrénico.

También, a tenor de lo establecido en el articulo 434 del CPC, puede el actor
indicar en el libelo de demanda el lugar donde se encuentre el documento
electrénico, con la obligacion de producirlo dentro del lapso de promocién de
pruebas, pudiéndose valer en esta oportunidad, de la promocién de una inspeccion
judicial, con auxilio del perito capacitado en TIC, con el objeto de dejar constancia
de la existencia del documento electronico y su certificado, en otras palabras,
dejar constancia del contenido integro del mensaje de datos, de la autoria del
mismo, de la fecha en que fue elaborado y en su caso enviado y/o recibido,
entre otros particulares. Esta forma de promocion del mensaje de datos, permite
el control de la prueba por las otras partes del proceso.

En el supuesto de la promocién del documento electrénico en la oportunidad
establecida para la promocién de las pruebas en el expediente, se puede
promover igualmente como prueba documental, promoviendo asimismo la

38 Principio establecido en el articulo 25 del CPC.
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mencionada inspeccién judicial dirigida al lugar donde se encuentre el documento
electrénic® con el auxilio del perito capacitado en TIC, en los términos antes
sefaladosAdicionalmente se puede solicitar prueba de informes dirigida al
Proveedor de Servicios de Certificacion Electronica que proporciond el
certificado electrénico promovido, entre otros medios de prueba. Permitiendo
al igual que en el supuesto anterirejercicio del control de la prueba por las
partes en el proceso.

b.  Control y contradiccién

1) Reconocimiento del documento electronico producido junto con el libelo de
demanda Incorporada a las actas del expediente la constancia del original del
mensaje de datos del documento electréhicomo instrumento fundamental
de la pretension producido, junto con el libelo de demanda, corresponde a la
parte contra quien se produjo dicho instrumento privado como emanado de ella
o de algun causante suyo, manifestar formalmente en el acto de contestacién
de la demanda, si lo reconoce o lo niega, de conformidad con el articulo 444 del
CPC.

2) Reconocimiento producido con posterioridad a la presentacion del libelo de
demanda Incorporada a las actas del expediente, la constancia del original del
mensaje de datos del documento electrénico con posterioridad al momento de
presentacion del libelo de demanda, que podria ser por regla general, en la
oportunidad de contestar la demanda, o en el lapso fijado para la promocion de
pruebas, corresponde a la parte contra quien se produjo dicho documento como
emanado de ella o de un causante suyo, manifestar formalmente dentro de los
cinco dias siguientes a aquel en que ha sido producido, si lo reconoce o lo niega
de conformidad con el articulo 444 del CPC.

Cabe destacaque si la parte contra la que se produjo el documento
electronico como emanado de ella guarda silencio, dard por reconocido dicho
documento.

39 Que puede ser el computador personal, o cualquier otro instrumento telematico e
informatico.

40 Documento electronico con certificado electrénico en el que el mensaje de datos tiene el
mismo valor probatorio otorgado a los documentos escritos y la firma electrénica tiene otorgada
la misma validez y eficacia probatoria que la firma autografa, de conformidad con lo establecido
en la LMDFE (articulos: 4, 16, 18).
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c. Lacargade laprueba

Al ser desconocido un documento privado, corresponde a la parte que produjo
el documento, probar su autenticitta@&l CPC, en materia de desconocimiento
(distinto a lo que ocurre con la tacha de documento privado) contempla solo la
posibilidad de probar la autenticidad de la firma, guardando silencio por lo que
respecta a la integridad del contenido del documento privado, que en materia de
documento electrénico seria la integridad del mensaje de datos.

Carnelutti ha definido la autenticidad como la correspondencia entre el autor
aparente y el autor real del documento, dependiendo ésta de la seguridad con
que se rodee el proceso de elaboracién y emision de un doctfmento

Es importante hacer la acotacién, que la referida autenticidad de la firma, es
diferente al caracter auténtico de un instrumento, ya que la primera hace
referencia a la correspondencia entre la persona que aparece como firmando
un documento y la persona que efectivamente lo firmd, mientras que un
documento publico o auténtico, es aquel que ha sido autorizado con las
solemnidades legales por un Registragmr un Juez u otro funcionario o
empleado publico que tenga facultad para darle fe publica, en el lugar donde el
instrumento se haya autorizad, segun lo establecido en el articulo 1357 del Codigo
Civil (CC) patrio.

Para probar la autenticidad de la firma, el articulo 445 del CPC, establece la
posibilidad de promover la prueba de cotejo y de no ser posible ésta, se podra
promover la prueba de testigos.

En Venezuela, la Superintendencia de Servicios de Certificacion Electrénica
con el objeto de garantizar la confidencialidad, integridad, autenticidad y control
en el uso de documentos electronicos creAutoridad de Certificacion de
Estampado ddiempd®.

d. Pruebade cotejo

De ser elegido el cotejo por el promovente del documento electronico, éste
deberd indicar el instrumento indubitado con el cual deba hacerse dicho cotejo,
que serd practicado por expertos, en este caso informéaticos o expertos en TIC.
Para la practica del cotejo, se consideraran indubitados segun lo establecido en
el articulo 448 del CPC:

41 SegUn lo establecido en el articulo 445 del CPC.

42 CARNELUTTI, citado por CARRASCOSAOPEZ,V., POZOARRANZ Ma.,
RODRIGUEZ DE CASTRO E..PLa contratacion informatica..., op. cip. 72.

43 Mediante providencia nimero 003-11 de fecha 06 de julio de 2011, publicada en la
Gaceta Oficial de la Republica Bolivariana\éenezuela nimero 39.717 de fecha 20 de julio de
2011.
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- Los instrumentos que las partes reconozcan como tales, que en materia
de documento electronico, puede hacer referencia a negocios juridicos previos
entre las partes, en los que se haya utilizado la misma firma electronica, y que
haya quedado reconocida.

- Los instrumentos firmados ante un Registrador u otro funcionario publico.
En este caso, el promovente puede indicar como documento indubitado la misma
firma promovida pero a la que se le ha otorgado fe publica por un Notario
Publico patrio, en los términos establecidos en el numeral 18 del articulo 74 de la
Ley de Registro Publico y Notaria.

- Los instrumentos privados reconocidos por la persona a quien se atribuya
el que se trate de comprobar, supuesto que puede ser verificado indicando un
documento electrénico existente al que se le haya asociado la misma firma objeto
de prueba, pero que en ese caso la persona que esta siendo vinculada con el
mensaje de datos, reconocid la misma firma electronica que dio origen al cotejo
por haber sido negada

- La parte reconocida o no negada del instrumento que se trate de
comprobar, esto en el caso que se haya desconocido la autenticidad de la firma
electronica debido a alteraciones en la fase de memorizacién, elaboracion o
transmision del documento electrérfito

e. Tacha

En materia de tacha del documento electrénico, hay que distinguir entre el
documento electronico puablico, que ha sido otorgado por un funcionario puabico
con tal competencia y el documento electronico privado.

1) Tacha del documento electronico con fe puablic# tenor de lo establecido
en el articulo 1.357 del CC, el documento publico o auténtico es el que ha sido
autorizado con las solemnidades legales por un Regist@atoun Juez u otro
funcionario o empleado publico que tenga facultad para darle fe pablica, en el
lugar donde el instrumento se haya autorizado.

Al respecto, es importante destacar que de conformidad con lo establecido
en la LRPN, la firma electronica de los Registradores y Notarios tendra la
misma validez y eficacia probatoria que la ley le otorga a la firma manuscrita.

Los notarios y registradores patrios, podran en el cumplimiento de sus
funciones registrales y notariales, y de las formalidades y solemnidades de los
actos o negocios juridicos, aplicar los mecanismos y la utilizacion de los medios
electronicos consagrados en la. IDgstacandose que por mandato legal:

- El proceso registral y notarial podra ser llevado a cabo integramente a
partir de un documento electrénico.

_ 44 Causas de falta de autenticidad del documento electrénico, sefialadas por CARRASCOSA
LOPEZ,V., POZOARRANZ, M. A., RODRIGUEZ DE CASTRO, E..PLa contratacion
informatica...op. cit p. 72.
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- La publicidad registral reside en las bases de datos del sistema
automatizado de los Registros, en la documentacién archivada que de ellas
emanen y en las certificaciones que se expidan.

- Los asientos e informacion registrales contenidos y emanados
oficialmente del sistema registral surtirdn todos los efectos juridicos que
corresponden a los documentos publicos.

- El Registrador expedira certificaciones sobre todos los actos y derechos
inscritos, su descripcion, propietarios, gravamenes, cargas legales y demds datos.

En relacion con los notarios, en la LRPN, en su articulo 69, los define como
funcionarios de la Direccion Nacional de Registros y del Notariado que tienen
la potestad de dar fe publica de los hechos o actos juridicos ocurridos en su
presencia fisica o a través de medios electrénicos, indicando en este Ultimo
caso los instrumentos mediante los cuales le otorga presuncion de certeza al
acto.

Los notarios son competentes en el &mbito de su jurisdiccion para dar fe
publica de todos los actos, hechos y declaraciones que autoricen con tal, caracter
pudiendo entre otros, dar fe publica de:

- Documentos, contratos y demdas negocios juridicos, unilaterales,
bilaterales y plurilaterales

- Constancias de cualquier hecho o acta a través de inspeccion extrajudicial.

- Transcripciones en acta o por cualquier medio de reproduccién o de
grabacion del contenido de archivos publicos o de documentos privados, siempre
y cuando no esté expresamente prohibido en el primer caso o lo autorice el
duefio o depositario del documento en el segundo caso.

- Transacciones que ocurran en medios electronicos.

- Autenticar firmas autografas, electronicas y huellas digitales.

Asimismo, por mandato legal, los notarios son competentes para expedir
copias certificadas o simples de los documentos y demés asientos que reposen
en su oficina, siempre que las copias se soliciten con indicacion de la clase de
actos o de sus otorgantes, circunstancias éstas que se haran constar en la
correspondiente nota de certificaciofambién podran expedir copias de
documentos originales por procedimientos electrénicos, fotostaticos u otros
semejantes de reproduccion.

Dicho lo anterioy resta determinar las causales y el procedimiento para
tacha del documento electrénico con fe puablica

De lo expuesto se desprende que existe la posibilidad legal de dar fe publica
a documentos electronicos, de forma tal que podran existir documentos
electronicos con fe publica, siendo procedente para su tacha, en cuanto sean
aplicables, los supuestos de tacha contenidos en el articulo 1380 del CC, segun
las cuales puede tacharse un instrumento puablico o que tenga apariencia de tal
por cualquiera de las siguientes causales:
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“1° Que no ha habido la intervencion del funcionario publico que
aparezca autorizandolo, sino que la firma de éste fue falsificada’ este
caso, en el campo del documento electronico, puede tratarse de la asociacion al
mensaje de datos de otra firma electronica distinta a la otorgada al funcionario
publico para que diera la respectiva fe puablica.

“2° Que aun cuando sea auténtica la firma del funcionario publico,
la del que apagciere como otogante del acto fue falsificadlapudiendo
operar en este sentido el mismo supuesto del caso ant@lerdecir que se
haya asociado al mensaje de datos otra firma electrénica distinta a la del otorgante
del acto.

- “3° Que es falsa la compacencia del ot@ante ante el funcionario,
certificada por éste, sea que el funcionario hayagadido maliciosamente
0 que se le haya somndido en cuanto a la identidad del adante™ en
este caso, es importante sefialar que dentro del ejercicio de las competencias
del funcionario publico, éste debe verificar la identificacion del otorgante del
documento electrénico, lo que incluye la respectiva verificacién del certificado
electronico que utiliza, ya que se puede dar el caso de la utilizacién de
documentos, firmas y certificados electrénicos pertenecientes a otras personas.

“4° Que aun siendo auténtica la firma del funcionario publico y
cierta la compaecencia del otayante ante aquél, el primeratribuya al
segundo declaraciones que éste no ha hechoy psta causal no podra
alegarse por el otgante que haya firmado el acta, réspecto de él”
operaria en el mismo sentido en caso del documento electrénico.

“5° Que aun siendo ci¢as las firmas del funcionario y del ogante,
se hubiesen hecho, con posterioridad al gamiento, alteraciones
materiales en el cuerpo de la escritura capaces de modificar su sentido o
alcance. Esta causal puede alegarse aespecto de los ingtmentos
que sbélo apagzcan suscritos por el funcionario publico que tenga la
facultad de autorizarlos” este supuesto ataca directamente al documento
electrénico cuando este es objeto de alteracion, circunstancia que se acredita a
través de una experticia sobre el soporte electronico.

“6° Que aun siendo ciertas las firmas del funcionario y los
otorgantes, el primar hubiese hecho constar falsamente y en fraude de la
Ley o perjuicio de teers, que el acto se efectud en fecha o lugar atifes
de los de su veadera ealizacion™ en materia del documento electronico
esta causal esta directamente relacionada con el certificado electrénico y el
servicio de certificacion electronica y la certificacion de estampado de tiempo,
que son los encargados de garantizar la autoria de la firma electrénica que
certifica, asi como la integridad del mensaje de satos, y de determinar el momento,
lugar, fecha de emisién y/o envio de un documento.

En el campo laboral, la fe publica de un documento electrénico, puede
verificarse mediante el uso de la firma electronica otorgada para el ejercicio de
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sus funciones a los Inspectores @edbajo, Directores del Instituto Nacional

de Prevencion, Salud y Seguridad Laborales INPSASEL, Juec@satieijo,

entre otras autoridades laborales. En este caso, debe tratarse de una firma
electrénica basada en un certificado expedido por un proveedor de servicios de
certificacion acreditado ante la Superintendencia de Servicios de Certificacion
Electronica.

En cuanto al procedimiento, el CPC patrio en su articulo 438, establece la
posibilidad de proponer en juicio civil la tacha de falsedad, ya sea como objeto
principal de la causa, ya incidentalmente en el curso de ella. Propuesta la tacha
de falsedad de un documento electrénico con fe publica, el procedimiento
aplicable es el establecido en el CPC en el articulo 440 y siguientes.

2) Tacha del documento electrénico privadoEl documento electrénico que
no tenga asociado a él la firma electronica de un funcionario publico que en
ejercicio de sus competencias le haya otorgado la fe publica, podra ser tachado
formalmente con accion principal o incidental, como cualquier documento
privado, siempre que se verifiquen alguna de las siguientes causales establecidas
en el articulo 1.381 del CC:

“1° Cuando haya habido falsificacion de firmasen este caso, en el
campo del documento electrénico, al igual que en el caso de documento
electrénico con fe publica, puede tratarse de la asociacion al mensaje de datos
de otra firma electrénica distinta o de una firma electronica o certificado
electronico alterada que traiga como consecuencia su falsedad.

“2° Cuando la escritura misma se hubéeextendido maliciosamente,

y sin conocimiento de quien apgaca como ot@ante, encima de una
firma en blanco suya’este supuesto puede ser verificado cuando se asocia a
un mensaje de datos una firma electronica sin el conocimiento del propietario
de la misma.

“3° Cuando en el cuerpo de la escritura se hubiesen hecho
alteraciones materiales capaces de variar el sentido de lo que firmé el
otorgante™ lo que se puede deber a la actuacién maliciosa de algun interesado
0 a alteraciones en la fase de memorizacién, elaboraciéon o transmisién del
documento electronico.

Es de destacar que en todos los casos, es necesaria la promocién de una
prueba pericial a efectos de determinar la manipulacion, alteracién o falsificacion
del documento electrénico, circunstancias que s6lo puede detectar un experto
informético.

En cuanto al procedimiento de tacha, el CPC establece en su articulo 443, la
posibilidad de tachar instrumentos privados, aplicable igualmente a los
documentos electronicos privados, indicando que dicha tacha debera efectuarse
en el acto de reconocimiento, o en el acto de contestacién de la demanda, o en
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el quinto dia después de producidos en juicio, si antes no se los hubiese presentado
para el reconocimiento, o en apoyo de la demanda, a menos que la tacha verse
sobre el reconocimiento mismo. Este procedimiento de tacha por mandato legal,
observara en cuanto le son aplicables las mismas normas contenidas en los
articulos 440 y siguientes del citado codigo.

2.3 Promocion del documento electrénico en los procedimientos
regidos porla Ley Organica Procesal dellrabajo

Este punto analiza la promocién del documento electrénico laboral que tiene
su certificado electrénico, que como ya se dijo anteriormente, garantiza la autoria
de la firma electrénica que certifica y la integridad del mensaje de datos, y dada
su naturaleza de documento privado en materia laboral se rige principalmente
por el contenido del articulo 78 y siguientes de la Ley Organica Procesal del
Trabajo (LOPT), normas que regulan los documentos privados como medios
de prueba, destacando entre otros aspectos, los siguientes:

a. Oportunidad de incorporacion

En el procedimiento ordinario establecido en la LOBITdocumento
electrénico laboral segun el interés de la parte promovente, podra, como todo
documento privado, ser acompafiado junto con el libelo de la demanda, o
promovido en la audiencia preliminar que es la Unica oportunidad que tienen
ambas partes de promover pruebas, no pudiendo promover pruebas por regla
general en otra oportunidad poster@itenor de lo establecido en el articulo 73
de la LOPT

1) Incorporacion del documento electronico laboral junto con el libelo de demanda
El documento electronico laboral pablico, privado, reconocido o tenido legalmente
por reconocido, producido en el proceso en oriffim@lompafiando al libelo de
demanda, se incorporara al expediente junto con el escrito lipakar ello
puede el demandante presentar una copia certificada del documento electrénico
emanada de funcionario publico que de fe publica del mismo, o las resultas de
una inspeccion judicial previa a la presentacion del libelo de demanda, y que
haya sido solicitada con el auxilio de un perito capacitado en TIC con el fin que
guede levantada en acta la existencia del documento electronico y su certificado,
o las resultas de una inspeccién extrajudicial que con el mismo objetivo sea

45 Se considera que el documento electrénico laboral es presentado o conservado en su
forma original, siempre que el mensaje de datos, vale decir, documento electrénico laboral en este
caso, haya sido conservado en su integridad, debiendo estar disponible la informacién contenida
en dicho mensaje de datos, de conformidad con lo establecido en el articulo 7 de la LMDFE de
Venezuela.
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practica por notario publico en ejercicio de las competencias atribuidas en la
LRPN patria.

- El documento electrénico laboral que haya sido acompafiado al libelo de
demanda en formato impreso, se incorporara al expediente junto con el escrito
libelar y tendr& el valor de una simple copia fotostética, segun lo dispuesto en la
LMDFE.

- El documento electrénico laboral publico, privado, reconocido o tenido
legalmente por reconocido, que no haya sido producido en el proceso en original,
y se haya acompafiado al libelo de demanda, se incorporara al expediente junto
con el escrito libelapara ello puede el demandante tomar las medidas sefialadas
en este punto para el documento electronico laboral pablico, privado, reconocido
o tenido legalmente por reconocido, producido en el proceso en original.

2) Incorporacion del documento electrénico laboral en la audiencia gfiminar.
El documento electrénico laboral que haya sido promovido en la audiencia
preliminat se incorporara a las actas del expediente por el juez de sustanciacion,
mediacién y ejecucioén, una vez finalizada la audiencia prelimanias fines de
su admision y evacuacion ante el juez de juicio. Dicha incorporacion, dada la
naturaleza del documento electrénico laboral, basada en su forma inteligible en
formato electrénico, pueda darse, entre otras formas de la siguiente manera:

- Mediante la incorporacién a las actas del expediente de una copia
certificada del documento electronico emanada de funcionario publico que de
fe pablica del mismo, siempre que la misma haya sido promovida en la debida
oportunidad. La copia certificada para que tenga el valor de original habra de
producirse en formato electronico.

- A través de las resultas de una inspeccion judicial previa a la instalacion
de la audiencia preliminay que haya sido solicitada con el auxilio de un perito
capacitado en TIC, con el fin que quede levantada en acta la existencia del
documento electrénico laboral, la firma electronica y su certificado, de ser el
caso.

- Consignando las resultas de una inspeccion extrajudicial practicada por
notario publico, antes de la audiencia prelimjram el objetivo de dejar
constancia en acta de la existencia segun corresponda, del documento electrénico
laboral, la firma electrénica y su certificado.

- Mediante las resultas de la inspeccion judicial, que promovida en la debida
oportunidad, sea evacuada en la audiencia de juicio con el auxilio de perito
capacitado en TIC que pueda dejar constancia segun corresponda, de la
existencia del documento electrénico laboral, la firma electronica y su certificado
electrénico, en aras de probar la integridad del mensaje de datos promovido y la
autoria del mismo.
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- A través de la evacuacion de la prueba de informes debidamente
promovida, dirigida segun el caso, a oficinas publicas, bancos, asociaciones
gremiales, sociedades civiles 0 mercantiles e instituciones similares, con el fin
que rindan informe sobre la existencia del documento electrénico, sefialado en
el proceso, su integridad, la firma electrénica que tenga asociada y su certificado
electronico segun sea el céso

- Mediante la evacuacion de la prueba de exhibicion promovida en la
audiencia preliminarde conformidad con lo establecido en el articulo 82 de la
LOPT, evacuacion que dada la naturaleza inteligible en soporte electrénico del
mensaje de datos, puede ser realizada en presencia del juez y con el auxilio de
perito capacitado en TIC.

- Mediante la consignacién del formato impreso del documento electrénico
laboral, cuyo valor en este caso serd de una simple fotocopia.

b. Lacargade laprueba

En materia de Derecho laboral, por regla general, la carga de la prueba
corresponde a quien afirme hechos que configuren su pretensién o a quien los
contradiga, alegando nuevos hechos, pero el patrono siempre tiene la carga de
la prueba de las causas del despido y del pago liberatorio de las obligaciones
inherentes a la relacién de trabajo, mientras que el trabajador cuando le
corresponda probar la relacién de trabajo, gozard de la presuncion de su
existencia, siendo carga del patrono, desvirtuar dicha presuncion.

c. Admision como medio de prueba

La respuesta sobre la admision o negativa de admision del documento
electronico laboral como medio de prueba, sera providenciada por el juez de
juicio dentro de los cinco (5) dias habiles siguientes al recibo del expé&diente
Dada la naturaleza del documento electrénico laboral, el juez al admitirlo como
medio de prueba, debe indicar con claridad si para su evacuacion va a aplicar la
forma de evacuacion de un medio semejante, 0 va a establecer una forma
autonoma de evacuacion del citado documento electrénico laboral.

d. Controly contradiccion

1) Reconocimiento del documento electrénico laboraEl reconocimiento del
documento electronico laboral, opera:

46 Esto de conformidad con lo establecido en el articulo 81 de la.LOPT
47 De conformidad con lo establecido en el articulo 75 de la LOPT
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- Cuando la parte contra quien se produzca en la audiencia preliminar un
documento electrénico como emanado de ella, o de algun causante suyo, lo
reconoce formalmente.

- En el supuesto que la parte contra quien se haya producido un documento
electrénico laboral, guarde silencio acerca del formal desconocimiento o
reconocimiento de dicho instrumento

- Por interpretacion en contrario del contenido del articulo 78 de la LOPT
quedara reconocido el documento electronico laboral privado, producido en
original o en copias o reproducciones fotostaticas o por cualquier otro medio
mecanico, claramente inteligible, si la parte contra quien obra dicho documento,
no lo impugnase.

En el supuesto de ser impugnado el documento electrénico laboral, la
mencionada ley adjetiva del trabajo, no establece en forma expresa procedimiento
alguno, por lo que corresponde al juez laboral como rector del proceso, indicar
el modo y el lapso para que cada una de las partes actie en defensa de su
pretension con respecto al documento impugnado. Ello no obsta para que en
ejercicio del derecho de la defensa, el debido proceso y el derecho a peticion,
las partes soliciten al juez lo que consideren respecto a sus afirmaciones o
negaciones.

2) Desconocimiento de la firma electronica en el procedimiento laboral ordinario

El desconocimiento de la firma electronica asociada al mensaje de datos por la
parte contra quien se produjo el documento electrénico, implica para la parte
gue produjo el mismo la @@ de probar su autenticidal.este efecto, puede
promover la prueba de cotejo, debiendo sefialar uno o varios de los documentos
indubitados indicados en el articulo 90 de la LOBUe son los mismos
documentos indubitados contemplados en el articulo 448 del CPC, que fueron
analizados anteriormente, al abordar el reconocimiento del documento electrénico
en aquellos procedimientos regidos por el CPC, siendo lo alli sefialado aplicable
a la prueba de cotejo para probar la autenticidad del documento electrénico
segun lo establecido en el citado articulo 90 de la ley adjetiva del trabajo.

e. Tacha

La tacha de falsedad de los documentos electronicos laborales publicos y
los privados, reconocidos o tenidos legalmente por reconocidos, se puede
proponer incidentalmente en el curso de un procedimiento laboral,
especificamente en la audiencia de juicio, con fundamento en los motivos
sefialados en el articulo 83 de la LOPIchos motivos son idénticos a los
establecidos en el articulo 1.380 del CC, como causales de tacha de instrumento
publico o que tenga apariencia de Adltratar la tacha de instrumento puablico
en los procedimientos regidos por el CPC, se analizaron cada una de dichas
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causales, siendo aplicable lo alli sefialado a la tacha del documento electrénico
laboral normada en el citado articulo 83 de la ley adjetiva laboral.

3. Valor juridico del documento electrénico

Existen principalmente tres criterios fundamentales para la valoracién de
las pruebas: el criterio de la prueba tasada, que supone para el juez una imposicién
legal de manera abstracta y preestablecida del valor que debe atribuir a cada
medio probatorio; el criterio de la prueba libre, en la que el juez valora cada
prueba segun su conviccion, y el criterio de la prueba mixta, que supone se
adopte el criterio de la prueba legal para determinados medios probatorios como
los documentos publicos y para los restantes medios de prueba se aplique la
libre apreciacion, conforme a la regla de la sana cfitica

Para Eduardo J. Coutdfelas reglas de la sana critica, son ante todo las
reglas del correcto entendimiento humano, interfiriendo en ellas las reglas de la
l6gica con las reglas de la experiencia del juez, quien no es libre de razonar en
forma discrecional y arbitraria, sino mediante la I6gica y la experiencia sin
excesivas abstracciones del orden intelectual y sin olvidar los preceptos llamados
por los filésofos higiene mental, que buscan asegurar el mas certero y eficaz
razonamiento.

Hernando Devis Echandfasefiala que la sana critica consiste en la libertad
de apreciar las pruebas, de acuerdo con la légica y las reglas de experiencia,
que sean aplicables a cada caso segun el criterio personal del juez.

Bello Tabare®, considera que el operador de justicia, mediante el uso de la
sana critica como sistema de valoracion, al momento de apreciar y valorar una
prueba realiza una actividad silogistica, donde la premisa menor estara constituida
por el medio de prueba traido de oficio o aportado por las partes al proceso,
mientras que la premisa mayor estara constituida por las maximas de experiencia
del juzgadory la conclusion seréd la existencia o inexistencia del hecho
controvertido, que es el tema de la prueba.

El sistema de valoracion de pruebas documentales, ordenado para los
procedimientos regidos por el CPC, es el de la prueba mixta, que segun lo
establecido en el articulo 507 de dicho Cddigo, ordena al juez, a menos que
exista una regla legal expresa para valorar el mérito de la prueba, apreciarla
segun las reglas de la sana critica.

48 CARRASCOSALOPEZ,V., POZOARRANZ, M. A., RODRIGUEZ DE CASTRO, E.
P: La contratacién informatica.. gp. cit p. 62.

49 COUTURE, E.:Fundamentos del derecho procesal ¢igp. cit p. 270-271.

50 Hernando DEVIS ECHANDIA, citado por BELLOABARES, H. E., “Ley Oganica
Procesal defrabajo”Ensayos dumen Il,CaracasTribunal Supremo de Justicia. Serie Normativa
N° 4. 2004. P799-800.

51 BELLO TABARES, H.: “Ley Oganica Procesal ddlrabajo”. op. cit p. 800.
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Por su parte, el sistema de valoracion de pruebas acogido por el legislador
venezolano en la LOR®Es el de sana critica que se asemeja al sistema de la
libre conviccidon pero razonada, lo que implica que el operador de justicia, no
puede decidir en forma arbitraria ni caprichosa lo que considere, sino que se ve
obligado a emplear la l6gica y las maximas de experiencia en su razonamiento
para la toma de la respectiva decision, sin obviar lo establecido para determinada
pruebas en la lgycomo seria el caso de los documentos publicos, reconocidos
o tenidos legalmente por reconocidadicionalmente a ello, si llegase a tener
dudas sobre la valoracion de una prueba, por mandaté légé optar por la
valoracién que resulte mas favorable para el trabajador

La sana critica también est4 contemplada como elemento de valoracion
probatoria en la LMDFE, a tal respecto cabe citar el articulo 17 que sefiala que
la firma electronica que no cumpla con los requisitos establecidos en la ley para
su equiparacion con la firma manuscrita, podra constituir un elemento de
conviccion valorable en juicio, conforme a las reglas de la sana critica.

El documento electronico laboral, gracias a la aplicacion del principio de
equivalencia funcional, ha de ser valorado en materia de Derecho del trabajo,
con aplicacion de las reglas de la sana critica, respetando los mismos criterios y
normas empleadas para la valoracion de los documentos escritos en soporte
papel, dentro de los que se encuentran los auténticos o que tienen fe publica, los
documentos privados que han sido reconocidos o se tienen legalmente por
reconocidos y los documentos privados que no han sido reconocidos ni se tienen
legalmente como tales.

Aplicando lo anterior a los documentos electrénicos en general y al
documento electrénico laboral, se destacan entre otros, los siguientes supuestos:

1. Documento electrénico con fe publicaTiene el mismo valor probatorio
que el documento publico o autentico, vale déwice plena fe de su contenido
entre las partes y frente a terceros, mientras no sea declarad®. fakso
forma tal que hace plena fe de los hechos juridicos que el funcionario publico
declare haber efectuado, y de los hechos juridicos que el funcionario publico
declare haber visto u oido, siempre que esté facultado para hacerlos Aonstar
manera de ejemplo, de la gran cantidad de documentos electrénicos que pueden
existir, se sefialan entre otros, los poderes, contratos electronicos a los que el
notario le dio fe publicd en ejercicio de las competencias atribuidas en el
articulo 75 de la Ley de Registro Publico y del Notariado, en concordancia con
lo establecido en el articulo 23 de la citada tpye establece que el proceso

52 Articulo 10 de la Ley Orgéanica Procesal del Trabajo.

53 Aplicando por equivalencia funcional el articulo 1.359 del CC venezolano.

54 Tal y como se sefialé anteriormente, antes defjatoiento de dicha fe piblica, el notario
debe verificar la identificacion de las partes, lo que implica la verificacién de sus firmas y certificados
electrénicos, segln corresponda.
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registral y notarial podr& ser llevado a cabo integramente a partir de un documento
electronico.

Asimismo, el notario puede autenticar firmas electronicas, lo que facilitaria
probar la autoria del mensaje de datos que tenga asociada dicha firma electrénica
autenticada, siempre que no sea invalidada tal asociacion, lo que pudiese ocurrir
al quedar demostrado que la firma electronica no corresponde a la asociada al
mensaje de datos que se quiera hacer valer como medio de prueba, o que el
mismo fue alterado, o que el firmante no tenia conocimiento del mensaje de
datos al que se asoci6 su firma electronica entre otros casos, o que el resultado
de la tacha de dicho documento, invalidara el mismo perdiendo la valor probatorio
que se le habia otorgado.

Cabe destacar que el notario, que es un funcionario del Sekvttinomo
de Registros y Notarias tiene la potestad de dar fe pablica de los hechos o actos
juridicos ocurridos en su presencia fisica o a través de medios electronicos,
indicando en este Ultimo caso los instrumentos mediante los cuales le otorga
presuncion de certeza al a¥tadebiendo sefialar entre otros en el caso del
contrato electrénico, la verificacion del mensaje de datos, la firma electronica
asociada a éste y el certificado electrénico segun corresponda, en aras de
garantizar la integridad del mensaje de datos y la autoria del mismo.

2. Documento electrénico reconocido o tenido legalmente por reconocideste
instrumento tiene entre las partes y respecto de terceros la misma eficacia
probatoria que el documento publico, ya explicado.

1) Documento electronico con firma electronica y certificado electrénico
Presentado como original por haberse cumplido los requisitos del articulo
7 LMDFE, tiene el mismo valor probatorio de un documento privado,
vale deciy hace plena prueba de su contenido si no es desvirtuado o
desconocido por la parte contra quien se produjo el mismo como emanado
de ella.

2) Documento electrénico con firma electrénica pero sin certificado
electrénico. A este instrumento no puede atribuirsaleriori el mismo
valor probatorio de un documento privado firmado en soporte papel, ya
que no hay garantia de la integridad del mensaje de datos y la autoria del
mismo. Dependerd de la comprobacion de su autoria y de la integridad
del mensaje para que pueda atribuirsele el valor probatorio de un
documento escrito, por lo que constituird un elemento de conviccion
valorable conforme a las reglas de la sana critica, segun lo establecido
en el articulo 17 de la LMDFE.

55 Segun lo establecido en el articulo 69 de la LRPN.
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3) Documento electronico sin firma electrénica asociadé&El problema
para su valoracion de este instrumento se encuentra en la determinacién
de su autoria, ya que al no estar firmado, ni siquiera aplican las normas
del desconocimiento del documento, ya que las mismas versan
directamente sobre la firma, que es lo que se coteja, 0 se prueba con
testigos segun sea el caso. De forma tal, que sera un simple indicio que
necesariamente debera el sentenciador en aplicacion de las reglas de la
sana critica, adminicular con otros elementos existentes, producido en el
juicio y/o basados en la l6gica y las méximas de experiencia del juzgador
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Abstract

This paper presents the impact of cybersecurity of informatioreirezuela, with
special reference to social networks. The administrative ruling 01/09 dated December
22, 2009 of the National Commissidelecomunicacione (CONAEL), and annual reports
2009 and 2013 froMenezuelan Program Education-Action in Human Rights (PROVEA)
on “Right to Freedom of Speech and Information” are analyzed, concluding that attempts
to dominate and control of cyberspace, impair the rights of citizens to freedom of
speech, right to information, communications secrecy and inviolability

Key words: CybersecuritySocial NetworksVenezuela. Citizensights.

l. Introduccion

El presente trabajo reflexiona cualitativamente sobre la base de una
investigacion documental que expone el impacto que implica la ciberseguridad
de la informacion eivenezuela, con especial referencia a las redes sociales
virtuales. Se parte de la revisioén de varios autores. De igual modo es objeto de
referencia la providencia administrativa 01/09 de fecha 22 de diciembre de
2009 de la Comisién Nacional delecomunicaciones (CONAL) (sustituida
por la actual providencia administrativa N° 027, publicada en la Gaceta Oficial
N° 40.415, de 20 de mayo de 20"14) los informes anuales 2009 y 2013 del
ProgramaVenezolano Educacion-Accion en Derechos Humanos (PROVEA),
sobre “Derecho a la libertad de expresion e informacion”. Un primer aspecto a
abordar es precisar conceptualmente algunos términos que se usaron a lo largo
de la investigacion, seguidamente se describen los principales ataques y atacantes
en el entorno de las redes sociales virtuales, asi como las iniciativas
internacionales para enfrentar este fendémeno. Finalmente se explica la relacién:
redes sociales virtuales y ciberseguridad/enezuela, destacandose el marco
legal y el impacto que la ciberseguridad ha significado en el &mbito digital. Se
concluye que los intentos de dominacion y control del ciberespacio menoscaban
la libertad de expresion, el derecho a la informacion, el secreto a las
comunicaciones y su inviolabilidad, entre otros derechesryefectuados tanto
por totalitarios, como por sedicentes democracias, en ambos extremos se tienen

1 Esta providencia contiene la actual Norma Técnica sobre los Servicios de Produccion
NacionalAudiovisual y otros Servicios de Producciudiovisual y deja sin efecto el instrumento
legal de 2009. Siguiendo el objeto de la investigacion, se hace referencia a la norma de 2009 en el
entendido que los hechos que se analizan ocurrieron bajo la vigencia de la norma derogada, aunque
en el trabajo se hara una breve referencia comparativa entre ambas providencias y el impacto de
la nueva “Norma Técnica” en materia de libertad de expresion.
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como ejemplos por un lado: Chinsabia Saudita, entre otros yor el otro: a
los paiseschelon.

[I.  Algunas consideraciones previas

En el marco de esta investigacion, resulta oportuno precisar algunos conceptos
basicos tales como: Internet o ciberespacio, ciberseguridad, computacion en la
nube y redes sociales virtuales. En atencién a ello, Internet la define Joyanes
(1997: 79Y como “una red mundial de computadoras que permite la
comunicacion diecta y transpagnte, comparendo informacion y seicios
a lo largo del mundo...”Por su parte, Boizard (1996:* Bgumentan quéla
Internet es como laed de computadoras mas grande del mundo, que
conecta cientos deedes, permitiendo la comunicaciéon de personas con
distintos lugaes o paises y una posterior trangfecia de informacion
(documentos) a distancia’Asi también, Internet permite que el concepto de
comunicacion que contiene en su definicion la palabra —distancia— fuente basica
de concepcién de la realidad no represente una limitacién, incorporandose a un
modelo vecinal, por lo que sumergirse en ésta conlleva sorprenderse de la
capacidad ilimitada que se adquiere de adentrarse en otros mundos. Estas
definiciones se acercan a la idea de una sociedad interconectada, donde la red
de redes, que se conoce como Internet, da paso a un escenario hoy denominado
ciberespacio. Por ello, resulta conveniente agregar la definicion del Diccionario
de la RealAcademia Espafiola (DRAE) en su 222 ediéi cual define
ciberespacio, con una Unica acepciéon, comtAsibito artificial creado por
medios informéticos”En realidad, se entiende que la RAE se esta refiriendo
a un entorno no fisico creado por un equipo informético con el objetivo de
interoperar en una Red. En consecuencia, el mayor ambito del ciberespacio es
Internet.

El término fue utilizado por primera vez en la obra Neuromante del escritor
norteamerican@Villiam Gibson y publicada en el emblematico 1984 presagia
Orwell. También podriamos definir el ciberespacio desde su perspectiva original
como un conjunto o realidad virtual donde se agrupan usuarios, paginas web,
chat y demas servicios de Internet ademés de otras redes. En definitiva el

2 Se considera que ECHELON, que pas6 de un sistema de control contra la ex URSS a un
sistema global de espionaje, controla el 90% de las comunicaciones en el &mbito global. Involucra
a fieles aliados de Estados UnidosAdeérica, léaseAustralia, Nueva Zelanda, Canada y Gran
Bretafia en el marco del acueld§USA (conocido también como proyecto cinco 0jos y que se
remonta a la segunda guerra mundial) cuyo propésito principal era compartir informacion de
inteligencia. Jofré, P (201&chelon: Espionaje globalEn: http://radio.uchile.cl/2013/09/13/
echelon-espionaje-globabnsultado 4 de agosto de 2014)

3 JOYANES, L. (1997)Cibersociedad: loseatos sociales ante un nuevo mundo digital
Editorial McGraw-Hill, Interamericana de Espafia. p.155

4 BOIZARD, A. (1996) Internet en accionMéxico: Editorial McGraw-Hill. P237

5 www.rae.es(Consulta: 2014, julio, 30)
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ciberespacio es, como apunta Joyanes1(30}, “El espacio donde se navega
por Internet, se @alizan conversaciones por Skype o en kdes sociales,
0 estamos cuando consultamos elreorelectronico, chateamos o visitamos
un periodico digital”.
No obstante, los evidentes beneficios que resultan de tal combinacién de
realidad y virtualidad, el autor Castells (2003: 159)

...defiende la idea que la expansién de Internet esta conduciendo hacia un
aislamiento social y una ruptura de la comunicacion social y la vida familiar,
porque los individuos se refugian en el anonimato y practican una sociabilidad
aleatoria, abandonando la interaccion personal cara a cara en espacios reales.

En consecuencia, se ha acusado a Internet de incitar gradualmente a la
gente a vivir sus propias fantas@sliney huir del mundo real, en una cultura
cada vez més dominada por la realidad virtual (OlivMeas y Durante, 2018)

Ello ha significado ver el otro lado, quizas no tan positivo del fendmeno tecnol6gico
en su interaccion con el ser humano, y de alli que algunos como el propio Castells
(19997, se apunten por la idea de regular la Internet, concluyendo:

Internet, en nuestro tiempo, necesita libertad para desplegar su extraordinario
potencial de comunicacién y de creatividadimismo, la libertad de expresion

y de comunicacion ha encontrado en Internet su soporte material adecuado.
Pero tanto Internet, como la libertad, s6lo pueden vivir en las mentes y en los
corazones de una sociedad libre, libre para todos, que modele sus instituciones
politicas a imagen y semejanza de su practica de libertad.

Por su parte, Castro (2003: P&firma:

La aplicacion del derecho a Internet se fundamenta en el debate entre la defensa
de la autonomia, privacidad y anonimato del usuario individual, y por otra parte
la preocupacién por el derecho de empresa a la libre actuacion en Internet y a la
defensa de la seguridad colectiva, aun si ésta implica un menoscabo de la
seguridad individual.

6 JOYANES, L (2011). “Introduccién. El estado del arte de la Ciberseguridad”.
Ciberseguridad. Retos y Amenazas a la seguridad nacional en el ciberespaaiernos de
Estrategia. Grupo No. 03/10. Ministerio de Defensa. Instituto espafiol de estudios estratégicos.
Instituto Universitario “General Gutiérrez Mellado”. Febrero, 2011

7 Castell, M. (2003)La Galaxia InternetPrimera Edicion. Barcelona: Editorial Debolsillo.

8 OLIVARES,VERA y Durante 2010. “Sociedad de la informacién: Regulacién del tejido
de redes”En: Revista Espacidbierto. Vol 19, No. 1 enero —marzo, 2010, pp. 137-147.

9 CASTELL, M. (1999)La era de la Informacion: Economia, sociedad y cultva 1. La
sociedad red. Madrichlianza Editorial.

10 CASTRO,A (2003). La regulacion de Internet: un reto juridiBasponible: http://
www.uned.ac.cr/redti/documentos/regulacion.pg€onsulta 2008, abril 08)
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Como se puede obseryae trata de dos primeros significados —Internet y
ciberespacio— intimamente relacionados entre si y con la propuesta de una
regulacion.

De igual manera, otro significado a expores la ciberseguridad, criterio
particular de la autora, la ciberseguridad es un conjunto de estrategias tanto
técnicas, militares, politicas y juridicas que permiten evitar que principalmente
los Estados y las organizaciones, publicas y privadas sean objeto de dafio,
amenazas y acciones terroristas a sus instalaciones fisicas y de
telecomunicaciones en su mayoria de caracter estratégico, para la defensa y
seguridad del Estado o la organizacién mismo, empleando para ello sistemas
sofisticados de virus, software y cualquier tecnologia maliciosa.

Frente a potenciales amenazas, desde hace varios afos, los Estados se han
preocupado por mantener bajo sistemas de seguridad sus bienes, servicios y
ciudadanos. De ello han surgido varios mecanismos de espionaje por parte de
los Estados, uno de los casos ejemplificantes es la organizacion multinacional
de escuchas UKUSA, creada por varios tratados secretos de posguerra entre
Estados Unidos demeérica y Gran Bretafia, se llama hoy a si misma los Cinco
Ojos. Las agencias que forman parte de ella compiten por ver quién tiene mas
penetracion en las comunicaciones privadas y comerciales a través de Internet.
Los Cinco Ojos son los servicios de inteligencia de sefiales (SIGINT) de los
Estados Unidos dAmérica, el Reino Unido, CanadAustralia y Nueva
Zelanda. Engloban lagencia de Seguridad Nacional estadounidense (NSA) y
el Cuartel General de Comunicaciones del Gobierno Britdnico (GCHQ). En los
documentos se encuentran numerosos comentarios informales que demuestran
que la mayor satisfaccion, para los agentes de los servicios de inteligencia, es
vigilar todo, franquear el mayor nimero posible de sistemas de privagidad y
hoy es lo que se conoce como paises Echelon. (Campbell, D*2013.)

En este sentidd/enezuela ha venido denunciando, a través de la Comisién
Nacional deTelecomunicaciones (CONAL), una amenaza de cilgererra,
especialmente, si resulta aprobada la Ley S2pt8 parte del Congreso de
los Estados Unidos d&mérica. “El estatuto tiene como escenario la
instalacion de posibles bases para la emisién de sefiales radioeléctricas,
lo que podria cear una posible invasién de dicho espacio emézuela

11 CAMPBELL, D (2013.) Bajo la vigilancia de los cinco ojb#ip://internacional.elpais.com/
internacional/2013/07/05/actualidad/1373038892_139217.Htmdnsulta 2014, agosto, 04)

12 Esta ley legaliza la cibguerra contr&/enezuela y coartaria el acceso libre a internet en el
pais, lo que le permitiria a los Estados Unidos desarrollar estrategias mediaticas en el aspecto
radioeléctrico y tener acceso a la distribucién de contenidos”, dijo durante su participacion el
Presidente de CONIEL, en el programa ‘@mprano Con”, que transmite el Sistema Radio
Mundial. En: Correo del Orinoco (2014) Director de CAORA: Ley S.2148 legaliza la cibguerra
contraVenezuela. Emvww.aporrea.ay. (Consulta: 2014, agosto, 04)
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tal y como ha ocuido en Cuba, Irak y Siria, asegurd sud3identé.
(Correo del Orinoco. 201%)

En consecuencid/enezuela al igual que el resto del mundo, ve amenazados
sus intereses y en el caso particlWanezuela ha creado un comando cibernético
para enfrentar las situaciones de amenazas, entre otras estrategias a las que se
haran referencia més adelante. El problema no es crear estrategias de seguridad
y, en especial de ciberseguridad por parte de los Estados @aaizaciones,
sino cuando estos mecanismos de proteccion frente a posibles ameraras y
este caso, ciberguerras o ciberamenazas trascienden los limites y se cometen
abusos o se impide el ejercicio de algun derecho a los ciudadanos.

La realidad es que existen cientos de software maliciosos comalvedie,
que atentan contra la seguridad de un terminddoy evolucionan de los
computadores de escritorio hacia los moviles, donde las redes sociales son un
caldo de cultivo perfecto para acceder de manera maliciosa. Es entendible:
acceder a un dispositivo mévil desde, por ejemplo, unavirfiddesconocida, la
cual puede ser la puerta de entrada perfecta para algin aiYsiglsfin es el
mismo: provocar dafio o recoger datos personales “a la mala”. Una de las
regiones mas propensas a caer en estas trampas virtuales es Latinoameérica.

La razdn es sencilla, segun explica Dmitry Bestuzhencargado de la
region por parte de la empresa de Kaspersky L&hb.mayor problema de
los latinos es que son demasiado sociales. Eg@On es mas confiada y
calida con sus contactos. Sospechan menos, o puede ser que haya mas
ingenuidad por pae de los usuarios”El blanco de los creadores delwae
apunta principalmente al Cono Sespecificamente a cuentas bancarias. Otro
riesgo es el denominadthishing (correos fraudulentos que se hacen pasar
por casas comerciales o bancarias para obtener datpsg es altisimamente
comun. Porque saben que en esta region los usuarios son mas curiosos a la
hora que les llega ulink, ya sea vidracebooko a través de un mensaje
directo enTwitter. Agrega Bestuzhev

...la amenaza tampoco deja afuera a los videojuegos, en aquellos
multijugadores, donde uno se puede encontrar virtualmente con cualquier persona
en el mundo, las posibilidades de acceder Bnlro codigo virulento son altas.

Por otro lado, también estéa el tema de las monedas virtuales Biwmwio) y los
bienes en juegos de rol (comoWbrld of Warcraft) que son vendidos en el
mercado negro virtual por dinero real. Eso técnicamente también es un crimen,
por el no pago de impuestos.

13 Correo del Orinoco. 201Director de CONATEL: Ley S.2148 legaliza la ciberguerra
contra \énezuelawww.aporrea.a. (Consulta: 2014, agosto, 04)

14 Revista Qué pasa (Chile): La ciberseguridad de Kuttp://www.quepasa.cl/articulo/
tecnologia/2013/08/23-12457-9-tecnolo@@onsulta 2014, abril, 03)
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Estos aspectos de ciberseguridad se retomaran mas adelante. Continuando
con las consideraciones previas, otro concepto empleado en el entorno digital
recién es la aoputacion en la nube. La nube o en inglsud Computing:

Es el conjunto “infinito” de servidores de informacion (computadores)
desplegados en centros de datos, a lo largo de todo el mundo donde se almacenan
millones de aplicaciones web y enormes cantidades de datpsidts), a
disposicién de miles de organizaciones y empresas, y cientos de miles de usuarios
que se descargan y ejecutan directamente los programas y aplicaciones de
software almacenados en dichos servidores tales ¢wmogle Maps, Gmail,
Facebook, Wienti o Flickr La nube esta propiciando una nueva revolucion
industrial soportada en las nuevas fabricas de “datos” (Centros de Dati®s,
Center3 y de “aplicaciones webMeb Appg. (Joyanes, 201

Existen organismos internacionales, uno de estos organismos mas reconocido
es elNational Institute of @ndads and €chnology (NIS)F, sefala que el
modelo de la nube se compone de cinco caracteristicas esenciales, tres modelos
de servicio y cuatro modelos de despliegue. La nube en si misma, es un conjunto
de hardware y softwae, almacenamiento, servicios e interfaces que facilitan
la entrada de la informacién como un servicio. Los servicios de la nube incluyen
el software, infraestructura y almacenamiento en Internet, bien como
componentes independientes o como una plataforma completa —basada en la
demanda del usuario—. Los modelos de entrega y despliegue de servicios en la
nube mas usuales que se ofrecen a los clientes y usuarios de la nube
(organizaciones, empresas y usuarios) son: PR&Sfd¢rm as a Servige
plataforma como servicio, laa@frastructure as a Serice), infraestructura
como servicio y SaaSSpftwae as a Serice), software como servicio.

Finalmente, en estas consideraciones previas el constructo referente a las
redes sociales virtuales, es necesario abordarlo. Desde el &mbito juridico, en
Venezuela no hay una definicion legal sobre qué entender por redes sociales.
Sin embago, el Grupo ddrabajo sobre Proteccion de Datos del articulo 29 de
la Directiva 95/46/CE de proteccion de datos, de fecha 12 de junio de 2009, en
su Dictamen 5/2009 sobre redes sociales en linea, define a éstas como:
“plataformas de comunicacion en linea que permiten a los individueear cr
redes de usuarios que compan inteeses comunes...”

Por su parte, Gil indica (2012:219)

15 JOYANES, L (2011). Introduccion. El estado del & de la Ciberseguridad. op.cit.p.13
ss
16 EINIST es unagencia del Departamento de Comercio de los Estados Unidoaélica.
Dentro del NISTel Computer Security Resagr Centef{ CSRC) se encga de los estandares de
las Tecnologias de la Informacion gn concreto, d€loud Computing.
17 GIL, A (2012) “El fenémeno de las redes sociales y los cambios en la vigencia de los
derechos fundamentafe€n Revista de Derecho UNEMNo. 10, 2012, pp. 209-255
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...se puede definir en forma genérica, una red sociihe como aquellos
servicios de la sociedad de la informacion que ofrecen a los usuarios una
plataforma de comunicacién a través de Internet para que estos generen un
perfil con sus datos personales facilitando la creacion de redes con base a
criterios comunes y permitiendo la conexion de unos usuarios con otros y su
interaccion.

En definitiva se tiene que las redes sociales virtuales (RSV en adelante),
independientemente de la tipologia a la que pertenezcan, comparten un conjunto
de caracteristicas. Estas caracteristicas comunes incluyen un facil acceso, con
conexion rapida y dindmica de los usuarios que forman parte de lal&kSV
comparticion de todo tipo de informacion entre los usuarios de lal&8usion
viral a través de sus usuarios y los riesgos a los que se ven expuestos los
usuarios. Nos guedaremos con este Ultimo concepto. Los usuarios de las RSV
estan expuestos a un conjunto de amenazas y riesgos que, en mayor o menor
medida, pueden afectar a su seguridad. En la actualidad, las RSV basadas en
perfiles son la topologia de RSV que exponen a sus usuarios a un mayor numero
de amenazas y riesgbsEsto se debe, fundamentalmente, a que se trata de la
topologia que solicita y maneja mayor cantidad de datos de caracter personal
Acciones tan cotidianas, dentro de una R&mo publicar datos de caracter
personal, enviar mensajes privados, publicar fotos, etiquetar amigos, descargar
aplicaciones, etc. llevan asociados un conjunto de amenazas y riesgos contra
nuestra privacidad, ypor ende, contra la propia ciberseguridad en su conjunto.

I1l. Clases de ataques y atacantes en las redes sociales virtuales
1. Ataques

Segun Caro (2A)%, los ataques sgen al mismo tiempo que lascnologias
de la Informacion, en estas tecnologias no sélo se engloban los ordenadores
sino cualquier dispositivo electronico, como es el caso de los teléfonos mdviles,
las agendas electronicas, GPS, las tabletas electronicas, etc., asi como las
comunicaciones. Estos ataques pueden afectar a cualquier nivel: ciudadanos,

18 La perspectiva interna del negocio abarca todos los procesos relacionados con la gestion
de la seguridad de la plataforma que da soporte a la RSV como la seguridad légica, el control de
accesos, la continuidad del servicio, la gestion de incidencias, el cifrado de las comunicaciones, el
hackingético, los permisos sobre el contenido publicado, etc.

19 Por Ultimo, la perspectiva financiera incluye todas las cuestiones relacionadas con el
comercio electronico y las plataformas de pago de las RSV

20 CARO, M (2011) “Alcance y ambito de la seguridad nacional en el Ciberespacio.
Ciberseguridad. Retos y Amenazas a la seguridad nacional en el ciberespacio. Cuadernos de
Estrategia Grupo No. 03/10Cap. Il. Ministerio de Defensa. Instituto espafiol de estudios
estratégicos. Instituto Universitario “General Gutiérrez Mellado”. Febrero, 2011. pp. 49-82
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empresas, administracion, infraestructuras criticas, sector bancario, etc. Se habla
incluso de amenazas avanzatlas

La mayoria de los ataques se aprovechan de vulnerabilidades de los sistemas
informéticos, agujeros de seguridad que surgen de una deficiente programacion
gue no tiene en cuenta la seguridad en el ciclo de vida del desarrollo del software
y los diversos protocolos de comunicacion.

Con el tiempo muchos protocolos fueron avanzando hacia versiones mas
seguras, por ejempltelnet y SSL, http y https, ftp y sftp, etc. Un caso especial
son las redes sociales cuya falta de seguridad afecta a la ciudadania, en particular
a los menores, que en ocasiones son objeto de la llamada ingenieria social y
acaban siendo victimas de acoso sexual, o revelacion de informacion personal.

Algunos de los tipos de ataques mas conocidos y cuya definicion figura en
una de las guias del Centro Criptoldégico Nacional (CCN) y en sus siglas en
inglés Computer Emagency Responseedm (CERT). En este caso CCN-

CERT del gobierno espafélson:

» Virus: programa que esta disefiado para copiarse a si mismo con la
intencion de infectar otros programas o ficheros.

» Cdbdigo dafiino, también conocido como codigo malicioso, maligno o
“malware” en su acepcion inglesa: software capaz de realizar un proceso no
autorizado sobre un sistema con un deliberado propdésito de ser peffudicial

+ Bomba l6gica: segmento de un programa que comprueba constantemente
el cumplimiento de alguna condicion logica (por ejemplo, nimero de accesos a
una parte del disco) o temporal (satisfaccién de una cierta fecha). Cuando ello
ocurre, desencadenan alguna accion no autorizada. En ocasiones, si la condicion
a verificar es una cierta fecha, la bomba se denomina temporal.

» Troyano: programa que no se replica ni hace copias de si mismo. Su
apariencia es la de un programa util o inocente, pero en realidad tiene propoésitos
dafinos, como permitir intrusiones, borrar datos, etc.

« Gusano: es un programa similar a un virus que se diferencia de éste en
su forma de realizar las infecciones. Mientras que los virus intentan infectar a
otros programas copidndose dentro de ellos, los gusanos realizan copias de
ellos mismos, infectan a otros ordenadores y se propagan automaticamente en
una red independientemente de la accion humana

21 Aungue las “amenazas avanzadas” cada vez son mas numerosas Y dificiles de detectar,
las organizaciones carecen de medios, tecnologia y personal para abordarlas. Este es el principal
hallazgo del estudiéGrowing Risk of Advanced Thredtsealizado por el Instituto Ponemon,
para cuya elaboracion encuesté a 591 trabajadores del &mbito de las TIC's y de la seguridad,
asentados en los EEUU. Este informe define “amenaza avanzada”‘uomanetodologia
empleada para evadir las medidas de proteccién de una compaifiia, con el fin de desencadenar
una variedad de ataques con un objetivo concreto”

22 Guia de seguridad de la Seguridad ddésologias de Informacién (STIC) de la serie de
Manuales del (CCN-STIC-401), Glosario y abreviaturas, 1 de febrero de 2010.
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2. Tipos de atacantes

Los atacantes se pueden clasificar atendiendo a su motivacion: como puede
ser la basqueda de un cambio social o politico, un beneficio econémico, politico
o militar, o satisfacer el propio ego; su objetivo: ya sean individuos, empresas,
gobiernos, infraestructuras, sistemas y datos de tecnologias de la informacion,
ya sean publicos o privados; el método empleado: cddigo dafiino, virus, gusanos,
troyanos, etc.

Atendiendo a su autoria se pueden clasificar en:

» Ataques patrocinados por Estadoslos conflictos del mundo fisico o
real tienen su continuacion en el mundo virtual del ciberespacio. En los ultimos
afios se han detectado ciberataques contra las infraestructuras criticas de paises
0 contra objetivos muy concretos, pero igualmente estratégicos. El ejemplo
mas conocido es el ataque a parte del ciberespacio de Estonia en 2007, que
supuso la inutilizacion temporal de muchas de las infraestructuras criticas del
pais béltico o los ciberataques sufridos por las redes clasificadas del gobierno
estadounidense a manos de atacantes con base en territorio chino o el dltimo
ataque reconocido por Iran a los sistemas informaticos de decenas de industrias
que fueron atacados por un virus antes de este Vénamel que Iran dice
haberse recuperatioAqui también puede incluirse el espionaje industrial.

» Servicios de inteligencia y contrainteligenciaempleados por los
Estados para realizar operacion de informacion. Suelen disponer de bastantes
medios tecnoldgicos y avanzados.

» Terrorismo, extremismo politico e ideoldgicolos terroristas y grupos
extremistas utilizan el ciberespacio para planificar sus acciones, publicitarlas y
reclutar adeptos para ejecutarlas, asi como herramienta de financiacion. Estos
grupos ya han reconocido la importancia estratégica y tactica del ciberespacio
para sus intereses.

» Ataques de delincuencia organizadalas bandas de delincuencia
organizada han comenzado a trasladar sus acciones al ciberespacio, explotando
las posibilidades de anonimato que éste ofrece. Este tipo de bandas tienen como

23 En el informe de inteligencia de seguridad aparece Espafia entre los paises con mas
infecciones por malware del mundo detras de Corea del Sur con 12,4 infecciones por cada 1.000
computadoras escaneadd@ttling Botnets for Control of ComputerSIR -Microsoft Security
Intelligence Report, volume 9, January through June 2010

24 El Mundo: Irdn reconoce un ataque informatico masivo por el gusano Stuxnet contra sus
sistemas industrialedrticulo publicado en la edicién digital del diario EI Mundo. Enlace http:/
www.elmundo.es/elmundo/2010/09/27/navegante/1285571297.html. (consulta: 27.9.2010)

25 Revista Atenealran dice haber limpiado todos los ordenadores infectados por virus
Stuxnet. http://www.revistatenea.es/RevistaAtenea/REVAdrticulos/GestionNoticias_
3060_ESRsp. (Consulta: 4.10.2010)
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objetivo la obtencion de informacién sensible para su posterior uso fraudulento
y conseguir grandes beneficios econdnffcos

» Ataques de perfil bajo. Este tipo de ataques son ejecutados,
normalmente, por personas con conocimiento$eemologias de Informacion
y Comunicacion (TIC) que les permiten llevar a cabo ciberataques de naturaleza
muy heterogénea y por motivacion, fundamentalmente, personal.

En perfecta armonia con lo planeado, debe ser considerado el tema de los
delitos. En el caso déenezuela y quizas coincidiendo con otros Estados, se
tiene, entre los mas relevantes:

» Delitos contra la intimidaddelitos contra la intimidad y el derecho a la
propia imagen (arts. 60 Constitucion Nacional, en concordancia con la
Ley especial contra Delitos Informaticos, Capitulo Ill, relativo a los
delitos contra la privacidad de las personas y de las Comunicaciones).
Asimismo, la ley expone el delito de pornografia y prostitucion infantil
con el uso de las TIC. (arts. 23 y 24).

» Delitos contra la propiedadhurtos (art.13), fraude (art. 14) obtencion
indebida de bienes y servicios (art. 15), manejo fraudulento de tarjetas
inteligentes e instrumentos analogos (art.16), delitos relativos a la
propiedad intelectual (art.25), delitos relativos al mercado y a los
consumidores (Capituly, relativo a los delitos contra el orden
econdmico).

» Otras referencias indirectasn relacion con la utilizacion de medios o
instrumentos informaticos, cabe sefialar: Ley Orgénica de
Telecomunicaciones, Ley de Responsabilidad Social en Ratbojsion
y Medios Electrénicos. Ley sobre proteccion a la privacidad de las
comunicaciones, entre las méas afines a la problematica.

3. Iniciativas internacionales humanitarias frente a estas
categorias de ataques y atacantes

Igualmente, desde una perspectiva humanitaria afirman Cossio, Martinez,
Nufiez, Cesteros, Lifiero, Becana y Martin (2613s indudable que estas
actuaciones, a las que se hizo referencia producen un dafio indiscriminado, y
son perseguidas porque pueden ser utilizadas en el curso de un conflicto bélico.

26 Segun datos ddfederal Bureau of InvestigatiofFBI), en 2009 el impacto de la
ciberdelincuencia por la accién de bandas organizadas ocasion6 unas pérdidas, tanto a empresas
como a particulares estadounidenses, por un valor superior a 560 millones de dolares.

27 Cossio, Martinez, Nufiez, Cesteros, Lifiero, Becana y Martin (2013) “Ciberseguridad: El
nuevo reto del Siglo XXI"Aspectos econoémicos de la ciberseguridadipo No. 1. 30 de mayo
de 2013.Centro Superior de Estudios de la Defensa Nacional. (CESEDEN). Espafia.
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El Comité Internacional de la Cruz Roja, (en adelante, CfCiR) abordado
la cuestion de las amenazas cibernéticas en numerosos documentos. Entre ellos
cabe mencionar el que contempla las cuestiones juridicas que se plantean ante
la posibilidad de que se conduzcan hostilidades en el ciberespacio.

En este sentido y de un analisis de los principios generales sobre “empleo de
las armas”, y a la luz de las normas 70 y 71 de la Compilacion del Derecho
Internacional Humanitario Consuetudinario se examinard su aplicacion a los
ciberataques.

La norma 70, establece guigueda pmohibido el empleo de medios y
métodos de guerra de tal indole que causen males superfluos o sufrimientos
innecesarios.

En cuanto a los supuestos de ataque cibernético, con efectos econémicos,
en la mayoria de los casos tienen una duracion limitada en el tiempo y pasado el
momento de la agresion sus efectos no permanecen, gsndepioducen un
efecto de devastacién permanente. Puede decirse que si quedan constatados,
entrarian dentro del concepto de “dafio o destruccion”, pues en todo caso
producen perjuicios de caracter moral en la poblacion.

Dada la definicién que el propio Comité Internacional de la Cruz Roja ofrece
sobre los medios y métodos de guerra de tal indole que causen males superfluos
o sufrimientos innecesarios, hada impediria la aplicacion de esta norma a aquellos
ataques que, utilizando la red, fueran lanzados en un contexto como el sefialado.

La norma 71 establece qtigueda prohibido el empleo de armas de tal
indole que sus efectos sean indiscriminddos

El Informe del CICR emitido tras la XXXI Conferencia Internacional de la
Cruz Roja y de la Media Luna Roja, “El derecho internacional humanitario
(DIH en adelante) y los desafios de los conflictos armados contemporaneos”,
aclara que en el supuesto de que se propagara un virus o una serie de virus en
los sistemas informéticos de un determinado Estado, elegido como objetivo, el
DIH seria aplicable.

A juicio del Comité, no cabe duda de que estos virus podrian considerarse
ataques indiscriminados de conformidad con el DIH vigente, toda vez que no
pueden dirigirse contra un objetivo militar concretggr lo tanto, tendrian la
consideracion de un medio o método de combate cuyos efectos no pueden ser
limitados, tal como lo exige el DIH.

Una cuestion particular que surge y que requiere atenta reflexiéon es si en la
practica es posible anticipar totalmente las consecuencias o los efectos
secundarios que un ataque dirigido contra un objetivo militar legitimo pueda
tener en la poblacion civil y los objetos de caracter civil.

Ajuicio del CIRC, en este caso es necesario, igualmente respetar los principios
de distincién y proporcionalidad lo que, a su vez, implica que es indispensable

28 Comité Internacional de la Cruz Roja. (CICR) Compilaciéon del Derecho Internacional
Humanitario. Consuetudinario. Norma 70 y 71.
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tomar algunas precauciones en el ataque. Ello incluye la obligacion de que el
autor del ataque tome todas las precauciones factibles al seleccionar los medios
y métodos de ataque con miras a evitarnycualquier caso a reducir al minimo
las victimas y los dafios civiles incidentales. Concluye el mencionado Informe
que, puesto que en determinados casos las operaciones cibernéticas podrian
causar un numero menor de victimas civiles incidentales y menos dafios civiles
incidentales, en comparacion con los que ocasionan las armas convencionales,
en ese caso y en tales circunstancias esta norma requeriria Ajbe Mando
considerara la posibilidad de lograr la misma ventaja militar utilizando un medio
y método de guerra que recurra al uso de la tecnologia cibernética, en caso de
que pudiera ponerse en practica.

Otro esfuerzo en el &mbito internacional es el Convenio sobre
Ciberdelincuenctd, aprobado y abierto a la firma por el Plenario del Consejo
de Ministros en Budapest, el 23 de noviembre de 2001. Este Convenio pretende
armonizar la legislaciéon de los diversos paises que lo ratifiquen, no solo en
materia de derecho penal sustantivo, sino también de derecho procesal para
hacer frente a ese tipo de delincuencia. El Convenio define los delitos informéticos
agrupandolos en cuatro grupos:

a) Delitos contra la confidencialidadintegridad y disponibilidad de
datos y sistemas informatico&ngloba las conductas de acceso ilicito,
interceptacion ilicita, interferencia de datos, interferencia de sistemas y
el abuso de dispositivos.

b) Delitos por su contenidoComprende las conductas que se engloban
en los delitos relacionados con la tenencia y distribuciéon de contenidos
de pornografia infantil en la Red.

c) Delitos relacionados con la informaticeSe definen dos tipos penales,
la falsificacion informatica y el fraude informético.

d) Delitos relacionados con las infracciones de la propiedad
intelectual y de los derechos afineBn este grupo, el Convenio hace
una remisién normativa a los tratados y convenios internacionales sobre
propiedad intelectual. En un Protocolo adicional al Convenio, de enero
de 2003, se incluyeron las conductas de apologia del racismo y la
xenofobia a través de Internet, como delitos de contenido.

29 Consejo de Europa. Serie de Tratados Europeos No. 185. Convenio sobre
Ciberdelincuencia, Budapest 23.X1.2001. El Convenio, hasta la fecha, solo ha sido firmado por
46 paises y ratificado por 30 estados firmantes. Se puede ver la lista actualizada de los paises
firmantes y los que lo han ratificado dattp://conventions.coe.int/Treaty/Commun/
ChercheSig.asp?NT=185&CM=8&DF=28Consulta 2014, julio, 30)
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Como puede observarse, es un catélogo de sucesos que pueden escenificarse
en la red y hoy cuenta con la calificacion de delitqsoy tanto ser objeto de
sancion.

Salom (2013¥, sefiala que la importancia del Convenio no esté tanto en el
numero de paises que lo han firmado y ratificado sino en que se ha constituido
en el referente internacional a la hora de hablar de la delincuencia informatica,
y de aproximarnos a una legislacion global.

En definitiva, los primeros escenarios de la delincuencia organizada se
focalizaban en el fraude en el comercio electrénico y en la banca electrénica,
como instrumentos mas rapidos para obtener beneficios. Pereshsyacciones
delictivas pueden abarcar temas como la privacidad y la intimidad, configurando
uno de los atentados mayores a los derechos humanos.

IV. Redes sociales y ciberseguridad evienezuela

De acuerdo con los aspectos antes descritos en materia de ciberseguridad
se observara el reto frente a la tension que generan estas medidas a los derechos
de los ciudadanos, algunos autores, en la materia entre ellos (283§
sefiala que en los tiempos actuales, en los que la sociedad se debate sobre los
derechos vy libertades de las personas en un mundo cada vez méas global y
estructurado con base a las nuevas tecnologias, se hace imprescindible que el
mundo del Derecho haga su aportacion en defensa de los mismos.

1. Marco legal relativo a la libertad de expresion e informacién

En el caso d¥enezuela se puede decir que existe un marco legal encaminado
a otorgar un orden a la actividad que se desarrolla por Internet, pero que
peligrosamente debe mantener un equilibrio y proporcionalidad entre el derecho
de los ciudadanos a estar informados y expresarse y el derecho del Estado a
mantener en secreto algunas comunicaciones o regular de manera excesiva
con base a algunas atribucionéscontinuacion, se hara referencia a los
documentos legales en la materia y con especial referencia a las
telecomunicaciones y redes sociales, a saber:

30 SALOM (2011) “El Ciberespacio y el crimen organizad@iberseguridad. Retos y
Amenazas a la seguridad nacional en el ciberespacio Cuadernos de Estr@rgia No. 03/
10.Cap. Ill. Ministerio de Defensa. Instituto espafiol de estudios estratégicos. Instituto
Universitario “General Gutiérrez Mellado”. Febrero, 2011, pp.131-164

31 SUNE, LLINAS, E (2013) “Hacia una Declaracion de Derechos del Ciberesphttm/.
[oiprodat.com/2013/06/24/hacia-una-declaracion-de-derechos-del-cibereggamistita 2014,
julio, 30)
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a) Constitucion Nacionaf?

La méaxima norma del pais, consagra en su art. 48 el derecho al secreto e
inviolabilidad de las comunicaciones. El art. 57 de la Carta Magna, consagra el
derecho a la libertad de expresioney art. 58 establece el derecho a la
informacion.

b) Ley Organica de Telecomunicacione®

Esta ley tiene por objeto establecer el marco legal de regulacion general de
las telecomunicaciones, fan de garantizar el deacho humano de las
personas a la comunicaciona la realizacion de la actividad econémica de
telecomunicaciones necesarias para lograrlo, sin mas limitaciones que las
derivadas de la Constitucion y las leyes.... (ArtLa)ley también contempla
en su art. 1 en concordancia con el art. 35, la creaciéon de una Comisién Nacional
de Telecomunicacioné$ hoy CONATEL. En suTitulo Il De los Derechos y
Deberes de los Usuarios y Operadores, Capitulo |, contempla los derechos y
deberes de los usuarios (Art. 12) y en su Capitulo Il los derechos y deberes de
los operadores (Art. 14). En su Titulo VI De los Recursos Limitados, Capitulo
Il Del Procedimiento para la Concesion de Uso y Explotacion del Espectro
Radioeléctrico (Arts. 76 al 78), serdn estos los articulos a los que haremos
alusién mas adelante.

C) Ley de Responsabilidad social en Radidelevision y Medios
electrénicos®

Esta ley tiene por objeto estableoen la difusion y recepcion de mensajes,
la responsabilidad social de los gstadoes de los sericios de radio y

32 Asamblea Nacional Constituyente. Constitucion de la Republica Bolivariafendeuela.
Gaceta Oficial Extraordinaria No. 5453. Caracas, 24 de marzo de 2000.

33 Comision Legislativa Nacional Ley @énica deTelecomunicaciones. Gaceta Oficial No.
36.970, 12 de junio de 2000. Ediciones Babosan, C.A.

34 La Comision Nacional d&elecomunicaciones (CONAL), es un instituto auténomo,
dotado de personalidad juridica y patrimonio propio e independiente del Fisco Nacional, con
autonomia técnica, financiera, organizativa y administrativa (Art. 35 de la Ley Organica de
Telecomunicaciones). CONAL es el oganismo del Estado venezolano que ejerce la regulacion,
supervision y control sobre las telecomunicaciones. La Lg@arfica deTelecomunicaciones,
promulgada el2 de juniode200Q otorgd las competencias estatales para la regulacion del sector
a CONATEL. Esta Comision, inicialmente fue creada mediante el Decreto N° 1.8Z6dgel
septiembrede 1991 (Gaceta Oficial N° 34.801 de fecha 18 de septiembre del mismo afio)
atribuyéndosele el caracter de servicio auténomo sin personalidad juridica, y la jerarquia de una
Direccién General del Ministerio de Transporte y Comunicaciones. Reemplazo al Consejo Nacional
de Telecomunicaciones (CNT)

35 Asamblea Nacional. Ley de Responsabilidad social en radio, television y medios
electronicos. Gaceta Oficial 39579 de fecha 22 de diciembre de 2010.
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television, poveedoes de medios electrénicosos anunciantes, los
productores y productoras nacionales independientes y los usuarios y usuarias,
para fomentarel equilibrio democrético entre sus deberes, derechos e intereses
a los fines de mmover la justicia social y deontribuir a ....los dezchos
humanos,...."Entre sus objetivos, el articulo 3, los refiere y en particular el
objetivo 2 sefiala“Garantizar el respeto a la libetad de expesiéon e
informacion, sin censuradentro de los limites prpios de un Estado
Democrético y Social de Decho y de Justicia y con lassponsabilidades

que acarea el ejecicio de dicha liberad,.... y 5“Promover la difusion

de pioducciones nacionales y guucciones nacionales independientes y
fomentar el desaollo de la industria audiovisual nacioffalEn su Capitulo

VIl Del ProcedimientcAdministrativo Sancionatorio, hace alusion a los sujetos
sobre los cuales recae el mismo, solo sefi8:sancionara al pestador de
servicios de radio, television o difusion por suscripcion(Aft. 28) y el

art. 29 ejusdem refiere a las sanciones de suspension y revocatoria de los sujetos
anteriormente indicados cuando a) promuevan, hagan apologia o inciten a
alteraciones del orden publico ly) promuevan, hagan apologia o inciten al
delito, entre otros actos.

d Ley sobre Proteccion a la Privacidad de las Comunicacion&s

Esta ley fue publicada en la Gaceta Oficial No. 34.863, de fecha 16 de
diciembre de 1991, tiene por objeto proteger la privacidad, confidencialidad,
inviolabilidad y secreto de las comunicaciones que se produzcan entre dos o
mas personas (Art. 1). En concatenacion con la Constitucion Nacional que en
su art. 48, que establece el derecho al secreto e inviolabilidad de las
comunicaciones.

e) Providencia 01/09 de CONAEL, de fecha 22 de diciembe de
20097

Norma técnica sobre los servicios de produccion nacional audiovisual
(sustituida por la actual providencia administrativa N° 027, publicada en la Gaceta
Oficial N° 40.415, de 20 de mayo de 2018) objeto era desarrollar el régimen
juridico aplicable a los servicios de produccién nacional audiovisual, de
conformidad con la Ley de Responsabilidad Social en Rati@eyision; en la
vigente providencia N° 027 el objeto de la misma se mantiene igual. En su

36 Congreso de la Republica ¥fenezuela. Ley Sobre Proteccién a la Privacidad de las
Comunicaciones Gaceta Oficial de la Republica Bolivarianzedezuela N° 34863 de fecha 16 de
Diciembre de 1991.

37 Republica Bolivariana d¥enezuela. Directorio de Responsabilidad Social. Providencia
Administrativa. 01/09. CONFEL NormaTécnica sobre los servicios de produccion nacional
audiovisual. 22 de diciembre de 2009.
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articulo 3 se definia al servicio de produccion nacional audio¥iskalla actual
providencia se mantiene la misma definicién. Por su parte, el art. 5 de la
providencia del afio 2009, contemplaba lo relativo a las transmisiones de mensajes
o alocuciones oficiales. En la actual providencia del afio 2014, esto esta
contemplado en el art. &usder®. Por su parte, la providencia 01/09 en sus
articulos 7, 9 y 1, aludia al proceso de notificacion del interesado para prestar
el servicio a CONAEL, la calificacion que CONPREL hace y el registro
respectivo. En la providencia N° 027, esto esta establecido de igual manera en
los articulos 4 y 5.

Finalmente)a nueva Providenciddministrativa 027 publicada en la Gaceta
Oficial 40.415, del martes 20 de mayo de 2014, dictamina bajo la denominada
“Norma Técnica” que los prestadores de servicios de produccion nacional
audiovisual deberan introducir dentro de su red de programacion, bajo contrato
previo, al menos 8% de servicios de produccién audiovisual nacional en
proporcion al resto de canales ofrecidos (art. 9). Esta medida no estaba
contemplada en la providencia 01/09, significando que pudiese ser aplicada
esta norma con discrecionalidad y afectar la operacion tanto de los canales de
television por suscripcion como a las empresas operadoras. Por esta razon, al
igual que la providencia derogada (vigente frente a los hechos referenciados en
esta investigacion), la nueva providencia también se pudiese considerar contraria
a los estandares de proteccion de la libertad de expresion, por configurar un uso
abusivo del poder estatal, ante controles en telecomunicaciones arbitrarios que
podrian restringir la libertad en la labor de algunos medios por suscripcion.

2. Impacto de la ciberseguridad en el entorno digital en
Venezuela

Una vez revisados los articulos de las leyes, incluida la Constitucion Nacional,
con mayor incidencia en la materia del derecho a la libertad de expresion e
informacion, se hara una descripciéon de la vulnerabilidad de este derecho en

38 Se consideran como servicios de produccion nacional audiovisual, a aquellos canales cuya
recepcion y/o difusion de imagenes y sonidos ocurran dentro del territorio de la Republica
Bolivariana deVenezuela, y se difundan soélo a través de la red de un prestador del servicio de
difusion por suscripcién habilitado por la Comisién NacionalTdeecomunicaciones, con
excepcion, de al menos, uno de los siguientes supuestos:

1. Que el canal contenga en su programacion semanal mas del 70% de programas, publicidad
o propaganda que, en su conjunto, no califiquen como produccion nacional, de conformidad con
lo establecido en el articulo 2 de la presente norma técnica.

2. Que el canal contenga en el tiempo total de su programacion semanal mas del 70% de
programas, publicidad o propaganda que, en su conjunto, no califiquen como produccién nacional,
de conformidad con lo establecido en el articulo 2 de la presente norma técnica.

39 Providencia N° 027 Articulo 7 Transmisiones de mensajes 0 alocuciones oficiales
“Los Servicios de Produccion Nacioalidiovisual, deben transmitir gratuitamente los mensajes
o alocuciones oficiales conforme a lo establecido en el articulo 10 de la Ley de Responsabilidad
Social en RadioTelevision y Medios Electronicos”.
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forma general yen particular en el medio digital. Se seguiré para los fines
correspondientes los dos Informes de PROYE£orrespondientes a enero-
diciembre 2009 y, enero-diciembre 2013 sobre Derecho a la Libertad de
Expresion e Informacién, con referencia a restricciones administrativas que se
desprenden de las Providencias de COBIA en los dltimos afios y que se

han aplicado bajo la excusa de la defensa de la patria. Estos informes serviran
para evidenciar el impacto que el tema de la ciberseguridad en el pais ha
significado para los usuarios de los medios de informacién y comunicacion y
especialmente para los usuarios de las.RSV

Entre estas acciones se encuentran: las privativas de libertad que se dictaron
como consecuencia de investigaciones penales iniciadas contra dirigentes
politicos de oposicion, duefios de medios y periodistas en virtud de su opinion
politica; la sentencia de censura previa que prohibi6 a todos los medios impresos
del pais publicar informacion sobre violencia durante un mes; la sentencia que
condend a un comunicador sociaMatencia a prision e inhabilitacion profesional
por un lapso de 3 afios y medio por haber denunciado nepotismo en una alcaldia
del Partido Socialista Unido déenezuela (PSUV); los cierres temporales y
definitivos de medios de comunicacion privados, entre los cuales destaca la
salida definitiva de RCT\(Radio Caraca3elevision) de la programacion
disponible en la television por suscripcion; el aumento de detenciones arbitrarias
por parte de funcionarios policiales para incautar material periodistico; y la
creacion del Centro de Estudio Situacional de la Nacién y de las guerrillas
comunicacionales, ambos 6rganos vigilantes de los intereses del Ejecutivo en la
informacién que difunden los medios de comunicacion privados. Desde octubre
de 2009 hasta septiembre de 2010 se registraron 81 casos que implicaron 98
violaciones a la libertad de expresiérambién durante este periodo,
concretamente el 04 de agosto de 2010, CURApasé a depender de la
vicepresidencia de la Republica, con lo cual el Ejecutivo incumplié con el articulo
35 de la Ley Qganica deTelecomunicaciones, antes indicado y le resta
autonomia e independencia que por ley le corresponde.

Ademés, PROVEA en su informe de 2009, resalta que este ente ha aplicado
una serie de restricciones administrativas, lo cual es otro elemento violatorio a
los derechos de los ciudadanos. Las restricciones administrativas ocupan el
13,26% de los ataques a la libertad de expresion y han dejado fuera del aire

40 EIl Programa/enezolano de Educacion-Accion en Derechos Humanos (PROVEA) es una
organizacion no gubernamental (ONG) independiente venezolana dedicada a analizar la situacién
de los derechos humanos \éenezuela y a la promocion y defensa de los mismos. El trabajo de
la organizacion, se resume en un informe anual que publica y distribuye a entidades publicas y
privadas, nacionales e internacionales

41 PROVEA Informe Anual enero-diciembre 2009. Derecho a la Libertad de Expresion e
Informacion

42 PROVEA Informe Anual enero-diciembre 2013. Derecho a la Libertad de Expresion e
Informacion
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definitivamente: un canal de television privado con sefial abierta, un canal de
television por suscripciéon y una radio comunitafiambién, cinco canales de
television por suscripcion, cuatro emisoras de radio y dos periddicos regionales
fueron cerrados temporalmente; y una radio privada se vio afectada con la
reduccion significativa de su ambito de transmision. Esto como consecuencia,
de la aplicacion de la Providenddministrativa de CONAEL, antes referida,

que da un control excesivo al Estado sobre los servicios de programacion
nacional. Con relacién a estas acciones administrativas hasta la fecha no ha
habido pronunciamiento d&fibunal Supremo de Justicia (TSJ) sobre el fondo
en los procedimientos administrativos adelantados por Cl®WAcontra
emisoras y canales de television.

En este mismo sentido, cabe resaltar la creacion por parte del Presidente
venezolano, del Centro Estratégico de Seguridad y Proteccion de la Patria
(CESPR), cuyo presidente paso a tener muy amplias facultades ya que podra
“declarar el caracter deesewvada, clasificada o de divulgacién limitada,
cualesquiera informacién, hecho o @instancia que en cumplimiento de
sus funciones tenga conocimiehtbo cual atenta y viola lo consagrado en
la Constitucion y las leyes en la materia (arts. 47,57 y 58, de la Constitucion)

Ahora bien en el tema de los medios digitales, es de resaltar que el Informe
de PROVEA 2013, sefiala que el 63,8% de los medios afectados (periddicos,
radios, televisoras y medios digitales) resultaron de caracter privado, como ha
sido una tendencia clara de los ultimos afAlsdesagregar por sectores
especificos, la gran novedad de este 2013 ha sido la aparicion de un sector
como lo es “proveedores de Internet”, para dar cuenta de las limitaciones
impuestas por CONFEL contra los principales proveedores de Internet del
pais, con la finalidad de restringir informacién que el gobierno considero ilegal
(caso de la “caida” de las paginas que informaban sobre la tasa del dolar negro).
El 10 de noviembre de 2013, el Presidente Nicolds Maduro le orden6 a
CONATEL bloquear las paginas de Internet que difundian las cotizaciones del
llamado ddlar paralelo, en el marco de lo que el gobierno denominé “la guerra
economica”. Esta accion de censura fue seguida de la apertura de un inédito
proceso administrativo sancionatorio contra ocho empresas proveedoras del
servicio de Internet por tener alojadas dichas paginas o politicamente inoportuna,
(suspension de sitios con informacion que revelaban la gravedad en el estado
de salud del Presidente Chavez).

Otro caso fue el de la jueza Maria Lourddsini, quien quedd obligada a
presentarse cada 15 dias al tribunal y no salir del pais, ambas son medidas
tradicionales; pero ademés se le impuso la prohibicion de comunicarse por la
red socialTwitter, en la cual contaba con mas de 250 mil seguidores.

De igual manera, la web también ha sido la herramienta de los medios y
periodistas que han salido del aire por las presiones gubernamentales. Un caso
emblemético es el délberto Federico Ravell, quien después de ser obligado a
dejar la direccién editorial de Globovision abrio el sitio web wapatilla.com.

157



Gladys RodrigueZzRevista Dezcho y €cnologia N° 15/2014 139-161

Luego de su salida de la programacion de television por suscripcién, RCTV
Internacional también transmite su noticiero a través de la web. Los portales de
noticias han adquirido popularidad por la misma razén que explica el crecimiento
de los usuarios déwitter: muchos de estos ofrecen la posibilidad a sus lectores
de comentar y/o agregar informacion.

EnVenezuela son seguidos por muchos usuarios los noticieros web Noticiero
Digital y Noticias 24, que recogen opiniones sobre el desempefio del gobierno
como de la oposicion. El Ejecutivo Nacional Asamblea Nacional han seguido
de cerca la informacién producida en los medios de comunicacion digital y en el
ultimo afio solicitaron en dos oportunidades al Ministerio Publico que investigara
a los duefios de estas paginas, entre ellas a quienes conducen Noticiero Digital.
Gracias a la providencia de CONAL 01/09, antes indicada, ahora estos son
servicios de produccion nacional y como tales se les ha aplicado algunas
restricciones pues lo somete a una regulacion que implica mas que regulacion
control y autocensura, enrglativo a las transmisiones de mensajes o alocuciones
oficiales, estos servicios deben transmitir las cadenas oficiales, para su legalidad
deben llevar a cabo el proceso de notificacion del interesado para prestar el
servicio a CONAEL, luego esperar la calificacion que debe hacer CORA
y el registro respectivo, de acuerdo a los articulos antes referidos de esta
providencia.

En perfecta armonia con lo planteado, desde el afio 2010, en el pais se tiene
como antecedentes la detencién de personas por difundir mensajes en las redes
sociales. En ese afio fueron aprehendidas dos personas por criticas al sistema
bancario vialwitter. Posteriormente, un ingeniero de CORPOEEDIrio
la misma suerte por comentarios en la red que, a juicio del CICRCitaban
al magnicidio”.Todo de acuerdo con lo planteado en la Ley de Responsabilidad
Social en RadioJelevision y Medios Electronicos, en su articulo 29, letras a 'y
b, como se hiciera referencia antes. En marzo de 2013, una mujer de 53 afios
fue privada de libertad por presuntamente “descubrirsele algunos mensajes
desestabilizadores”. Luego, en abril, un joven fue acusado de difundir un video
enYouTube en el que aparecia el entonces Ministro de Habitat, Ricardo Molina,
amenazando a empleados que apoyaban al candidato presidencial Henrique
Capriles.

En este sentido, se puede agregar que CIHILAhizo un exhorto para
castigar a los medios que hicieran apologia de la violencia en la cobertura de las

43 Empresa Eléctrica Socialista, adscrita al Ministerio del Poder Popular de Energia Eléctrica,
es una institucion que nace con la vision de reorganizar y unificar el sector eléctrico venezolano a
fin de garantizar la prestacion de un servicio eléctrico confiable, incluyente y con sentido social.

44 EIl Cuerpo de Investigaciones Cientificas, Penales y Criminalisticas (CICPC), antes
conocido como Cuerpo Técnico de Policia Judicial (CTPJ) y en sus origenes como Policia
Técnica Judicial (PTJ), es el principabanismo de investigaciones penalesvéeezuelaSe
encarga del esclarecimiento cientifico de los delitos con miras a la posterior aplicacion de la
justicia por los 6rganos competente

158



Ciberseguridad endhezuela y su impacto en lasles sociales: pteccion ...

protestas desarrolladas en el pais a partir del mes de febrero de 2014, incluyendo
por primera vez a las paginas de Internet. Abasolo, 2014}. Esto otra vez

con base a las sanciones contempladas en la Ley sobre Responsabilidad Social
en Radio,Television y Medios Electrénicos.

Stelling (2014%, experta soci6loga en materia de comunicacion social, define
la medida impulsada por CONEL sobre la cobertura de protestas cdma
linea muy débil enér el exhoto y la censura”.Considera que desde hace
tiempo las redes sociales estan en el ojo del huracan debido a que generan una
suerte de normas propias. No obstante, califica de “peligroso” cualquier intento
de control mediante amenazaBso podria convetirse en un eror grande
para el gobierno poque avalaria esas acusaciones de totalitarismo,
violacion de los deachos humanos y ataque a la libed de expesion
que tanto denuncian internacionalmente”.

La experta resalta que las redes socidtesien un altisimo nivel de
penetracion en &ezueld y se han convertido en un canal de informacion,
estimulacion y hasta de provocacion entre un sector y otro. Lo define como una
ventana vital para el ciudadano y hasta para el mismo gobierno que
estratégicamente ha apelado a su uso para conectarse con sus sefjuadores.
mejor manera de abdar a los medios de comunicacién es con
responsabilidad y compmiso, peo sin pesiones. (De Abasolo, 2014).

Por su parte, Carlos Correa, Director de la organizacion no gubernamental
“Espacio Publico”, sefiala que el llamado de COBA pretende generar
autocensura e inhibiciénen los medios de comunicacion, lo que a su vez, se
extiende a la interaccion de las redes. “Hay consciencia de la importancia de
estas redes; tanto, que eaistn viceministerioAl reducirse los espacios la
gente busca opciones y éstas se han convertido en las mas importantes”.
(De Abasolo, 2014%.

Correa cree que atentar contra las redes sociales es complicado, no solo porque
el gobierno también hace uso de éstas, sino porque tales sistemas tienen
mecanismos que permiten burlar cualquier tipo de cems@iajuicio, el control

no solo atentaria contra la Constitucién sino que generaria mas incertidumbre
en una poblacion que se mantiene en la constante busqueda de espacios de

45 De Abasolo, 2014. “Controlar las redes sociales seria un “error” del gobidritw:/
www.hinterlaces.com/sin-categoria/contrelas-redes-sociales-seria-un-era®l-gobierno
(Consulta 2014, Julio, 30)

46 De Abasolo, 2014. “Controlar las redes sociales seria un “error” del gobidritw:/
www.hinterlaces.com/sin-categoria/contrelas-redes-sociales-seria-un-era®l-gobierno
(Consulta 2014, Julio, 30)

47 De Abasolo, 2014. “Controlar las redes sociales seria un “error” del gobidritw:/
www.hinterlaces.com/sin-categoria/contrelas-redes-sociales-seria-un-era®l-gobierno
(Consulta 2014, Julio, 30)

48 De Abasolo, 2014. “Controlar las redes sociales seria un “error” del gobidritw:/
www.hinterlaces.com/sin-categoria/contrelas-redes-sociales-seria-un-era®l-gobierno
(Consulta 2014, Julio, 30)
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expresion“debido a la censura y autocensura que ya ha sido impuesta en
los medios tradicionales({De Abasolo, 2014%.

Por ello, se ha observado que en el pais durante estos ultimos afios de
conflictividad social, se han desarrollado una serie de eventos, que merecen ser
objeto de estudio, frente a la evidente vulnerabilidad de algunos derechos
fundamentales que ahora se extiende a los sitios web y RSV

V.  Algunas consideraciones finales

En consecuencia a lo expuesto, hoy tiene mucho mas sentido el documento
sobre la Declaracion de Derechos del Ciberespacio, en el cual se expresa el
derecho a la proteccion de los datos personales y al secreto de las
telecomunicaciones, la regulacion de derechos y obligaciones, de la fiscalidad
(regulando las transacciones, cada vez mas comunes, que se realizan por este
medio), la elaboracion de una normativa global penal (encaminada a perseguir
de forma efectiva, aquellos delitos que superar la estructura, fisica y politica, de
los Estados), un desarrollo coherente de la propiedad intelectual, y el amparo de
los derechos fundamentales inherentes a la persona. Sefiala Sufi€: (2008)

...En esencia, los mecanismos de dominacion y de limitacion de los derechos
humanos en este nuevo espacio de informacién o ciberespacio tienen mas que
ver con la limitacion del acceso a las condiciones necesarias (ya sean técnicas,
econdmicas o culturales) que permitirian el desarrollo de formas méas avanzadas
de participacién publica y de intercambio y libre expresiéon de ideas y
creencias.....”.

Por su parte, son variadas las formas de ataque y los atacantes en el medio
digital, frente a ello los Estados, desde los mas conservadores o de izquierda
hasta los mas modernos o de democracias representativas, buscan evitar dafios
a sus ciudadanos y bienes, no obstante las acciones de Estado en la mayoria de
las ocasiones violentan los derechos humanos de quienes quieren expresarse y
estar informados. Por otro lado, es peligroso dejar de tomar medidas frente a
los posibles ataques en la red, que pueden significar verdaderas amenazas no
s6lo para los Estados en si mismos sino para la humanidad. Es necesario pues
encontrar un acuerdo que armonice y otorgue proporcionalidad, tanto por una
parte, al derecho de los Estados y organizaciones a protegerse frente a los
ciberataques, pero por otro lado, reconocer y respetar el derecho ciudadano y
humano a expresarse e informarse por medios licitos, creAndose foros de

49 De Abasolo, 2014. “Controlar las redes sociales seria un “error” del gobidritp:/
www.hinterlaces.com/sin-categoria/contrelas-redes-sociales-seria-un-erad®l-gobierno
(Consulta 2014, Julio, 30)

50 Sufié Llinas, E. (2008). La ausencia de privacidad en Internet: Hacia una Constitucion y
Declaracion de Derechos del CiberespaCiontrastes 50. Pags. 66 ss.
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participacion multidisciplinarios donde tanto los entes gubernamentales, como
organizaciones internacionales y la sociedad organizada puedan conformar
planes estratégicos de defensa sin menoscabo de los derechos ciudadanos.
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Resumen

El derecho a la libertad de programacion es considerado como una manifestacion de
la libertad de expresion y del derecho a la informaciorvéfrezuela recientemente se
aprobdé una Normdécnica Sobre los Servicios de Produccion Nacidwaliovisual,
donde se establecen los requisitos para prestar los servicios de produccion televisiva,
aplicable a los operadores de television por suscripcion, bien sea por cable o por
servicios satelitales. En el presente articulo se analiza la pertinencia de esta norma, asi
como su consideracion dentro de la libertad de programacion de las empresas de
television por suscripcion y su papel en el gjercicio de la libertad de expresiéon.

Palabras clave Produccion nacional audiovisual. Libertad de expresién. Derecho a
la informacion. Servicios de difusion por suscripcion.

Abstract
Freedom of programming on television is considered a form of freedom of speech,

and of right to information. IWenezuela, a law was recently approved with regards to
Technical $andards on Domestidudiovisual Services Production, where the
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requirements to provide television production services are established. This law applies
to subscription television operators, either by cable or satellite services. In this paper
the relevance of this standard, its considerations within the freedom of programming of
cable TV companies, and their role in the freedom of speech are analyzed.

Keywords: DomesticAudiovisual Production. Freedom of Speech. Right to
information. CableTelevision Services.

[ Introduccioén

En fecha 07 de Marzo de 2014, el Directorio de Responsabilidad Social en
Radio yTelevisién, emitid la Normdécnica Sobre los Servicios de Produccion
NacionalAudiovisual y otros Servicios de Producciadiovisual (Providencia
Administrativa N° 027, publicada en la Gaceta Oficial N° 40.415, de fecha 20
de mayo de 2014), que establece el régimen juridico aplicable a la produccion
audiovisual eriVenezuela, de conformidad con lo establecido en la Ley de
Responsabilidad Social en Raditelevision y Medios Electrénicos (en lo
sucesivo LRSRVME), lo cual implica que para poder prestar tal tipo de
servicios erVenezuela, se requiere cumplir con los requisitos y condiciones
establecidos en la normativa sefialada, que por lo demas, deroga la anterior
norma, establecida en la Providencia N° 01-09 de dicho Directorio, que databa
de fecha 22 de Diciembre de 2009 (publicada en Gaceta Oficial N° 39.333, de
igual fecha). La norma en cuestion, resulta a todas luces polémica por cuanto
se estima que afecta la libertad de programacion de las empresas prestadoras
de servicios de television por suscripcion, al establecer estrictas normas para la
prestacién de tales tipos de servicios, al tiempo que establece potestades
discrecionales en cuanto a la posibilidad de otorgar o no el permiso para colocar
determinadas sefiales de ciertos canales, y en cuanto a la posibilidad correlativa
de revocar sin mas dicha autorizacion.

De conformidad con la Norma Técnica en cuestion (en lo sucesivo
NTSPNA), las personas que deseen prestar servicios de produccion nacional
audiovisual tienen la obligacion de calificar tanto los programas, como la
publicidad o propaganda a ser difundidos a través de dichos servicios y que
constituyan produccién nacional de acuerdo a las disposiciones de la Ley de
Responsabilidad Social en Radidelevision y Medios Electrénicos
(LRSRTVME) y la presente Norm@écnica.A tales fines, deben elaborar una
ficha técnica que contenga informacion que evidencie la referida calificacion,
la cual debe presentarse ante la Comisién NaciondetEomunicaciones
(CONATEL) conjuntamente con la solicitud de obtencion del permiso al que
hace referencia el articulo anterior
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Il. Libertades comunicacionales

Esta normativa, ciertamente polémica, toca aspectos vinculados con el
ejercicio de las libertades comunicativas y particularmente con el derecho a la
comunicacion, consagrado en el articulo 58 de la Constitucion de la Republica
Bolivariana deVenezuela, en su articulo 58, en los siguientes términos:

La comunicacion es libre y plural y comporta los deberes y responsabilidades
que indique la leyToda persona tiene derecho a la informacion oportuna, veraz
e imparcial, sin censura, de acuerdo con los principios de esta Constitucion, asi
como a la réplica y rectificacion cuando se vea afectada directamente por
informaciones inexactas o agraviantes. Los nifios, nifias y adolescentes tienen
derecho a recibir informacién adecuada para su desarrollo integral.

Como puede apreciarse, el derecho a la comunicacién, conforme el régimen
constitucional venezolano, constituye una amplia vinculacién con la libertad de
expresion, que a su vez estd al derecho a la informacion, la cual implica la
prohibicion de censura, en general; no obstante el derecho de informar implica
las responsabilidades ulteriores que pudiesen generarse en caso de emitirse
informaciones que generen perjuicios morales, 0 que resulten inexactas. Por
otra parte, se establece el derecho de los menores de edad a recibir informaciones
adecuadas. Este marco conceptual ha sido desarrollado ampliamente a nivel
normativo en los ultimos afios, por cuanto la LOTEL establece el desarrollo del
derecho a la comunicacion, cuando ésta se expresa mediante la utilizacion de
elementos radioeléctricos, electromagnéticos, etc.; ademds el derecho a que la
comunicacion sea libre y plural, se manifiesta en la posibilidad de establecer
radioemisoras y televisoras comunitarias de servicio publico, sin fines de lucro,
gue dicha norma establece. La responsabilidad que se deriva del ejercicio de la
labor comunicativa e informativa también estd regulada por la Ley de
Responsabilidad Social en Radielevision y Medios Electronicos, que establece
las normas, limites y sanciones a las personas que se dedican a la labor informativa
y comunicativa, cuando realizan dichas actividades a través de medios
radioeléctricos (radio y televisién de sefial abierta, servicios de difusion por
suscripcién y medios electrénicos).

Hoy en dia, el ejercicio de la comunicacion, comprende tanto la expresion
escrita, como oral e incluso telecomunicacional, por cuanto el desarrollo de las
Tecnologias de la Informacién y las Comunicaciones (TIC), ha permitido el
advenimiento de nuevos medios para el ejercicio de este derecho humano
fundamental, particularmente a partir del desarrollo intenso que han tenido en
las Ultimas décadas, las telecomunicaciones. Las telecomunicaciones se refieren
precisamente a los nuevos medios para el ejercicio del derecho de la
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comunicaciéh No obstante, esta consideracién ha venido modificAandose con
el advenimiento de los medios radioeléctricos y como consecuencia de la
aparicion de la television por cable, que ha modificado sustancialmente los habitos
de consumo televisivo desde hace 25 afios, ya que determina una mayor oferta
de canales, que por lo demas son especializados, tematicos ‘a la carta’, lo cual
permite al telespectador escoger dentro de una oferta cada vez mas amplia, y
gue desestima la tradicional importancia de los canales de sefial abierta, por la
conformacién de una programacion, adaptada a las preferencias y gustos
personales de cada televidente.

Las transformaciones que se han venido produciendo en los medios de
comunicacion, como consecuencia de las modificaciones y evoluciones que
han tenido el desarrollo e interaccion de nuevas tecnologias de la comunicacion,
asi como de la convergencia tecnoldgica entre los medios, y particularmente
por la irrupcion de las tecnologias de redes abiertas, han traido como consecuencia
que los distintos medios tengan la necesidad de transfordsirdes periodicos,
que originalmente solo se imprimian sobre soporte papel, comenzaron a integrarse
a Internet, generando una nueva consideracion acerca de su valor e importancia,
dada la nueva estimacion del poder multimediatico que ofrece Internet; de manera
que se genera un nuevo medio interactivo, que no solo es un periddico en la red,
sino que precisa la constitucién de valores agregados capaces de atraer y
mantener el interés del publico consumidéstas consideraciones no solo se
aplican a los medios impresos en su interaccion con Internet, sino a todos los
demads, incluso los televisivos y radiales, puesto que las TIC (particularmente
en cuanto al desarrollo de los estdndares de television digital y radio digital),
cambian profundamente la conformacién de dichos medios de comunicacion.
La convergencia de estos medios a Internet permite la ampliacion significativa
del volumen de medios de cualquier parte del mundo a los que el publico sediento
de informacién, puede acceder desde la comodidad de sus casas, con un simple
dispositivo que le brinde acceso a Internet. De alli que la consideracién del
poder mediatico, debera tener a su vez una imbricacién global, a mi manera de
ver indetenible.

Ahora bien, en cuanto al papel de los medios de comunicacion en la actualidad,
desde una perspectiva social y politica, Benidg, estima que:

Los medios tienen una funcion social y politica, pues no son sino un poder
en una red de poderes que se controlan y contrapesan mutuamente. El primer rol

1 Asi lo establece en su articulo 1Esta Ley tiene por objeto establecer el marco legal de
regulacion general de las telecomunicaciones, a fin de garantizar el derecho humano de las
personas a la comunicacion y a la realizacion de las actividades econémicas de telecomunicaciones
necesarias para lograrlo, sin mas limitaciones que las derivadas de la Constitucion y las’leyes...

2 BENIDO, Angel (1989)Ecologia de la Comunicacion de Mas&dema. Madrid. .P
181.
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es la recogida y presentacion de informacion objetiva, tiene su propia objetividad
qgue queda absolutamente subjetivizada, en realidad lo que se trata de evitar es
la parcialidad, es decir, la manipulacion deliberada en el contenido y presentacion
de las noticias con el propdsito de promover la causa de un determinado
partido....la segunda es la interpretacion y explicacion de las informaciones,
teniendo en cuenta que se debe tender a que las informaciones sean comprendidas
y por los sectores menos expertos, y que dentro del el caben una serie de
géneros periodisticos. Una tercera funcion es la de contribuir a la formacion de
la opinién puablica, pues los medios llaman la atencion tanto del piblico como
del gobierno acerca del clima de opinidon imperante y supuesto el papel basico
de la opinién publica en una sociedad democrafiambién es importante la
formacion de una agenda politica, por dltimo la funcién del control de gobierno.
Si no se ponen las bases para un equilibrio generalizado en el mundo de la
comunicacion, para una estructura ecolégica de los medios, en su distribucion,
en su propiedad, en sus contenidos y en su control verdaderamente social, la
comunicacion llegara a ser un instrumento de dominacion.

Como puede apreciarse, las funciones que los medios de comunicacién
cumplen dentro de la sociedad en la actualidad son trascendentes desde el
punto de vista de la obtencion de la informacion relevante sobre los hechos y
noticias que ocurren dentro de la sociedad, asi como para la interpretacion y
decodificacion de la informacién, de manera que la sociedad pueda acceder a
la inteligencia de dicha informacion, y en definitiva poseen un rol esencial en la
formacion de la opinién puablica.

El derecho a la informacion se ha convertido en un derecho inalienable
que corresponde a cualquier ciudadano, que forma parte de los derechos civiles
y politicos en cualquier parte del mundo (aunque existe la tendencia, por parte
de algunas organizaciones, con la UNESCO a la cabeza, que lo ubican dentro
de los derechos culturales). El derecho a la informacion constituye por tanto, un
pilar de la convivencia democratica, y al tiempo un derecho fundamental del
individuo. Ha sido calificado como un derecho humano de primera generacion,
vale decirlos derechos civiles y politicos, que tienen por finalidad la proteccion
de la libertad, integridad fisica y moral de los seres humanos.

Este derecho comprende un conjunto de derechos y facultades que varian
en su consideracion y contenido, en general se considera que esta integrado
basicamente por tres facultades: investigacibir y difundir mensajes
informativos; de los que la facultad de recibir implica la obtencion y recepcion
de informacion, de acuerdo con sus propios intereses, mientras que la facultad
de investigar la poseen tanto los profesionales de la informacion como el pablico
y le permite acceder a las fuentes de la informacién y opinion, sin limitaciones,
siendo un deber permitir este acceso para quienes manejan las fuentes de
informacion.
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Nogueira-Alcala, H, estima que el derecho a la informacion es un complejo
de derechos que guardan relacion, tanto con respecto al que informa
(informador), como a quien percibe la informacion (informado), difiriendo en
cada caso en cuanto a los derechos que lo conforman, asi:

a) En relacién con el informador Se encuentran los derechos, a: i)
investigar y buscar informaciones y opiniché@ydifundir informaciones
de relevancia publica por cualquier medio y opiniones; iii) emitir
informaciones u opinionésiv) no ser censuradoni objeto de

3 Nogueira, H. (2000kI Derecho a la informacion en el ambito del Derecho constitucional
comparado en lberoamérica y Estados Unideablicado erfEl Derecho a la Informacion y
Derechos Humanbdslorge Carpizo y Miguel Carbonell (coords.) [Libro en linea] Universidad
NacionalAutononma de México. México. Disponible dritp://wwwhbibliojuridica.og/libros/1/
7/3.pdf [Consulta: 2013, abril 25]. Pp. 21-22.

4 En la obtencion de la informacion, el profesional de la informacion (periodista, reportero),

0 persona normal, tiene derecho de realizar los contactos, entrevistas, que estime convenientes,
con la condicién de que dicha informacion vaya dirigida al pablico. Segin Escobar de la Serna, L.
(1998) Derecho de la informaciarEditorial Dykinson. Madrid. P57., debe entenderse como:

“...la facultad atribuida a los profesionales de la informacién, a los medios informativos en
general y al publico, de acceder directamente a las fuentes de las informaciones y de las opiniones
y de obtener éstas sin limite general alguno, facultad que debe considerarse en su doble faceta, es
decir como degcho del ciudadano y como deber de los que manejan las fuentes de infdfrmacion

5 La garantia que permite la existencia de informacion verdaderamente libre, precisa que la
legislacion del pais de que se trate garantice la confidencialidad de la fuente y el secreto profesional
del periodista; el cual se debe acompafiar de una normativa profesional adecuada en cuanto a la
ética profesional, asi como un manejo legitimo de la informacién, de tal suerte que no afecte
ilegitimamente la honra o reputacion de las personas. La libre difusion de las ideas, tiene como
limite la confidencialidad para las personas naturales o juridicas.

6 Con respecto a la prohibicién de censura, conviene precisar que el articulo 13.2 de la Ley
Aprobatoria de la Convencidmericana de Derechos Humanos, establece limites a la libertad de
expresion o de pensamiento, contemplando responsabilidades ulteriores a la expresion que
comprenden especificamente que el ejercicio del derecho a la libertad de expresmmuede
estar sujeto a previa censura sino a responsabilidades ulteriores, las que deben estar expresamente
fijadas por la ley y ser necesarias para aseguagrel respeto a los derechos o a la reputacion
de los demas, o b) la proteccién de la seguridad nacional, el orden publico o la salud o la moral
publica. 3. No se puede restringir el derecho de expresion por vias o0 medios indirectos, tales
como el abuso de controles oficiales o particulares de papel para periddicos, de frecuencias
radioeléctricas, o de enseres y aparatos usados en la difusion de informacion o por cualesquiera
otros medios encaminados a impedir la comunicacion y la circulacion de ideas y opiniones. 4.
Los espectaculos publicos pueden ser sometidos por la ley a censura previa con el exclusivo
objeto de regular el acceso a ellos para la proteccion moral de la infancia y la adolescencia, sin
perjuicio de lo establecido en el inciso 2. 5. Estara prohibida por la ley toda propaganda a favor
de la guerra y toda apologia del odio nacional, racial o religioso que constituyan incitaciones a
la violencia o cualquier persona o grupo de personas, por ningin motivo, inclusive los de raza,
color, religion, idioma o origen nacional Por su parte, €lribunal Supremo de Justicia de
Venezuela, en Sala Constitucional, en su sentencia N° 1942, pareciera legitimar la posibilidad de
la censura previa, en ciertas ocasiones, al establecer lo sigt#eptiio de esta Sala, el articulo
13.2 colide en cierta forma con el articulo 57 constitucional. Este prohibe la censura a las
expresiones que se difundiran por los medios de comunicacion o difusion, lo que es coincidente
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restricciones preventivas en forma explicita o implicita, directa o indirecta,

a excepcion de medidas destinadas a proteger la moral de los menores
o adolescentes, 0 en casos de estados de excepcion constitucional; v)
acceso a las fuentes de informac&id) secreto profesional periodistico

y a la reserva de las fuenftesii) la clausula de concienéjaviii) el

acceso Yy utilizacion de los instrumentos y medios naturales o tecnoldgicos

necesarios que permitan emitir las opiniones e informaciones.

con la letra del articulo 13.2 comentado, pero el articulo 57 constitucional no permite el anonimato,
ni la propaganda de guerra, ni los mensajes discriminatorios, ni los que promuevan la intolerancia
religiosa, sin difeznciar al no pohibirla, en qué opdunidad se impedira su difusion. Como el
articulo 58 constitucional se refiere a la comunicacion de la expresion e infornfaacensura,

de acuerdo a los principios de esta ConstitutjéamSala interpreta que en materia comunicacional

y por aplicacién de otros principios constitucionales, la ley puede impedir la difusién de
informaciones que dejen sin contenidos otras normas constitucionales o los principios que rigen
la Carta Fundamental. A juicio de la Sala, ello puede tener lugar aun antes de que los medios de
comunicacion lo hagan conoge que, de no ser asi, el efecto nocivo, geemoce la norma
constitucional y que trata de impediendria lugar iremisiblemente... Para que no se permitan
tales expresiones, la ley puede crear censura previa a su difusion o comunicacion, siempre que
actos jurisdiccionales la ordenen. Sin embargo, las prohibiciones del articulo 57 constitucional
son en parte distintas de aquellas que el articulo 13 de la Convencién Americana sobre Derechos
Humanos contempla, las cuales nunca pueden ser objeto de censura anterior a su difusion o
comunicacion, pero que si generan responsabilidades (de acuerdo con lo que establece la ley) a
quien las exprese en cualquier forma. Apunta la Sala que son en parte distintas, ya que hay
supuestos contemplado2s en ambas normas, las cuales al ser diferentes, otorgan efectos distintos
a los supuestos coincidentes.

7 Esto determina la obligacion para los Estados de no efectuar actuaciones destinadas a
evitar o limitar la libre recepcion de la informacion de caracter puablico, asi como promover
condiciones que permitan el libre ejercicio de la obtencion de la informacion, de modo que el
ordenamiento juridico debe establecer la obligacion que las autoridades gubernamentales de entregar
la informacién sobre todo asunto publico de relevancia para la poblacién, con excepcion de la
informacion reservada por ley

8 El derecho al acceso a la informacion publica supone el derecho de inquirir acerca del
origen de los datos almacenados, por lo que cobra relevancia respecto de la reserva respecto de la
fuente de informacion, que se puede utilizar para limitar la facultad indagatoria, a la que se
contrapone también la negativa de informar en determinados casos, fundada en el deber de secreto
acerca de la fuente de informacién, que comprende uno de los elementos fundamentales dentro del
secreto profesional, propio del ejercicio de la funcién de periodista. De hecho el secreto profesional
del periodista se concibe como un derecho subjetivo de naturaleza publica que integra la libertad
institucional de la prensa. Entonces queda claro que las fuentes de informacion de los periodistas
son secretas por mandato constitucional (articulo 28 de la Carta Fundamental venezolana) y legal
(articulo 8 de la Ley de Ejercicio del Periodismo). En consecuencia, cualquier tipo de exceso por
parte de los periodistas que atente contra el derecho de los demas y contra el articulo 58
constitucional, generarian responsabilidades legales de los editores o de quienes los publican, al
no tener la victima acceso a la fuente de la noticia que lo agravia. Pero ademas de estas acciones,
y sin que sean excluyentes, las personas tienen el derecho de réplica y rectificacion cuando se
vean afectados por informaciones inexactas o agraviantes.

9 La clausula de conciencia, se encuentra representada por aquellas clausulas legales que se
consideran implicitas en los contratos de trabajo con los periodistas, conforme la cual, en los
supuestos en que la ley tipifica en relacion con la conciencia del informador, los efectos econémicos
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b) Por lo que respecta al informado Comprende los derechos a: i)
recibir opiniones e informaciones; ii) seleccionar la informacién que
recibe y los medios a través de la cual recibirla; iii) ser informado veraz
y oportunamente; iv) que sea preservada su honra y vida privada; v)
rectificacion o respuesta vi) solicitar la imposicién judicial de
responsabilidades civiles y penales en los casos determinados por el
ordenamiento juridico.

De manera que el derecho a la informacion, se reputa como un ‘derecho de
doble via', en el sentido de poseer esa doble vertiente de recibir y dar
informacion, pero esté claro que su ndcleo operacional esté representado por la
posibilidad de buscarecibir y difundir informacion, que segin Urbina Serjant,

J12 constituye ‘el derecho genérico a la libertad de informacién’. De manera
gue todo ser humano tiene el derecho, tanto de manera individual como colectiva,
de buscar informacion para obtener un conocimiento cabal de los hechos, ideas
y sucesos que le atafien, con el objeto de poder formar con verdadera libertad
su opinion, con respecto a los aspectos que le atafien; pero también a recibir la
informacion que resulte relevante para tomar posicion sobre los asuntos que le
afecten.

de la extincién de la relacion laboral periodistica producidos por voluntad unilateral del trabajador,
equivalen a los de despido por voluntad del emple&@®modo que la clausula de conciencia
busca salvaguardar la libertad ideoldgica, el derecho a expresar libremente la opinion y la ética
profesional del periodista, concebida como parte de la libertad de expresion, como elemento
conformante del derecho a la informacion.

10 En cuanto al derecho a la réplica corresponde Gnicamente a las personas que son agraviadas
o afectadas por informaciones incorrectas, mas no corresponde a los periodistas 0 medios de
comunicacion; en efecto, la Sentencia 1013Tdiblunal Supremo de Justicia denezuela, ha
sentado que'... el derecho a la réplica y a la rectificacion no lo tienen ni los medios, ni quienes
habitualmente ejercen en ellos el periodismo, ni quienes mantienen en ellos columnas o programas,
ni quienes mediante «remitidos» suscitan una reaccion en contra. Se trata de un derecho concedido
a quienes se ven afectados por la informacion de los medios, y que carecen de canales publicos
para contestar o dar su version de la noticia. Quien publica un remitido en un medio, si un
interesado le contesta en otro medio, no puede pretender (quien publico el primero) le den gratis
un espacio en el segundo medio para coephicar, ya que los emitidos no forman pé&e del
periodismo de informacion al cual se refiere el articulo 58 comentado; pero tampoco pueden los
periodistas, directores y editores de medios de comunicacion, pretender que en otro medio se le
permita responder lo que en el se haya difundido y consideren los perjudica, ya que estarian
utilizando innecesariamente un espacio, cuando muy bien ellos, utilizando sus canales de difusion
escritos, orales o audiovisuales, pueden haterlo

11 Asfi lo ha declarado la Corte Constitucional colombiana, en ®atera de Revision,
Sentencial-512, del 09-09-1992.

12 URBINA, J. (2006)Nuevos rasgos del Decho a la Informacion ereviezuelaUniversidad
del Zulia. Maracaibo. Pp. 17-20.
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I[Il. Los servicios audiovisuales

Si bien es cierto que hasta el momento se ha hecho referencia a la informacion
en general, se debe precisar que son particularmente los medios radioeléctricos
los que tienen un especial interés, por su poder de difusion de ideas, asi como
por el caracter dinamico e influyente que han tomado en la sociedad
contemporaneaAsi, originalmente los medios radioeléctricos se referian
inicialmente a la radiodifusién sonora, luego referida a la television de sefial
abierta y posteriormente a los servicios de difusion por suscrip&sbrpor
ejemplo, en el caso déenezuela, la LRSR/ME regula los servicios de: a)
radiodifusién sonora de sefial abierta (en amplitud modulada <AM>; en frecuencia
modulada <FM>; radiodifusion sonora por onda corta; radiodifusion sonora
comunitaria de servicio publico, sin fines de lucro; y servicios de produccion
nacional audio, difundidos a través de un servicio de difusién por suscripcion);
b) servicios de televisién en sefial abierta (television UHF; television VHF;
television comunitaria de servicio publico, sin fines de lucro; y servicios de
produccion nacional audiovisual, difundidos a través de un servicio de difusion
por suscripcion); c) servicios de difusion por suscripcion, que comprende los
servicios de television y audio por cable o servicios satelitales; d) medios
electronicos (definiciébn amplia e imprecisa que la norma no determina
claramente, pero que pareciera referirse fundamentalmente a los servicios de
Internet generados desde o hadenezueldy.

Los medios audiovisuales han cobrado una gran relevancia en virtud de su
poder y capacidad de influenciar a los espectadores, por la capacidad de recrear
la realidad, por cuanto brindan la posibilidad de establecer estructuras temporales
distintas respecto de la percepcion de la realidad (rompen el principio de
irreversibilidad del tiempo, cuentan historias, representan la realidad, informan
sobre hechos presentes y pasados, reales o imaginAdes)as permiten
participar en la elaboracién de la realidad, en el relato de los hechos cotidianos
y en el entretenimiento y la formacién. Esta capacidad de recreacion de la
realidad y la tendencia al espectaculo es mayor en el cine y en la television, que
en la radio, pues ésta tiene un lenguaje mas discursivo, que le brinda a su vez un
mayor poder informativo. No obstante, poseen siempre una capacidad de
representar la realidad, con un gran poder de convencimiento, teniendo los
mensajes audiovisuales la posibilidad de presentar la realidad en sus mdultiples
dimensiones. En todo caso, el lenguaje televisivo se considera ciertamente mas
influyente, en atencion a su poder de sugestion, especialmente por la actitud del
telespectadorque usualmente asume una posicién pasiva frente al televisor
por ejemplo en relacion a la posicion que asume frente a la prensa escrita,

13 El articulo 1° de la norma referida, establece ademas que se aplica a los servicios en
referencia, pues:Las disposiciones de lagsente leyse aplican a todo texto, imagen o sonido
cuya difusion y recepcién tengan lugar dentro del territorio de la Republica Bolivariana de
\Venezuela.”.
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donde tiene una mayor capacidad reflexiva y més activa desde el punto de vista
intelectivo.

IV. Necesidad de regulacién y libertad de programacion

Dentro de los motivos que han alegado tradicionalmente los gobiernos para
regular el otorgamiento de permisos o licencias para los servicios audiovisuales,
se encuentran fundamentalmente:

a) El caracter escaso de las ondas que integran el espectro radioeléctrico.
En la mayor parte de los paises (como por ejen\goezuela), se
considera al espectro radioeléctrico como un recurso escaso, cuya
regulacion y control le corresponde al Estado, quien otorga diversos
tipos de permisos (en el caso venezolano, se habla de titulos habilitantes,
integrados por las habilitaciones administrativas que tienen el caracter
de autorizaciones operativas para las diferentes actividades de
telecomunicaciones y las concesiones administrativas para el uso y
explotacion de determinadas porciones del espectro radioeléctrico). No
obstante, se debe advertir que por su propia naturaleza, que tiene un
caracter transfronterizo, por lo que el reparto de porciones del espectro
radioeléctrico ha sido objeto de regulacién por parte de divérataios
Internacionales para regular el reparto internacional de dicho recurso
escaso entre los diversos y cada vez mas complejos servicios de
telecomunicaciones en las distintas regiones geogréficas dentro del
denominado dominio publico radioeléctrico, no susceptible de propiedad
privada por tratarse de un medio para el ejercicio de derechos
fundamentales.

b) Elemento esencial para la difusion de las ideas. Desde la aparicion del
telégrafo, los gobiernos de los diversos paises advirtieron que los medios
radioeléctricos poseian una particular posicién para la difusion de
mensajes y para la difusion de informaciones e ideas, por lo que
establecieron regimenes de intervencion sobre los mismos. Si bien es
cierto que este argumento constituye un elemento de dudosa justificacion
para establecer una regulacion intensa sobre los servicios de radiodifusion,
en el fondo siempre constituye un elemento de peso para los gobiernos
a la hora de establecer el interés y control sobre dichos servicios de
difusién, sobre todo por la posible utilizacion de los mismos en situaciones
de emergencia.

c) La proteccion de los nifios y adolescentes. Constituye uno de los

elementos que tradicionalmente justifica la intervencion intensa de los
Estados dentro de los servicios de radiodifusion, con la finalidad de
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d)

e)

f)

garantizar que se difundan mensajes que resulten apropiados para este
sector especialmente protegido de la poblacion. En atencion a este factor
por ejemplo, la LRSRVME, establece la clasificacion de los elementos
(lenguaje, salud, sexo y violencia), y los combina con los horarios para la
difusion de mensajes segun que los mismos puedan ser percibidos
libremente por nifios nifias y adolescentes (horario todo usuario), que
precisen el acompafiamiento de padres, representantes o adultos
responsables (horario supervisado), o bien que no resulten aptos para
los nifios y adolescentes (horario adulto).

La prohibicion de difusiéon de contenidos que inciten al odio, la
intolerancia, propaganda de guerra, etc., que se encuentran igualmente
proscritas en/enezuela por la ley en referencia.

La tendencia oligopdlica. Este razonamiento apunta a la tendencia a la
concentracion econdmica de los medios audiovisuales, en virtud de las
importantes inversiones que se precisan para desarrollar dicha actividad,
por lo que la regulacién de la actividad debe apuntar hacia la
democratizacion del espectro radioeléctrico y a la garantia de la
diversidad de visiones y voces en los medios radioeléctricos. En el caso
venezolano, la Ley @&anica deTelecomunicaciones (LOTEL) (en
desarrollo del derecho establecido en la Constitucion a que la
comunicacion sea «libre y plural»), establece el derecho a la fundacion
de radioemisoras y televisoras de sefial abierta, comunitarias, de servicio
publico y sin fines de lucro; que precisa que se trate de radioemisoras o
televisoras que se dirijan a una determinada comunidad (lo que implica
que no pueden tener caracter nacional), que deben dirigir su programacion
hacia la satisfaccion de los intereses de la comunidad a la que sirvan y
que no tengan fines de lucro. En cuanto a la implementaciéon de este
tipo de estaciones ha resultado ciertamente polémico, toda vez que la
mayoria de los cientos de emisoras que se han establecido en el pais,
tienen un contenido marcadamente politico y de caracter propagandistico
en favor del oficialismo, lo cual desdice en gran medida su objetivo
fundamental. De igual modo, su caracter no lucrativo ha determinado
la necesidad de financiamiento, que en general se ha satisfecho mediante
un intenso financiamiento oficial, que en gran medida se ha garantizado
gracias a los tributos parafiscales que pagan las empresas de
telecomunicaciones.

Su papel preponderante en la formacién de la opinion pablica. Resulta
indudable el papel persuasivo de la radio y especialmente de la television,
y ademds la extensa y masiva penetracion que tiene en la sociedad,
este caracter preponderante acentta su influencia y relevancia desde

173



MiguelArrieta Zinguer/ Revista Degcho y €cnologia N° 15/2014 163-182

9)

h)

el punto de vista social y politico, que determina su poder e influencia
dentro de la conformacién de la opinion publica. De alli el interés de los
gobiernos por controlar la actividad de los medios de comunicacion, en
virtud de su poder comunicacional. Por ello es tan importante garantizar
la diversidad y pluralidad de voces y rechazar los monopolios dentro de
los servicios de difusién (en la mayoria de los paises, las leyes impiden
la concentraciéon de conglomerados de medios de comunicacion
impresos, radiofénicos y televisivos, como por ejemplo en los Estados
Unidos deAmérica).

Constatada la penetracion y caracter persuasivo de la radio y sobre
todo de la television, se teme su influencia social y el poder politico que
supone su control. En realidad, el argumento se bifurca en una
desconfianza social ante sus posibles efectos pernicigspsr(tanto,

se refiere tanto a situaciones de monopolio como de pluralidad de
emisoras) y en la necesidad de neutralizar politicamente el medio bajo
formas de control democratico en los casos de monopolio. O, en una
version debilitada, buscar formas de expresion del pluralismo social en
situaciones de diversidad de emisoras.

Nuevos medios, nuevos canales. Desde hace varias décadas los servicios
de radiodifusién no sélo se difunden en sefial abierta, sino mediante los
servicios por suscripcion, mediante los sistemas de television y audio
por cable, servicios satelitales que han multiplicado la posibilidad y
disposicién de sefales que pueden transmitirse, diversificando la oferta
de sefiales, asi como las posibilidades de especializacion teméatica de
las mismas, lo cual obedece a la tendencia hacia la segmentacion de las
sefiales conforme los intereses de la audieAcesto se suman dos
tendencias significativas en los ultimos afios, en primer Jugar
advenimiento de la television digital terrestre, que multiplica las
posibilidades de transmision de canales, lo cual puede incidir
positivamente en la democratizacion de la oferta televisiva (no obstante,
en Venezuela, las autoridades gubernamentales han optado por
determinar qué canales podran transmitir en sefial digital, suministrando
la infraestructura para tal fin, lo cual genera dudas en cuanto a la
transparencia en los métodos de otorgamiento de los permisos para
transmision en el estandar digital escogido). De modo que el
advenimiento de la television digital, hace que la consideracién de
«recurso escaso» entre en crisis, y se abran posibilidades para la
democratizacion, diversificacion y especializacion de la oferta de canales
mediante los servicios de television. En segundo Juger factor que
determina cambios en la prestacion de los servicios de radiodifusion, es
precisamente el advenimiento de los servicios de televisiéon por Internet

174



¢La libertad de programacion afectada? Analisis de la Norma Técnica sobre Produccion...

y de radio por Internet, que multiplican la posibilidad de transmision y
recepcion de sefiales més alld de las fronteras tradicionales y que por
otra parte, plantea retos esenciales en cuanto al planteamiento tradicional
del negocio en general, por cuanto permite acceder a sefiales mediante
el protocolo de Internet desde cualquier lugar y en muchos casos, sin
que resulte preciso acceder a servicios de suscripcion, mediante la
convergencia tecnolégica de los servicios audiovisuales, que ya es
accesible en muchos paises y para lo cual se han desarrollado los
denominados PC-TV o Smart-TV que relnen las especificaciones
propias de ordenadores con acceso a Internet y los terminales de
servicios deTV, por ejemplo.

Como puede apreciarse, los factores tanto de indole legal, econdémico y
politico, influyen necesariamente en la libertad de programacion. Si bien es
cierto que conforme las tendencias predominantes en las democracias liberales
se precisa garantizar la pluralidad de sefales, de tal suerte que se garantice el
pluralismo democratico, salvaguardando al tiempo la diversidad de opciones y
la proteccion de los sectores sensibles de la sociedad, las consideraciones de
caracter econémico siguen vigentes, pues a pesar de que se han abaratado los
recursos necesarios para la prestacion de los servicios de radio y television,
correlativo por ejemplo al encarecimiento de la prensa; de modo que han
disminuido los costos de las infraestructuras técnicas, no asi los costos de
produccién, particularmente en materia de television, que siguen siendo muy
altos Aparte se debe considerar que la sola multiplicacién de sefiales, no garantiza
necesariamente la pluralidad, como ha quedado demostrado en el caso
venezolano, en el que la proliferacion de radioemisoras y televisoras comunitarias
(alrededor de 300), mantienen en general bajisimos niveles de audiencia. De
modo que sélo la posibilidad de brindar una programacion atractiva para el
televidente o radioescucha (que brinde lo que resulta de interés para el publico,
que se refiera a los problemas, informacion, entretenimiento, deporte, etc., que
logre responder a los gustos y necesidades de las comunidades), garantiza que
las personas efectivamente prefieran los canales en cuestion. De modo que es
ciertamente complejo, responder a las obligaciones de servicio publico que deben
cumplir las empresas de television y radiodifusion, con las necesidades propias
de empresas que deben ser rentables y presentar ofertas de programacién
atractivas para la poblacion.

Aunado a lo anterigrel progreso tecnoldgico y la diversificacion de medios
para la prestacion de los servicios de radio y television (television digital terrestre,
IPTV, television mediante dispositivos moviles, etc.), incide en una doble
dimensién al hacer mas diversa la oferta y al tiempo favorecer curiosamente la
concentracion de los grupos de comunicacion en atencion a que estos nuevos
métodos técnicos exigen grandes recursos financieros. Debe destacarse
igualmente que estos cambios esenciales que en el negocio de la radio y television,
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suceden por los cambios tecnoldgicos recientes, también se producen en los
demas medios de comunicacion, pues por ejemplo, la prensa escrita,
publicaciones periddicas, etc., se encuentran ante la disyuntiva de migrar
definitivamente a plataformas digitales, mantener los soportes tradicionales sobre
papel, o afrontar el reto multimedia, diversificando la oferta garantizando una
oferta atractiva e interactiva para mantener vigencia.

Por otra parte, el supuesto caracter totalizante e intrusivo de la television se
ha puesto en cuestionamiento frente a los servicios de television por suscripcion,
que permiten, al diversificar la oferta de canales, y gracias a la especializacion
de sefiales (de entretenimiento, espectaculo, variedades, deportes, viajes,
compras, programacion para nifios, etc.), elegir las sefiales que desé&an ver
todo caso, la libertad de programacion queda determinada en una doble
consideracion, porque por una parte en la television y radiodifusion de sefial
abierta, la normativa venezolana de la LRSRIE establece franjas horarias,
la obligacién de transmitir determinados contenidos de produccion nacional
independiente y obligaciones positivas en el sentido de tener que transmitir
mensajes de responsabilidad social obligatorios de hasta setenta (70) minutos a
la seman# (amén de las demés disposiciones en materia de publicidad,
contenidos musicales, prohibiciones de determinados contenidos, elementos de

14 El articulo 10 de la LRSR/ME, establece las siguientes modalidades de acceso del
Estado a espacios gratuitos y obligatorios para los servicios de radio y teléiigifistado
podra difundir sus mensajes a través de los servicios de radio y television. A tales fines, podra
ordenarle a los prestadores de estos servicios la transmision gratuita de: 1. Los mensajes
previstos en la Ley @éanica de &lecomunicaciones. Laaen de transmision gratuita y obligatoria
de mensajes o alocuciones oficiales podra ser notificada validamente, entre otras formas, mediante
la sola difusién del mensaje o alocucion a través de los servicios de radio o television administrados
por el Ejecutivo Nacional. 2. Mensajes culturales, educativos, informativos o preventivos de
servicio publico, los cuales no excederan, en su totalidad, de setenta minutos semanales, ni de
quince minutos diarios. A los fines de garantizar el acceso a los servicios de radio y television, el
organo rector del Ejecutivo Nacional, con competencia en comunicacion e informacion, cedera a
los usuarios y usuarias diez minutos semanales de estos espacios, de conformidad cé&h la ley
organo rector del Ejecutivo Nacional, con competencia en comunicacién e informacion, estara a
cargo de la administracion de estos espacios, determinando los horarios y la temporalidad de los
mismos, asi como cualquier otra caracteristica de tales emisiones o transmisiones. No esta
permitida la utilizacién de estos espacios para la difusion de publicidad o propagandas de los
organos y entes del Estado. Los prestadores de servicios de radio o television y difusion por
suscripcion no podran interferien forma alguna, los mensajes y alocuciones del Estado que
difundan de conformidad con este articulo, y deberan conservar la misma calidad y aspecto de la
imagen y sonido que posea la sefial o formato original. Se entiende como interferencia de mensajes
la utilizacion de técnicas, métodos o procedimientos que modifiquen, alteren, falseen, interrumpan,
editen, corten u obstruyan, en forma alguna, la imagen o sonido original. Los prestadores de
servicios de difusién por suscripcién cumpliran la obligacion prevista en el numeral uno, a
través de un canal informativo, y la prevista en el numeral dos, la cumpliran a través de los
espacios publicitarios que dispongan en cada canal que transmiten. Los setenta minutos semanales
se distribuiran entre los canales cuya sefial se origine fuera del territorio de la Republica Bolivariana
de \énezuela, de conformidad con la”ley
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clasificacion, difusion del himno nacional, obligacion de transmitir las alocuciones
presidenciales, etc.), y en el caso de los servicios de difusion por suscripcion, la
norma en analisis determina los requisitos para la consideracién de los
productores nacionales de servicios audiovisuales, asi como las normas que
determinan el nimero de canales publicos, nacionales que como minimo deben
estar integrados en la grilla de programacion de las televisoras por suscripcion.

Es por ello que dentro de las particularidades propias de los servicios de
television por suscripcion, la contratacion de un servicio especifico, que ofrece
un conjunto de canales con un sinnimero de opciones es posible, pero en cambio,
la recepcion de determinadas sefiales sigue sin ser un acto previamente
planificado y la prueba es que estos servicios intentan desarrollar dispositivos
técnicos (control parental para contenidos sexuales explicitos o de violencia,
para el bloqueo de determinadas sefiales por parte de los mismos usuarios
abonados), para proteger por ejemplo a los menores.

El régimen de concesiones ha sido cuestionado por su posibilidad para limitar
el ejercicio del derecho a la informacion, por cuanto el otorgamiento de
concesiones siempre sera un acto discrecional, que supone negar la preexistencia
de un derecho a ejercer el derecho a prestar este tipo de servicios; no obstante,
si el mecanismo para el otorgamiento de las concesiones se basa en criterios
fundamentalmente técnicos y presupone la remocion de obstaculos para el
ejercicio de un derecho subjetivo, como mera constatacion de unos requisitos
establecidos (eNenezuela en el régimen de la LeyTédecomunicaciones de
1940 se consideraba que estos servicios eran de titularidad estatal, mientras
que en la actualidad se presupone la existencia de un derecho subjetivo a la
prestacion de los servicios, sometida al cumplimiento de requisitos técnicos que
se constatan mediante la obtencion de los titulos habilitantes). De hecho, tras la
promulgacion de la Ley @Qénica deTelecomunicaciones de 2000, se establecio
un régimen transitorio para la transformacion de los titulos concesionales
otorgados bajo la ley anterijgoor los titulos establecidos al amparo de la nueva
norma. No obstante, este proceso no estuvo exento de polémica por cuanto se
revocaron un nimero significativo de concesiones, de forma discrecional y en
muchos casos bajo la sospecha de consideraciones de caracter politico, relativos
a las lineas editoriales o informativas criticas con el gobierno ndgional

15 En su Informe Democracia y Derechos Humano$/enezuela 2009, la Comision
Interamericana de Derechos Humanos, destdfdrelacion con este punto, la CIDH reconoce,
tal como lo indicara la Relatoria Especial en su pronunciamiento de 26 de junio de 2009, que los
Estados tienen la facultad de regular las ondas radioeléctricas y de adelantar procedimientos
para asegurar el cumplimiento de las disposiciones legales. En todo caso, esta facultad estatal,
debe desarrollarse con estricto apego a las leyes y al debido proceso, de buena fe y respetando los
estandares interamericanos que garantizan el derecho a la libertad de expresion de todas las
personas. En un tema de tanta sensibilidad para la libertad de expresién como la regulacion,
asignacion o fiscalizacion del uso de las frecuencias radioeléctricas, el Estado debe asegurar que
ninguna de sus actuaciones esta motivada o dirigida a premiar a los medios que comparten su
politica de gobierno o castigar a aquéllos que son criticos o independiebBisponible en
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Particular gravedad tuvo el caso de Radio Cardedesvision (RCTV),
estacion de television pionera del pais y lider de audiencia en los servicios de
television abierta eNWenezuela, que ante la culminaciéon de la concesion, no le
fue renovada por parte de la Comision Nacionalfdeecomunicaciones
(CONATEL), a pesar de haber cumplido con todos los requisitos y extremos
establecidos en las leyes, bajo el argumento por parte del Presidente Chavez de
que se trataba de un «canal golpista» (por su supuesta participacion en los
hechos que condujeron al golpe de estado de 28(Q#sar de tener todas las
posibilidades para haber llevado los procedimientos administrativos y/o judiciales
que hubieran podido conducir a revocar dicha concesién, se esperd hasta 2007
para no renovarla, conduciendo al cese de sus operaciones en sefial abierta (a
lo que se sumd la expropiacién de sus equipos de transmisién que constituian la
red mas amplia del pais, con el que se cred un canal de television oficial, destinado
en principio a ser de servicio publicoeldvisoravVenezolana Social <TVES>»,
que no obstante, mantiene bajisimos niveles de audieAarz@do a lo anterior
RCTV comenzé a transmitir en sefial por suscripcion, llegando a ser el canal de
television por cable més visto del pais, hasta que en el afio 2009 se dict6 la
Norma Técnica sobre Servicios de Produccidon NacioAadiovisual
(Providencia N° 01) del afio 2009 (que fue derogada por la norma en comento,
que establecié condiciones que determinaron su segunda (y definitiva hasta el
momento) salida del aire de esa televisora de las pantallas venezolanas. La
promulgacion de dicha norma sembrd dudas acerca de si era precisamente esa
finalidad la que se perseguia con la normativa de produccién nacional audiovisual
en particular

De manera que si bien es cierto que no se puede negar la potestad
incontestable del gobierno nacional de otorgar o no una concesién para la
prestacion de servicios de television o de radiodifusion en sefial abierta, también
es cierto que el proceso de otorgamiento o renovacion de las mismas no debe
ser un elemento de presion para estahlgmemiar o castigar a un medio de
comunicacién que posea una posicion critica contra un gobierno de turno. La
doctrina internacional en materia de proteccion de la libertad de expresion, ha
reconocido que el otorgamiento de las concesiones puede ser una medida de
restriccion indirecta de dicho derecho (Asi ha sido establecido no sélo en el
caso RCTVvs. Venezuela y en el caso Baruj lvcher vs. Peru por la Corte
Interamericana de Derechos Humaffo€)e modo que se debe garantizar un

fuente electronica, ernttp://www.cidh.oas.ay/countryrep/¥¢nezuela2009sp/VEO9ICAPIVSEN
[Consulta: 2014, agosto 25].

16 En su Informe*Democracia y Derechos Humanos\énezuelad de 2009, la Comision
Interamericana de Derechos Humanos, estableBibarticulo 13.3 de la Convencién Americana
establece que:No se puede restringir el derecho de expresion por vias o medios indirectos, tales
como el abuso de controles oficiales o particulares de papel para periddicos, de frecuencias
radioeléctricas, o de enseres y aparatos usados en la difusiéon de informacion o por cualesquiera
otros medios encaminados a impedir la comunicacién y la circulacion de ideas y opintemes
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proceso de seleccion y otorgamiento de los titulos habilitantes transparente, que
garantice un acceso objetivo en términos de igualdad. Por eso, el criterio del

pluralismo debe objetivarse al maximo, no sélo en el sentido de establecer normas
contra la concentracion de medios en pocas manos, como sucede en Europa,
sino también mediante la adopcién de medidas que permitan seleccionar a
asociaciones, grupos ciudadanos sin animo de lucro, que cuenten con el apoyo
de subvenciones publicas, para contrarrestar el dominio de las empresas
comerciales de forma transparente (emisoras comunitarias).

Conviene precisar que en cuanto a los servicios de television, se debe
distinguir las empresas de produccion televisiva, de las empresas de transmision.
En los servicios de television de sefial abierta, normalmente las empresas de
transmision son también de produccion, aunque también pueden transmitir
producciones de otras empresas nacionales o extranjer&enEruela, deben
contar con una concesién administrativa que presupone la obtencion de la
correspondiente habilitacién y la suscripcion del contrato de concesion respectivo.
No obstante, la normativa en analisis se refiere es a la produccion televisiva,
que fundamentalmente transmite su sefial mediante otras empresas de television
abierta o de television por suscripcion (cable o satélite), las cuales suelen ser
calificadas como generalistas o tematicas, segun el tipo de programacion que
produzcan, y en publicas o privadas segun la titularidad que presenten las mismas.

Cabe destacacon respecto a la consideracion de los servicios de television
como servicios de naturaleza publica, que en la mayor parte de los paises existen
emisoras oficiales de servicio publico, que por ejemplo en los Estados Unidos
de América son las empresas emisoras institucionales, conectadas en la cadena
Public Boadcasting SysterfPBS), y en otros paises asumen la forma de
empresas del Estado, que deberian sin embargo garantizar la pluralidad y
transparencia como sucede en paises como Inglaterra e incluso Espafia. En
Venezuela, han proliferado las emisoras televisivas publicas ¢ermezolana
de Television (VTV), TelevisoraVenezolana Social (TVES), Televisora de la
Asamblea Nacional (ANTV), de la Fuerdamada Bolivariana (RNBTV),
entre otras, que en muchos casos no son precisamente un modelo de equilibrio
informativo, ni de garantia de pluralidad, y que por lo demés resulta obligatorio
para las operadoras de televisién por suscripcion incluir en sus correspondientes
grillas de programacion. Estas empresas deberian servir con objetividad los

el mismo sentido, el principio 13 de la Declaracion de Principios establectefjoeorgamiento

de frecuencias de radio y television, entre otros, con el objetivo de presionar y castigar o premiar
y privilegiar a los comunicadores sociales y a los medios de comunicacion en funcion de sus
lineas informativas, atenta contra la libertad de expresion y deben estar expresamente prohibidos
por la ley Los medios de comunicacion social tienenedko a ealizar su labor en forma
independiente. Presiones directas o indirectas dirigidas a silenciar la labor informativa de los
comunicadores sociales son incompatibles con la libertad de expreBi@ponible en fuente
electronica, enhttp://www.cidh.oas.og/countryrep/¥¢nezuela2009sp/VEO9CAPIVSPm
[Consulta: 2014, agosto 25].
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intereses generales y actuar de acuerdo con los principios de eficacia, equilibrio
y objetividad. Si bien es cierto que no se considera negativo que un canal oficial
difunda la obra del gobierno, también es cierto que seria perfectamente deseable
que se diera cabida a la representacién de todos los sectores de la sociedad,
como canales del Estado y no sélo de un gobierno que debe tener un caracter
contingente.

V. La Norma sobre los Servicios de Ryducciéon NacionalAudiovisual

La normativa en analisis establece el régimen de los servicios de produccion
nacional audiovisual, es decir aquellos que se difundan y/o reciban en el territorio
venezolano, y que sean transmitidos mediante servicios de difusion por
suscripcion, a cuyo efecto se considera como tales los que emitan (bien en su
programacion semanal, como en su programacion total), menos del setenta por
ciento (70%) de su programas, publicidad o propaganda de produccion nacional.
A estos efectos se considera como: a) programas de produccién nacional,
aquellos difundidos por servicios de radio y televisién, en los cuales haya capital,
locaciones, guion, directores, autores, personal artistico, personal técnico
venezolanos, y también valores de la cultura venezolana; b) publicidad de
produccion nacional, entendiendo por tal aquellos mensajes publicitarios dirigidos
a los habitantes d€enezuela; c) propaganda de produccion nacional, aquel
mensaje dirigido a los habitantes del pais, destinado a persuadirlos para que se
hagan adeptos o seguidores de ideas, politicas, filosoficas, morales, sociales o
religiosas determinada&.estos efectos se consideran no solamente la ejecucion,
sino también en el proceso de creacion, direccion produccion y postproduccion.

La normativa analizada determina la obligacion para los prestadores de
servicios de difusion por suscripcion, de incluir un nimero minimo de servicios
de produccion nacional audiovisual en sus grillas de programacién, que debe
alcanzar como minimo el ocho por ciento (8%) del nimero total de canales que
ofrezca (articulo 9°), exceptuandose a efectos del calculo respectivo: el canal
informativo que deben ofrecer los prestadores de servicio de television por
suscripcién (cable o satelital), asi como el canal de produccién nacional
independiente y comunitaria (establecido por el articulo 17 de laTW8R),
los canales exclusivos y los canales de pago por evento o programa (sistema
‘Pay Per \few’). No obstante, conforme al articulo 15° de la norma en comento,
los servicios de produccion nacional y otros servicios de produccién nacional
«en los que el Estado tenga participacion o interés»; no contaran a efectos del
calculo del numero de servicios de produccion nacional audiovisual obligatorio.

Establece por lo demés, el articulo 10 de la norma que la duracién de los
permisos para la prestacion de los servicios de produccién nacional audiovisual
no podra ser menor de dos afios, ni exceder de cinco afios, pudiendo ser renovada
a juicio de CONAEL (debe solicitarse la renovacion con noventa dias continuos
de anticipacion a la fecha de su vencimiento). Por otra parte, queda evidenciado
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el caracter discrecional de la norma cuando se establece en su aftjae 1

los permisos para la prestacion de los servicios de produccion nacional audiovisual
se extinguiran cuando CONKL, lo juzgue conveniente a los intereses de la
Nacién, o cuando asi lo exigiere el orden publico o la seguridad nacional, pudiendo
a su juicio revocar o suspengden cualquier momento, los permisos en cuestion.

De igual modo, se establece que los prestadores de servicios de produccién
nacional audiovisual que desarrollaran su actividad para el momento de
promulgacion de la norma, a través de las redes de los operadores del servicio
de difusién por suscripcion, deben solicitar a COMRA el permiso
correspondiente, dentro de los treinta (30) dias continuos siguientes a la publicacion
de la Providencia en cuestion, contando COBIA con un lapso de ciento
veinte (120) dias continuos a partir del vencimiento del plazo antpam
decidir sobre el otorgamiento o no de los permisos solicitados.

Esta norma establece la obligacion para los prestadores de servicios de
produccion nacional audiovisual de someterse a la aplicacion de las disposiciones
de la LRSRVME para poder emitir su sefial desdenezuela, lo cual en la
practica implica que deben someterse a las normas acerca de los contenidos en
cuanto a obligaciones positivas (necesidad de transmitir ciertos contenidos), asi
como a obligaciones de caracter prohibitivo (respecto de determinados contenidos
considerados como nocivos, o limitados en cuanto a los horarios de transmision).
En efecto, la norma establece elementos de clasificacién en cuanto a los
contenidos transmitidos (lenguaje, salud, sexo y violencia), que a su vez tienen
varias categorias, que determinan que por ejemplo, los contenidos de tipo sexual
explicito o de violencia real, no simulada, no puedan ser difundidos, y que otros
s6lo puedan ser transmitidos en determinados hoYarios

Otro aspecto polémico de la norma analizada, es la obligacion para los
prestadores de servicios de produccién nacional audiovisual de transmitir
obligatoria y gratuitamente, las alocuciones oficiales (obligacion de transmitir
las denominadas ‘cadenas’), que conforme a la LOTEL, el Ejecutivo Nacional
puede ordenarsin limitacién y de forma conjunta, mediante los servicios de
television y radiodifusion por sefial abierta. De igual modo limita la posibilidad
de incluir mensajes publicitarios interrumpiendo la transmision de los programas,
por lo que soélo se pueden transmitir estos mensaje al concluir o iniciar los mismos,
y con los limites méximos establecidos en la LR@RE, vale decir quince

17 La LRSRIVME, establece en su articulo 7°, la clasificacion de los horarios de transmision,
distinguiendo el horaribtodo usuarid, como aquel en el que se pueden transmitir contenidos que
sean susceptibles de ser percibidos por nifios y adolescentes, sin compafiia de padres o adultos
responsables (7:00 a.m. a 6:59 p.m.); el horasipervisadd, que es aquel en que se pueden
difundir contenidos que puedan ser percibidos por nifios y adolescentes en compafiia de sus
padres o adultos responsables (5:00 a.m. a 6:59 a.m. y de 7:00 p.m. a 10:59 p.m.), y el horario
«adulto» que es aquel en el que se pueden transmitir contenidos no aptos para nifios y adolescentes
(11:00 p.m. a 4:59 a.m.).
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(15) minutos de publicidad por cada hora de transmisién, con la inclusion de un
maximo de dos (2) minutos para promocion del propio canal.

VIl. Conclusiones

La norma mencionada tiene sin duda un doble efecto sobre el derecho a la
libertad de expresion. En primer lugarderecho a certificar qué tipo de material
puede ser comprendido dentro de la categoria de produccion nacional atendiendo
al contenido de dicho material, es claramente un mecanismo que puede conducir
a la censura previa de la produccion nacional. De manera que serd el Estado
quien previamente decidira la calificacion de los productores nacionales, lo cual
podria comprometer su neutralidad frente a los contenidos y al derecho del
publico de acceder a una informacion plural y diversa, distinta a aquélla que los
funcionarios estatales consideren que debe ser divulgada. En segundo lugar
estas disposiciones podrian imponer el contenido de la programacién que debe
ser difundida, lo cual puede incidir negativamente en el ejercicio del derecho a
la libertad de expresién. Conviene puntualizar que tanto la Constitucion
venezolana, como la Convenciémericana de Derechos Humanos disponen
que el ejercicio de la libertad de expresién no puede estar sujeto a previa censura
sino a responsabilidades ulteriores, por lo que mal podrian establecerse estas
normas que discriminan el tipo y calidad de la produccion que se puede transmitir
para calificar como produccion nacional, y en consecuencia, poder se transmitida
por medio de los servicios de difusion por suscripcion.

En conclusién, la norma referida afecta el derecho a la libertad de
programacion de las empresas prestadoras de servicios de television por
suscripcion, al someter a controles no muy claros a las empresas que pueden
prestar estos servicios, estableciendo mediante la introducciéon de conceptos
juridicos indeterminados, una potestad discrecional para el otorgamiento 0 no
de los permisos requeridos, asi como de una posibilidad muy amplia e igualmente
discrecional para el ente rector de las telecomunicaciones para revocar dicha
autorizacion, lo cual levanta sospechas acerca de la neutralidad y equilibrio que
se pueda prestar en el otorgamiento de los permisos en cuestion.
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Resumen

Debido a la repercusion que ha tenido Internet en las economias de todo el mundo,
la cuestion de los nuevos nombres de dominio de primer nivel es de gran importancia.
El Uniform Rapid Suspension Syst¢dRS) es un nuevo sistema de resolucion de
conflictos en materia de nombres de dominio que ha sido disefiado para casos de
cybersquatting en los nuevos gTLD. Este mecanismo permite que los titulares de marca
obtengan de forma rapida el bloqueo de un nombre de domino que vulnere sus derechos,
siempre y cuando prueben de forma «clara y convincente» dicha infraccion. El andlisis
de distintos casos resueltos por la Natiohdditration Forum (NAF) nos muestra
cudles estan siendo los criterios en la aplicacion de esta nueva politica de ICANN.
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Because of Internet'impact on world economies, the new generic domain names
issue it is a very important issue. The Uniform Rapid Suspension System (URS) is a new
domain name dispute resolution system specially designed to tackle cybersquatting
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cases in the new generic top level domains (New gTLD) extensions. This mechanism
allows trademark owners to block in a fast way a domain name that infringes its rights
insofar such infringement can be clearly and convincingly eviderides.study of
various cases decided by the NatioAdbitration Forum (NAF) shows us what the
criteria are being implementing this new policy of ICANN.

Keywords: New gTLD. URS. UDRRrademarks.

l. Los nuevos nombres de dominio de primer nivel genéricos

Antes del mes de octubre del afio 2013, el sistema de nombres de dominio
estaba formado por los nombres de dominio de primer nivel gené&eansric
Top Level DomainsgTLD) .arpa., gow.edu, .mil, .aero, .coop, .museum,
.cat, .jobs, .mobi, .travel, .tel, .asia, .post. y los conocidos .com, .net, .org,
.int, .info, .name, .pro, .xxxlgualmente forman parte del sistema los nom-
bres de dominio de primer nivel geogréficos o territorialzsuity Code op
Level DomainsccTLD) que identifican a un pais concreto y se corresponden
con la codificacion de paises y territorios establecida por la norma ISO 3166-1.

Junto a estas extensiones de primer nivel se incluyen los no menos impor-
tantes dominios de segundo nivel. Estos dominios de segundo nivel junto con las
extensiones de primer nivel forman el nombre de dominio tal y como lo conoce-
mos. El conflicto que surge entre éstos con los signos distintivos de propiedad
industrial es la fuente inspiradora del actual régimen juridico de los nombres de
dominio que ataja, principalmente, el problema @ddersquetting

Por altimo, aparecen los nombres de dominio internacionalizados
(Internationalized Domain NamgedDN) o plurilinglies que contienen
caracteres con signos diacriticos (utilizados por numerosos idiomas europeos)
o caracteres de codigos no latinos, tales como el &rabe o et.damain
principio se instauraron en los nombres de dominio de segundd bajel
extensiones de primer nivel que podian contener letras o caracteres ajenos al
ASCI.

1 Md. http://wwwicann.og/en/topics/idnfvisita: 12 de agosto de 2014].

2 ICANN, «IDNs: Nombres de Dominio Internacionalizadokttp://www.icann.og/es/
topics/idn/factsheet-idn-fast-track-oct09-es.pplfisita: 12 de agosto de 2014].

3 EIASCII es un cédigo numérico comun para los ordenadores y otros equipos que trabajan
con texto. Los ordenadores Gnicamente interpretan nimeros, y para facilitar su uso al ser humano
se utiliza este codigo que es la representacion numérica de un c&astendos los sistemas
informaticos actuales utilizan el codigSCll, pues se trata de un codigo de caracteres basado en
el alfabeto latinoMd. JEnnings, T., «An Annotated History of Some Caracter CodeASCII:
American Standard Code for Information Infiltration», octubre de 200@d://wps.com/projects/
codes/index.htmlvisita: 12 de agosto de 2014].
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En la actualidad, con la llegada de los nuevos gTLD existirAin numerosos
nombres de dominio con su primer y segundo nivel con caracteres ajenos al
ASCII, ya que concurriran gTLDs IDN por primera vez en la historia de Internet.

La inclusion de los IDN en el sistema de nombres ha sido una de las
innovaciones més importantes de la Red de redes, ya que estos nombres de
dominio ofrecen nuevas oportunidades y beneficios para los usuarios de Internet
en todo el mundo, teniendo en cuenta que para el 60% de los mismos el inglés
no es su idioma materno. No obstante, el progreso mas significativo de Internet
es la incorporacion de los nuevos gTLD en el sistema de direcciones.

Este afio 2014 estamos experimentando la verdadera innovacion de Internet,
pues estan entrando (de forma gradual) dboshain Name Syste(DNS) un
gran numero de nuevas extensiones de primer nivel genéricos, lo cual esta
transformando la forma que tienen las personas de encontrar informacion en
Internet.

Desde el nacimiento de Internet, es det@sde que los ordenadores de la
Universidad de Standford y la UCLA conectaran por primera vez, el nimero
de usuarios ha aumentado en aproximadamente 2,27 mil millones en el mundo,
y su numero sigue incrementdndose diarianieie este punto, la incognita
gue rodeaba a este exponencial crecimiento era si la infraestructura de Internet
era capaz de soportar adecuadamente este gran incremento de usuarios.

Segun lalnternet Corporation forAssigned Names and Nurebr(en
adelante, ICANN) el espacio de nombres era limitado para responder a la
vertiginosa evolucion de la Sociedad de la Informacion y el comercio electronico
establecido en ella. Por ello, en estos meses el mundo se encuentra en medio de
la culminacién del cambio més radical que se ha llevado a cabo en la
infraestructura de Interrfetel programa de los nuevos gTLD.

ICANN se formé en 1998 para supervisar una serie de funciones
relacionadas con Interrighcluyendo el procedimiento de registro de nombres
de dominio del que anteriormente se encargaba IANA.

4 La ICANN publicaba las delegaciones de nuevas extensiones como son .auction, .lacaixa,
.healthcare o .ong. Para mayor informacion, titip://newgtlds.icann.org/en/program-status/
delegated-stringévisita: 18 de agosto de 2014). En agosto entraron a registro a todo el publico
varias extensiones relacionadas con la medicina como.care, .clinic,.dental.surgery y otras relacionadas
con las finanzas .cash,.fund,.investmentsxy Vid. http://wwwdomisfera.com/9-nuevas-
extensiones-para-esta-semaipeébita: 18 de agosto de 2014].

5 Sobre este particulavid. www.internetworldstats.com [visita: 1 de febrero de 2014]. La
cifra actual de usuarios de Internet es el doble que hace cincd/afiaglemas ICANN, «Nuevo
Programa gTLD»http://www.icann.og/en/topics/new-gtld-program.htfmisita: 15 de enero de
2014].

6 Vid. ICANN: New GenericTop Level Domains. «Frequentisked Questions» en
http://newgtlds.icann.org/en/applicants/customer-service/fags/fafgsita: 12 de agosto de
2014].

7 Para mayor informacién de todas las funciones de ICAN#Il. Ascencio...
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Desde el principio, ICANN trabaja para desarrollar el espacio de Internet y
dar cabida a un sin nUmero de empresas en linea, comunidades, organizaciones,
etc. Siguiendo ese objetivo de mejorar la Red de redes se discutié acerca de la
conveniencia de crear otros gTLD, pues se estaba advirtiendo una saturacion
en tres de los dominios de «libre registro», o, como los llama la ICANN, «no
patrocinados».com, .net/ .org. Debido a ello, en noviembre de 2000 se decidid
introducir siete gTLD mas al DNSEntre los afios 2000 y 2002 nacieron los
dominios aem, biz, .info, .namg .pro. Un afio méas tarde, la ICANN inicio
un nuevo proceso que condujo a la introduccién de otros seis nuevos TLD,
.asia, .cat, .jobs, .mobi, .tel y .travedn el afio 2004 Los més recientes
dominios genéricos de nivel superior son, como ya se sefiadb,que entro al
DNS a mediados del 2010,.yxx, que lo hizo en 201

En junio de 2008, ICANN aprobé las recomendaciones eteeric Name
Suppoting Organization(GNSO) para la inclusion de los nuevos gTLD. Ello,
con el objetivo de mantener y generar procesos que aseguren la competencia y
velar por los intereses de los consumiddketialmente, existen ya 276 millones
registrados en el muntfo

II.  Diferencia entre los gTLD, los ccTLD y los nuevos gTLD

Las distincion béasica es que mientras los gTLD y ccTLD se crearon para
facilitar la comunicacion entre algunos ordenadores, los nuevos gTLD responden
a la demanda de nuevas direcciones para el establecimiento de sitios web,
principalmente comerciales entre otras sin animo de lucro.

El programa para los nuevos gTLD es una iniciativa para permitir la
introduccién de una cantidad ilimitada de gTLD. La decision de expandir de
esta forma el espacio de nombres de dominio surge de la necesidad de eliminar
las limitaciones que existen en los gTLD que no reflejan la realidad y las
necesidades actuales de la Red. Igualmente, nacen para crear una plataforma
para la innovacion en la industria e Internet y para aumentar la cantidad de
opciones y la competencia en el mercado

El proceso de solicitudes para la gestion de una nueva extension de primer
nivel comenzd en enero de 2012 y el 23 de octubre de 2013, después de ocho
afios de estudio y 47 solicitudes de comentario publico, que resultaron en 2400
comentarios, 55 memorandos explicativos y siete versionesGlgidapara el

8 ICANN, «New TLD ProgramApplication Proces#rchive», October 2000http://
www.icann.og/en/tlds/app-index.htrivisita: 6 de marzo de 2008].

9 Vid. ICANN, «Information Page for Sponsor@dp-Level Domains», 28 November
2005, http://www.icann.og/en/tlds/stld-apps-19mar(éisita: 6 de marzo de 2008].

10 Vid. The Domain name industrbrief. Vol.11, Issue 2,August 2014.http://
www.verisigninc.com/assets/domain-name-brief-july2014 [pifiita: 12 de agosto de 2014].

11 http://archive.icann.org/es/topics/new-gtlds/basics-new-extensions-21jull1-pssitaf
12 de agosto de 2014].
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solicitante,la ICANN anunci6 la delegacion de los cuatro primeros nuevos
gTLD: <L, (entidad registradora: International Domain Registry Pty);
.ounain Y .caiit que significa «online» o «sitio web» en ruso (entidad
registradora: Coréssociation) yfs3, que significa «juego» en chino y estara
a cargo de su gestion Spring Fields, E1.C

El 21 de enero de 2014, la ICANN anuncié que el nimero de nuevos gTLD
que estan ya incluidos en el DNS es de*1(Bl 4 de febrero de 2014 se
incorporaron al sistemablues, .flights, .arises, .ental, .tokio.entre muchas
otras nuevas extensionesEl 1 de abril de 2014 habia 439,565 nombres de
dominio registrados en nuevas extensiones y en julio de este mismo afio la cifra
aument6 a 1,471,166, un millén de dominios mas. Entre las extensiones mas
populares figuran .berlin, .club, .guru,.photograpbkynail, .link, .toy y .wang
mas el IDN7E4 5.

Los nuevos gTLD seran progresivamente introducidos en la zona raiz de
Internet y en la base de datos central del sistema de nombres de dominio. Cada
extensién cuenta con su entidad gestora y en cualquier momento pueden
implementar los procesos finales necesarios para poner sus dominios a
disponibilidad de los usuarios de Internet. EI DNS pasara de tener 25 gTLD a
méas de 1400 nuevas extensiches

El Uniform Rapid Suspension Syste@ce como resultado del programa
de lanzamiento de los nuevos gTLD. Su objetivo esencial es contrarrestar los
posibles problemas que surjan entre los titulares de marca y los nombres de
dominio de segundo nivel registrados bajo las nuevas extensiones de primer
nivel.

[1l. Las nuevas politicas de ICANN

Los planes de ICANN sobre la introduccion de los nuevos gTLD causaron
una gran preocupacion dentro de la comunidad marcaria. La Organizacion
Mundial de Proteccion de Propiedad Intelectual (OMPI) indic6 que dicha

12 Vid. ICANN. «Internet Domain Name Expansion Now Underway»,hétp://
www.icann.og/en/news/pressi/releases/release-23oct1¥4sita: 27 de octubre de 2013].

13 http://wwwicann.og/es/news/press/releases/release-21jan1fssita: 18 de agosto de
2014].

14 Para realizar el seguimiento de los nuevos gTLD incorporados al GibShttp://
newgtlds.icann.org/en/program-status/delegated-strijvigita: 27 de abril de 2014].

15 Md. http://wwwdomisfera.com/situacion-actual-de-las-nuevas-extensiones-julio-2@14/
ICANN publicaba las delegacion de nuevas extensiones como .auction, .lacaixa, .healthcare o
.ong. [visita: 18 de agosto de 2014].

16 Antes de que el publico en general pueda acceder a estos nuevos gTLD, las entidades
registradores deberan finalizar un dltimo proceso que ha sido incorporado en el Programa de
Nuevos gTLD con el objetivo de proteger a los titulares de derechos de marca, consistente en un
periodo obligatorio de 30 dias en el que sdlo los titulares de marca podran acceder al registro de
SLD para solicitar su signo distintivo en la extension que les inteviesd CANN. «Internet
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inclusion debia ser deliberada y responder apropiadamente al potencial aumento
del cybersquattingy a la confusién del consumidor

Con el fin de atenuar los conflictos que pudiesen surgir entre las marcas y
los nuevos gTLD surgieron nuevos instrumentos en materia de nombres de
dominio. El objetivo de estas nuevas politicas es brindar oportunidades a los
titulares de derechos de propiedad industrial, quienes deberan hacer frente a
otros problemas de orden juridico y practico como: a) la expansion del espacio
de nombres con la creacion a ritmo acelerado de centenares de nuevos gTLD
y b) la creacién de nombres de dominio internacionalizados (IDN) y su inclusion
en el nivel superior

Para alcanzar este objetivo se formdneplementation Recommendation
Team (en adelante, IR) de 2009". El propoésito de este fue formular
recomendaciones relativas a la puesta en marcha de los nuevos gTLD con el
objeto de elaborar y proponer soluciones a la cuestion global de la proteccion de
las marcas en las nuevas extensiones de primer nivel gefiéEsasiniciativa
de ICANN estuvo motivada por las dudas que manifestaron las partes
interesadas en la propiedad intelectual a propdésito del alcance de la proteccion
que brindaba l&uia para del solicitantele nuevos gTLD en sus primeras
versiones. Este equipo analizo6 la actual situacion de la proteccion de marcas y
respondid con nuevas propuestas para proteger a los titulares de las®mismas

El IRT de la ICANN formulé inicialmente seis propuestas: 1) la creacion del
denominaddP Clearinghouse?) la creacion de una lista de marcas protegidas
a nivel mundial, 3) el establecimiento déiform Rapid Suspension Systém
4) la existencia de un procedimiento para la resoluciéon de disputas de marcas
postdelegacionppst-delegation disputeesolution mechanismen adelante,

Domain Name Expansion Now Underway», leitp://www.icann.og/en/news/press/releases/
release-23oct13-efvisita: 27 de octubre de 2013].

17 EI IRT naci6 a solicitud de la ICANN dhtellectual Popeity ConstituencyEl IRT,
aungue refleja la diversidad de la experiencia en la composicién del grupo —formado por personas
con extensos conocimientos en los campos del derecho de marcas, la proteccion de los consumidores,
la competencia desleal, la interaccion de las marcas y el sistema de nombres de dominio—, desarrollan
en sus propuestas una sobreproteccion a los titulares de marcas en relacion con la introduccion de
nuevos gTLD sin tomar en cuenta a los registrantes de los nombres de dominio ni a los usuarios
finales.Vid. Declaracion conjunta deLAC y NCUC sobre el Informe Final del TRen http://
archive.icann.org/en/topics/new-gtlds/irt-final-report-trademark-protection-29may09-en.pdf
[visita: 12 de agosto de 2014].

18 EIIRT fue formado por la Junta directiva para la evaluacién de riesgos de la Politica de los
gTLD de laICANN el 6 de marzo de 2009. ICANNtroduction: Implementation Recommendation
Team (IR), ICANN,1 (24 de abril de 2009http://www.icann.og/en/topics/new-gtlds/irt-draft-
report-trademark-protection-24apr-09-en.jpeiita: 12 de agosto de 2014].

19 Md. ICANN, An Open Letter &m the IR Introducing Our \Wrk, 29 de mayo 2009.

20 En su expresion en espafiol, Sistema Uniforme de Suspension Réapida. Traduccién de la
ICANN. Borrador del 19 de septiembre de 2011.
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PDDRP), 5) la reconsideracion de los requisitos\A®is para los nuevos
gTLD, y 6) un procedimiento de objeciones previo a la introduccion del §TLD
Asimismo, se propuso el uso de un algoritmo para el examen de confusion de
las extensiones en la fase inicial, desarrollado por la ICANN.

De estas recomendaciones, solo tres tuvieron repercusion. Las propuestas
sobre la base de datWghoisy el uso del algoritmo no tuvieron aceptacion.
Igualmente, la ICANN rechazé sin mas tramite la propuesta de redactar la lista
de marcas protegidas a escala mufdial

Sucintamente, los nuevos mecanismos de proteccion de derechos que han
sido adoptados por ICANN son los siguientes:

* Mecanismos de proteccion de derechos correspondientes a los nuevos
gTLD.
° El procedimiento de controversias para la etapa previa a la
adjudicacion de un nuevo gTLD
° Procedimiento de solucién de controversias post-delegacion de
nuevos gTLD.
Estos procedimientos fueron desarrollados para proporcionar una
alternativa para aquellos que se vean afectados por la conducta de un
operador de registro de un nuevo gTLD e incluye:
° Trademark Post-Delegation Dispute Resolution Procedure
La ICANN adopté un procedimiento general para la resolucién de
disputas de marcas postdelegaciéhTrademark Post-Delegation
Dlspute Resolution Prcedue (PDDRPY:.
Registration Restriction Dispute Resolution oBedue
(RRDRP)
° Public Inteest Commitments Dispute Resolutioroéedue
(PICDRP).Todos estos mecanismos se refieren solo a la
extension de primer nivel.

21 IRT Recommendations, p. 7.

22 Vid. OMPI, Asamblea General de la OMPI. Cuadragésimo periodo de sesiones (20°
ordinario) Ginebra, 26 de septiembre de 5 de octubre de 2011. WO/GA/40/9. 26 de julio de 2011.

23 ICANN. Trademark Post-Delegation Dispute Resolution ProcedAmplicant
Guidebook.Module 5. http://newgtlds.icann.org/en/applicants/dgisita: 19 de abril de 2013].
En respuesta a la necesidad de los titulares marcarios de disponer de un procedimiento administrativo
con caracter permanente, que permitiera la presentacion de demandas relacionadas con un nuevo
administrador de registro de gTLD que haya sido aprobado, cuando la forma en que funciona y se
utiliza en la practica el registro dé lugar supuestamente al uso abusivo de la marca o contribuya
sustancialmente a ello tuvo respuesta con la propuesta concreta que en 2009 el Centro de la
OMPI presenté ante la ICANN sobre el contenido de un procedimiento de solucion de
controversias (en relacion con las marcas) para la etagiarior a la adjudicacion de la nueva
extension. Ello con el fin de incluir conductas de este tipo que pudieran darse en los registros de
los gTLD nuevoshttp://wwwwipo.int/-amc/en/docs/icann130309.pdisita: 5 de agosto de
2009].
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* Mecanismos de proteccion de derechos correspondientes a los nombres
de dominio de segundo nivel bajo los nuevos gTLD:
° EI Uniform Suspension Rapid System
°© La Trademark Clearinghouse

IV. Funcionamiento de la URS y sus diferencias con la UDRP

El sistema uniforme de suspension rapida de ICCAN pese a que nacié con
la intencién de lograr un equilibrio prudencial entre la proteccion de los dere-
chos de marca reconocidos por, lelyinterés de orden practico de los adminis-
tradores de registros de buena fe por buscar volimenes de trabajo minimos, y
las expectativas legitimas de los titulares de nombres de dominio que actian de
buena fé&, es un mecanismo mas que protege a los titulares de derechos de
marca.

Su principal caracteristica es que bloquea el nombre de dominio objeto de la
reclamacion y se aplica en aquellos casos en que esté involucrado un nombre
de dominio de segundo nivel registrado bajo cualquier gTLD. Sin embargo,
nace con las nuevas extensiones de primer nivel genéricas. El URS, ademés de
bloquear el nombre de dominio de forma rpida, pues se puede obtener una
decision en 14 dias, tiene un coste mas econdmico que el de su antecesora: la
Politica Uniforme de Solucién de Controversias en materia de Nombres de
Dominio (UDRP).

Los proveedores de este sistema soNatlonal Arbitration Forum(NAF
0 FORUM) y laAsian Domain Name Dispute Resolution Ceif&fDNDRC),
ambos organismos cuentan con vasta experiencia en la resolucién de conflictos
entre marcas y nombres de dominio bajo la UBRP

El procedimiento se inicia mediante la «reclamacion» del titular de la marca
que se considera vulnerada ante un proveedor defflUBiBha presentacion
es en cualquier caso via electrénica y deberé contemtee otros requisitos, la
mencion de la marca en la que se fundamente la demanda y una declaracion
exponiendo los motivos sobre los cuales basa su péticion

La principal cualidad del procedimiento del URS es que para que el
reclamante pueda obtener una orden de bloqueo del nombre de dominio que
considera vulnera su derecho de marca debe demasirapruebaglaras y
convincentescada uno de los tres elementos que a continuacion se dé&tallan

24 OMPI, «Asamblea...»pp. cit., apartado 30.

25 ICANN, «URS Providers»http://newgtlds.icann.org/en/applicants/|visita: 18 de
agosto de 2014].

26 Regla 1 de ICANN, «Uniform Rapid Suspension Systewersion del 1 de marzo de
2013, http://newgtlds.icann.org/en/applicants/(vssita: 18 de agosto de 2014].

27 Reglas 1.2.1 a 1.2.5 del URS

28 Md. 1.2.6 del URS
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1) que el nombre de dominio es idéntico o similar hasta el punto de crear
confusion con respecto a la marca de la cual es #ular

2) que tiene un registro nacional o regional valido y actualmente en @igor
bien que la marca de la cual es titular ha sido reconocida a través de un
procedimiento judicial o estd debidamente protegida por una ley o tratado vigente
al momento de la presentacion de la reclamacion bajo ef’U&femas

3) tendra que acreditar que el registrante no tiene ningln derecho o interés
legitimo respecto al nombre de dom#hipque éste ha sido registrado y utilizado
de mala fé.

Entre las pruebas de registro y utilizacion de mala fe, se expone una lista de
las circunstancias que demuestran que se trata de un registro y uso de mala fe
y reproduce lo establecido en el articulo 4 (b) (i)(ii)(iii) y (iv) de la UDRP:

a. Que se haregistrado o adquirido el nombre de dominio fundamentalmente
con el fin de venderalquilar o ceder de otra manera el registro del
nombre dominio al reclamante que es titular de la marca de productos o
servicios 0 a un competidor de ese reclamante, por un valor cierto que
supera los costos diversos documentados que estan relacionados
directamente con el nombre de dominio; o

b. Que se ha registrado el nombre de dominio con el fin de impedir que el
titular de la marca de productos o servicios refleje la marca en un nombre
de dominio correspondiente, siempre y cuando el registrante haya
participado en conductas de esa indole; o

c. Que se ha registrado el nombre de dominio fundamentalmente con el
propoésito de perturbar la actividad comercial de un competidor; o

d. Que al utilizar el nombre de dominio, el registrante ha intentado de manera
intencionada atragcon animo de lucro, usuarios de Internet o su sitio
web o cualquier otro sitio en linea, creando un riesgo de confusion con la
marca del reclamante en cuanto a la fuente, patrocinio, afiliacién o
promocién de su sitio web o ubicacion o de un producto o servicio que
figure en su sitio web o ubicacién.

29 Regla 1.2.6.1 del URS

30 En dicha reclamacion se debe presentar una prueba de uso de la marca, que puede consistir
en una declaracién de ese uso en el comercio junto con una muestra o ejemplo de ello. Dicha
prueba debe ser certificada po€learinghouse Md. Regla 1.2.6.1, del Uniform Rapid Suspension
System

31 Regla 1.2.6.2 del URS.

32 Regla 1.2.6.3 del URS.
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Es preciso sefialar que una vez presentada la reclamacion, se llevara a cabo
una «revision administrativé&y el proveedor del sistema deberd informar a la
entidad de registro de la «notificacion de reclamacion», por lo que ésta debe
proceder al «blogqueo» del nombre de dominio objeto de la reclamacién. Este
bloqueo restringird todos los cambios de los datos de registro, incluyendo la
transferencia y eliminacion de nombres de dominio, pero el dominio seguird
funcionando con la direccion IP al que esté vinculado. Posteriormente, la entidad
de registro informara al proveedor del URS de la suspension del nombre de
dominio a través de la «notificacion de blogquéo»

En la respuesta o contestacion de la reclamacion, el registrante, ademas de
que debe cumplir con ciertos requisitos de tiempo y f&rpuede refutar la
afirmacién de registro de mala fe al establecer cualquiera de las siguientes
circunstancias:

a) que antes de haber recibido cualquier aviso de la reclamacion, no ha
utilizado ni ha efectuado preparativos demostrables de utilizacion del nombre
correspondiente al nombre de dominio en relacion con una oferta de buena fe
de productos o servicios; o

b) que en calidad de particulagmpresa u otra ganizacion ha sido
conocido por el nombre de dominio, ain cuando no haya adquirido derechos de
marca de productos o de servicios; 0

c) que estd llevando a cabo un uso legitimo y leal, sin intencion de desviar
a los consumidores de forma equivoca o empafiar el buen nombre de la marca
de productos o de servicio del reclaménte

Si sobre la base de estas circunstancias el examinador considera probados
los hechos planteados por el registrante, ello dara lugar a un pronunciamiento a
favor de este Ultin®

V. Diferencias entre la Politica Uniforme de Solucion de
Controversias en materia de nombres de dominio (UDRP) y el
URS.

En realidad, todas las medidas de este sistema mencionadas hasta ahora
son idénticas, a las reglas establecidas en la UD&Pdiferencias entre un
sistema y otro estén principalmente en que:

33 Dada la naturaleza rapida del procedimiento y la intencién proporcionar tarifas accesibles,
no habra oportunidad para corregir deficiencias en los requisitos de presentacion. Regla 3.3 del
URS.

34 Deben transcurrir 24 horas para notificar la reclamacion y otras 24 horas para notificar el
bloqueo (apartado 4.1 del URS). El idioma predominante sera el inglés (apartado 4.2 del URS).

35 Md. Reglas 5.1 al 5.7 del URS

36 Md. Reglas 5.7.1 a 5.7.3.

37 Regla 5.7.3.
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1. El URS blogquea el dominio a las 24 horas de recibida la notificacion de
la reclamacion al proveedor URS. La UDRP no bloquea el nombre de dominio,
sus resoluciones se basan en la transferencia o no del nombre de dominio al
titular de la marca.

2. El procedimiento URS puede tener una duracién de 1£¢dials
procedimiento administrativo de la UDRP debe completarse en el plazo de 60
dias.

3. El URS exige un alto grado de carga probatoria por parte del reclamante.
Deben tratarse de casos claroscgbersquatting Este sistema no da lugar a
argumentos sobre libertad de expresion u otros que pueden plasmarse en una
demanda bajo la UDRFEI URS solo permite que el demandante realice una
declaracion que no rebase las 500 paldbras

4. El URS proporciona una especie de derecho al registrante del nombre
de dominio demandado, al establecer de forma un tanto tibia que puede
defenderse ante dicha reclamacion demostrando que el uso del nombre de
dominio no es de mala fe. Para ello debe prqimarejemplo, uno de los siguientes
factores:

a. Que el nombre de dominio no vulnera el derecho previo del reclamante
porgue se trata de un nombre de dominio genérico o descriptivo y esta
haciendo un uso leal del mismo.

b. Que el sitio web que aloja el nombre de dominio objeto de la reclamacién
funciona Unicamente como tributo, homenaje o critica de una persona o
empresa, que a juicio del examinador constituya un uso leal.

c. Que la «titularidad» del nombre de dominio se justifica con base en un
contrato de licencia o uso temporal celebrado entre el titular del derecho
anterior y el registrante del dominio, y que dicho acuerdo sigue vigente.

d. Que el nombre de dominio no es parte de una serie de registros abusivos
debido a que es significativamente distinto a otros que tiene en stf.poder

5. ElI URS también indica que con el propésito de demostrar la buena fe en
el uso del nombre de dominio por parte del registrante, el examinador podra
tomar en cuenta que la compra y venta de nombres de dominio y contar con
una amplia «cartera» o serie de registros de nombres de dominio no constituyen
en si mismos indicios de mala fe. No obstante, tal comportamiento puede ser
abusivo, dependiendo de las circunstancias de la controversia. El examinador
debera analizar cada caso concfeto

38 Vid. Weslos, David. «Cyberquatting how to win a URS dispute»hémp://
www.trademarksandbrandsonline.com/article/cybersquatting-how-to-win-a-urs-disjsita:
18 de agosto de 2014].

39 Regla 1.2.7 del URS

40 ‘Reglas 5.8.1 a 5.8.9.

41 Regla 5.9.1.
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6. Establece que la venta de trafico (es deminectar los nombres de
dominio a las paginas de publicidad para obtener ganancias mediante el pago
por click) no constituye mala fe en si misma, en virtud del URS. Sin embargo,
tal comportamiento puede ser abusivo en un caso determinado dependiendo de
las circunstancias de la controversia. El examinador deberd tener en cuenta: a)
la naturaleza del nombre de dominio, b) la naturaleza de los enlaces publicitarios
en la pagina asociada con el nombre de dominio y ¢) que el uso del nombre de
dominio sea en Ultima instancia responsabilidad del registtante

7. El URS sistematiza los casos de reclamos abusivos donde se sanciona
el abuso por parte de los titulares de marca, protegiendo asi a los registrantes
de nombres de dominio delomain hijacking.La demanda puede ser
considerada como abusiva si el examinador determina, en primerqugdue
presentada Unicamente con el propoésito de acasarsar retrasos o
innecesariamente aumentar el coste de la actividad comercial del registrante, y
en segundo lugamue las reclamaciones u otras afirmaciones no estan
fundamentadas bajo ninguna legislacion existente o norma contenida en el URS,
o bien que las alegaciones facticas carezcan de cualquier apoyo prébatorio
En el caso de que se estime lo que este sistema Hafieerate material
falsehoodo «deliberada falsedad mateffalno se podré participar en un
procedimiento del URS por un &foQuien reincida en la presentacion de
reclamaciones abusivas, no podra formar parte de un procedimiento URS de
forma permanenté

Es importante mencionar que el URS cuenta con la posibilidad de apelar la
resolucion del examinador y enumera con una serie de indicaciones de forma y
tiempos para elfé. El escrito de apelacién debe presentarse dentro de los 14
dias desde la resolucién y la respuesta a dicho recurso se dara en otros 14 dias.

Respecto a esta nueva politica de ICANN es imprescindible resaltar que la
reclamacion debe incluir una prueba de uso de la marca, que puede consistir en
una declaracién de ese uso en el comercio junto con una muestra o ejemplo de
ello. Dicha prueba debe ser certificada y validada pofredemark
Clearinghouse €n adelanteClearinghouse)Este requisito es la muestra del
vinculo indisoluble entre el URS y edtdearinghouse

42 Reglas 5.9.2.1 a 5.9.2.3.
43 Regla 11.2.

44 Reglas 11.5. y 11.6.

45 Regla 11.4.

46 Regla 11.5.

47 Regla 12y ss.
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VI. La Trademark Clearinghouse

La Trademark Clearinghoudg se puso en marcha el 26 de marzo de
2013 y tiene como objeto almacenealidar y difundir informacion relativa a
los derechos de los titulares de marcas. Consta de un archivo central o base de
datos en el cual los titulares de marcas pueden solicitar la inscripcion de las
mismas de cara a su proteccion frente al lanzamiento de los nuevos gTLD. La
inscripcion tiene una vigencia de un afio, renovable por el mismo periodo de
forma indefinida y para efectuar la misma es necesario especificar la clase de
productos o servicios que el signo protege, ademas de indicar el pais donde se
ha registrado la marta

Este mecanismo protege a las marcas a través de dos vias: mediante un
servicio desunrise periotf, o fase preferencial de registro, y con alaims
service¥, o sistema de alertdsCuenta con unas directrices que deben seguir
las personas fisicas o juridicas que deseen incluir sus marcas en su base de
dato$®. Estas directrices establecen los requisitos de elegibilidad para la inclusion
de marcas en I€learinghousgasi como las exigencias para la participacion
en los servicios dsunrise periody claim services

48 ICCAN. «What is the Trademark Clearinghouskttp://newgtlds.icann.org/en/about/
trademark-clearinghouse/fafjgsita: 18 de agosto de 2014].

49 Regla 4.3.3 de lasrademark Clearinghouse GuidelinesdVTrademark Clearinghouse
Guidelines Version. 1.1. March 2013 drttp://wwwtrademark-clearinghouse.com/sites/default/
files/files/downloads/TMCH%20quidelines%20v1.1_0.jpdSita: 18 de agosto de 2014].

50 De conformidad con las disposiciones impuestas por la ICANN, esta fase preferencial de
registro es obligatoria para todas las nuevas extensiones que permitan registrar nombres de
dominio de segundo nivel y debe tener una duracién de al menos 30 dias. Durante la misma, los
titulares de marcas cuentan con la ventaja de poder registrar dominios coincidentes con las
mismas bajo el nuevo gTLD correspondiente antes de la apertura del registro de dichos dominios
al publico en general. Sera requisito esencial para los titulares que quieran registrar un nombre de
dominio durante esunrise periodtener inscritas sus marcas enCearinghousePara ello, el
titular de la marca debera presentar una prueba de uso de la marca. Para la verificacion de la prueba
de uso, el titular de la marca habra que entregar una declaracion de uso debidamente firmada junto
con una muestra o ejemplo de esa utilizacion. Respecto a las muestras que pueden ser aceptadas
para la acreditacion de uso, la guia indica que puede tratarse de etiquetas, envases del producto o
publicidad o materiales de marketing, como folletos, catdlogos, manuales, carteles, comunicados
de prensa y capturas de pantalNéd. ICANN, «Sunrise services>http://trademark-
clearinghouse.com/content/sunrise-servipasita: 12 de febrero de 2014] y Regla 2 de las
Trademark Clearinghouse Guidelines.

51 Es el paso siguiente silinrise periodSu objetivo es facilitar a los titulares de las marcas
la defensa de sus derechos una vez que las nuevas extensiones entren en funciovidmiento.
ICANN. «Claim services»http://trademark-clearinghouse.com/content/claims-senjiisga:

28 de abril de 2013].

52 ICANN. «What are trademark claims and Sunrise servidetsp://newgtlds.icann.org/
en/about/trademark-clearinghouse/fdgsita: 25 de abril de 2013].

53 Estas directrices son complementarias aGtsaringhouse &lidation Terms and
Conditions vid. http://trademark-clearinghouse.com/sites/default/files/files/downloads/TMCH
terms and conditions Ffrademark Holdepdf [visita: 12 de agosto de 2014].
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Cuando una marca registrada esté inscrita ebldaringhouseel titular
de la misma debera aportar Unicamente un codigo de autenticacion para justificar
sus derechos para el registro del nombre de dominio, lo que evita la presentacion
de documentacion por cada registro durante este periodo

La verificacion de los datos sobre las marcas incluidas en la base de datos
de laClearinghouserespaldard tanto las reclamaciones que pueda haber como
los servicios necesarios para el registro de nombres de dominio deistioriss
period de todas las nuevas extensiches

El servicio delsunrise periodincluye en primer lugar la generacion de un
archivo SMD®, y en segundo, se envian Idstifications of Registed Names
(NOR) que son notificaciones de registro de nombres a los titulares de marcas
0 a sus representantes. Dichas comunicaciones sirven para informar durante
esta fase preferencial del registro de un nombre de dominio que coincide con
una marca incluida en la base de datos

En el caso de que el titular de una marca decida no registrar un nombre de
dominio bajo un nuevo gTLD durante ginshine periodla inscripcion de
dicha marca en |&€learinghousele aportard igualmente ventajas para su
defensa mediante elaim services Se trata de un servicio de notificaciones
que advierte tanto a los titulares de marca como a los registrantes de un nombre
de dominio sobre una posible infraccion sobre derechos anteriores. Este servicio
funciona dentro de los primeros sesenta dias desde que el dominio idéntico al de
la marca inscrita haya sido registrado bajo el nuevo gTLD que se trate.

La Clearinghouseaceptara y verificara los siguientes derechos de propiedad
intelectual: (i) marcas nacionales y regiondle@) marcas validadas por los
Tribunales de Justiciy; (iii) las marcas protegidas por alguna ley o tratado

54 Regla 1.3. En esta directriz indica que se podra aceptar y verificar otros tipos de marcas
a solicitud de las entidades de registro, pero no indican qué tipo de marcas podrian ser admitidas.
Sélo sefala que la actuacion délademark Clearinghousro se extendera a otros derechos de
propiedad intelectual que no puedan ser integrados en un nombre de dominio, tales como las
patentes, los disefios y dibujos industrialegnelv howy los secretos industrialegp. regla 1.3
de las directrices.

55 La Clearinghouse alidation Terms and Conditiongdica que estas siglas corresponden
al archivo que permite a los titulares de las marcas o sus representantes registrar nombres de
dominio que coincidan exactamente con las marcas de la que son titulares o a las que representan,
pero no hace ninguna referencia acerca de que respondan a alguna expresion que explique su
significado.

56 Md. Regla 3.1 de lasrademark Clearinghouse Guidelines.

57 Segun las directrices, se considera como marca nacional o regional a la marca registrada en
las oficinas nacionales o multinacionales. La marca que se quiera afiadir a la base de datos debera
tener efecto nacional y estar vigente al momento de su presentacion para su inclusion en la
Trademark Clearinghousdgualmente, sefialan que no seran incluidas en la base de datos: 1) las
solicitudes de marcas, 2) las marcas registradas que contengan denominaciones de una ciudad,
Estado, provincia o regioén, 3) solicitudes de marca internacional realizadas a través del sistema de
Madrid, salvo que la marca base tenga efecto nacional, y 4) las marcas registradas que fueron
objeto de nulidad, cancelacion, oposicion u otros procesos de rectificacion. Podrian incluirse en la
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Es preciso resaltar que puede inscribirse una marca &radeemark
Clearinghousesin presentar la prueba de uso. La diferencia radica en que si
se inscribe la marca incluyendo la prueba de uso, podra realizar maltiples registros
durante el periodsunrisey contara con el sistema de activacion de alertas. Si
se inscribe la marca sin presentar la prueba de uso, sélo contara con el sistema
de activacion de alertas.

Deloitte Enterprise Risk ServicgBeloitte) y lalnternational Business
Machines (IBM® son los proveedores de servicio de Tieademark
ClearinghouseEl primero es el proveedor de servicios de autenticacion y

base de datos las marcas notorias o renombradas, las marcas no registradas (en conformidad con
el common lay las marcas validadas por los tribunales de justicia, las marcas protegidas por la
ley o un tratado u otras marcas que constituyan propiedad intel&fduategla 2 (2.2.1) de las
Trademark Clearinghouse Guidelines.

Como excepcion, no se admitiran en la base de datos marcas registradas que incluyan un
dominio de primer nivel (TLD), por ejempla@ann.org o .icannlgualmente, no se incluiran las
marcas registradas que comiencen o contengan un «punto», por ejiigitte. V. Regla 2.2.5
de lasTrademark Clearinghouse Guidelines.

58 Segun las directrices, se considera una marca validada por un Tribunal de Justicia a aquella
que ha sido admitida como tal por un Tribunal u otro procedimiento judicial nacional, como por
ejemplo, una marca no registrada o marca notoria o renombrada. No seran incluidas en la base de
datos: 1) las solicitudes de marcas, 2) las marcas registradas en un Estado de EE. UU., 3) las
solicitudes de marca internacional realizadas a través del sistema de Madrid, y 4) las marcas
registradas que fueron objeto de nulidad, cancelacion, oposicién u otros procesos de rectificacion.
Mid., regla 2 (2.3.1) de lakademark Clearinghouse Guidelines.

Como excepcién, no se admitirdn en la base de datos cualquier marca legitimada por un
Tribunal de Justicia que incluya un dominio de primer nivel como por ejeicguim.org o
.icann. Igualmente, no se incluird cualquier marca legitimada por un Tribunal de Justicia que
comience con un «punto» 0 contenga un «punto» 0 bien no contenga ninguna letra, palabras,
ndmeros o cualquier caracter valido para el sistema de nombres de ddwartés, no se
incluird cualquier marca reconocida por un Tribunal de Justicia que contenga el nombre de un
Estado o ciudadvid. Regla 2.3.4. de latrademark Clearinghouse Guidelines.

59 La ley o el tratado debera estar vigente al momento que el titular de la marca solicite la
inclusion de la misma en la base de datos. Estas marcas pueden comprender las indicaciones
geograficas y las denominaciones de origen. No seran incluidas en la base de datos: 1) las solicitudes
de marcas; 2) las marcas notorias y renombradas salvo que estén protegidas por una ley o un
tratado; 2) las marcas registradas en un Estado de EE.U; 3) solicitudes de marca internacional
realizadas a través del Sistema de Madrid; y 4) las marcas registradas que fueron objeto de
nulidad, cancelacion, oposicion u otros procesos de rectificadidn.regla 2 (2.4.1) de las
Trademark Clearinghouse Guidelines.

Como excepcién, no se admitiran en la base de datos cualquier marca legitimada reconocida
por una ley o un tratado que incluya un dominio de primer nivel como por ejeapioorg o
.icann. Igualmente, no se admitiran cualquier marca que comience con un «punto» o contenga un
«punto», ademas de cualquier marca que no incorpore ninguna letra, palabras, nimeros o cualquier
caracter valido para el sistema de nombres de dominio y tampoco se incluira, salvo que sea
reconocida por una ley o tratado, cualquier marca que contenga el nombre de una region, ciudad o
Estadovid. Regla 2.4.4. de la&rademark Clearinghouse Guidelines.

60 Un departamento de Deloitte Bedrifsrevisoren.
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validacion de marcas, mientras que el segundo es el proveedor de servicios de
administracion técnica de la base de datos

VIl. El URS y su aplicacion
1. Caso Facebook

El 21 de agosto de 2013 Facebook Inc. present6 la primera demanda en el
marco del URS por considerar que el registro del nombre de ddagetmok.pw
era abusivo y vulneraba los derechos de marca de la empresa.

En su reclamacion Facebook. Inc. manifesté que es el lider mundial en redes
sociales con mas delll0 millones de usuarios registrados en el mundo.
Igualmente, mencion6 que es el nimero 1 en el ranking de los sitios web mas
visitados en el mundo y que en Eslovaquia (domicilio del demandado) ocupa el
segundo lugar mas trafico en la Red. Por ultimo, indicé que la empresa tiene
numerosos registros nacionales e internacionales con la denominacion
FACEBOOK incluyendo la marca comunitaria n® 006455687 registrada en
octubre de 2008.

Facebook, Inc. también sefiald6 que el nombre de dominio facebok.pw es
similar en grado de confusién a su maré&CEBOOK y consideraba que el
demandado no tenia derechos ni interés legitimo en el dominio ademas de que
habia sido utilizado y registrado de mala fe.

Por su parte, el demandado solo manifesto lo siguiente:

«Im was offline, could you please tell me what | have doing? |
want removed this domaindm my accoung!

Por todo ello, el examinador (Darfilson) en aplicacién a los requisitos
establecidos en el URS, concretamente 1.2.6.1 al 1.2.6.3. resolvi6 el asunto a
favor de la famosa empresa. En este asunto se refleja que la URS se aplico en
un caso claro y evidente de cybersquatting.

2. Caso Branson

El 27 de febrero de 2014, el famoso empresario Richard Branson presentd
demanda URS a través de su emphsgin Enterprises Limited of Geneva
27 contraLawrence Fain of ChicagoLa parte demandante, haciendo uso de
las 500 palabras que le son permitidas en este tipo de procedimiento, reclama
que el registro del nombre de domiricanson.guries abusivo y lesiona su

61 Sobre el particularid. ICANN, «Protecting Trademark Rights in New gTLDs: Selection
of Trademark Clearinghouse Service Providetgtp://www.icann.og/en/news/announcements/
announcement-3-01juni2-en.h{wisita: 18 de agosto de 2014].
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derecho de marca. En su declaracion aporta los registros de las marcas
sudafricanas donde consta como titular y reivindica la relevante reputacion del

Sr. Bransof?. Por otra parte, Lawrence Fain no contesté ni alegd nada en su

defensa.

El 17 de marzo de 2014, el examinador desestimé la demanda por considerar
que el demandante, el conocido empresario Richard Branson no habia
demostrado, mediante pruebas claras y convincentes, ninguno de los tres
elementos que exige el URS, para que el dominio objeto de la demanda, siguiera
blogueado. El examinador sefialdé que el contenido de la pagina web que alojaba
el dominio branson.guru no incluia ninguna referencia a la demandante, y que
no se habia presentado ninguna prueba especifica que pudiera considerar el
registro como de mala e

3. Caso BB\WA®

El 14 de marzo de 2014, el Banco BilddacayaArgentaria, S.A. (BBX)
presenté demanda URS contra Gandiyorti8lGandiayalencia, por considerar
que el nombre de dominigbva.landera abusivo y lesionaba sus derechos de
marca. Por ello, aport6 los registros de las marcas de las que esditataés
de hacer constar su relevancia en el sector de las finanzas.

La parte demandante destacé que la pagina web que se alojaba en el dominio
objeto de la reclamacion se encontraba emparking y que contaba solo con
una serie de anuncios y enlaces de publicidad relacionada con los servicios
financieros incluyendo links de competidores de BB@ue no otayo licencia
ni autorizacion para que incorporara su marca en el nombre de dominio.
Igualmente, resalté que la demandada no era conocida por ese nombre y que
no habia presentado pruebas de tener legitimo interés en el nombre de dominio.

Ademas, el demandante destacd que el nombre de dobbivélandsolo
ha sido utilizado para visualizar los anuncios de terceros, con enlaces de
publicidad relacionados con la industria del demandante. Que lo anésaor
indicativo de mala fe, pues que la parte demandad utilizaba y explotaba la marca
para obtener ingresos a través de click.

En este caso, pese a la evidencia de que el nombre de dominio incorporaba
la marca del demandante en el dominio, estaba gumatkingy se utilizaba
para alojar una pagina web que solo tenia anuncios publicitarios relacionados
con los servicios financieros y de competidores de la demandante. El 28 de

62 Md. Resolucion niUmeroA1402001545807 deNational Arbitrarion Forum URS Final
Determination.Disponible enhttp://domains.adrforum.com/domains/decisions/1545807D.htm
Visita: 12 de agosto de 2014.

63 Ibid.

64 Resolucion nimeroA1403001548656 deNational Arbitrarion Forum URS Final
Determination.Disponible enhttp://domains.adrforum.com/domains/decisions/1548686F
[visita: 12 de agosto de 2014].
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marzo de 2014, el examinador resolvié que el demandante no habia demostrado
de formaclara y convincentdos tres elementos exigidos por el URS, por
ende, el nombre de dominio debia ser devuelto al control del demandando.

Es de llamar nuestra atencion que los argumentos de la parte demandada
fueron fundamentales para la decisién del examinadorellos, la parte
demandada declara que la parte demandante tenia el registro de las marcas en
casi todas las clases de la clasificacién de Niza, en concreto de la 1 a la 42, pero
solo demostré el uso de la marca en la clase 36 (operaciones financieras, etc).
Que reconocia que BBVera conocida en el sector bancario. Sin egtyano
era una marca que se utilizara en las 41 clases restantes.

Asimismo, rechazo no tener interés legitimobbra.land pues creia que la
extension .land fue creada para actividades relacionadas con la agricultura, de
forma similar como se fue creada .org para organizaciones o .edu para la
educacion Ademas que las siglas «BBY obedecian a los servicios que
prestaban cuyo nombre es Bellreguart, Beniafjllalonga y Almonines, que
son 4 ciudades ubicadas en la comunidad valenciana. Igualmente, destacd que
Su marca se encontraba protegida en la clase 44 (agricultura, hortalizas, etc),
categoria en la que la parte demandante no tenia registrada su marca.

La parte demandada destacé que tiene actividades relacionadas con la
extension .land en cuatro ciudades vecina¥alencia cuya inicial coincide
con las siglas B-B-\A. Expreso6 que los criterios que siguieron para el registro
del nombre de dominio fueron los siguientes:

1) Verificar que el nombre de dominidova.landestaba disponible, si dicho
dominio estaba vacante significaba que el demandante no tenia interés en el
dominio bajo la extensién .land. 2) leer el aviso donde se informa que la
denominacién estaba registrada como marca y verificar qué\ BB\éstuviera
incluida en las clases (1 a la 42) registradas por la parte demandante y 3)
registrar el dominio.

Por dltimo, la empresa valenciana defendié su postura y neg6 la mala fe
bas&ndose en el hecho de que recibi6 la demanda una semana después de
haber registrado el dominio y que era complicado demostrar buena o mala fe
cuando no habia dado tiempo de hacer nada. lgualmente, argumenta que lo
dicho por BB\ respecto al 1.2.6.3 era falso, ya que la demandante tuvo dos
meses gunrise periodl para registrar ese dominiAdemas, enfatizé que la
parte demandante tenia varios procesos URS abiertos pretendiendo que nadie
pueda utilizar BB¥ y concluy6 su defensa diciendo que era falso que estuviera
obteniendo ingresos a través del click, ya que la empresa en donde realizo el
registro (Godaddgom) ofrece eparking gratuito en espera a la construccién
de sito web de su negocio, tal y como se podia mostrar en la captura de pantalla
que aportd la parte demandada al proceso URS.

De este caso, se desprende una cuestiébn muy importante y es aquella que
pone nuevamente de relieve el problema del principio de especialidad de la
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marca (la coexistencia del derecho de marca) con el sistema de nombres de
dominio.

En cuanto al principio de especialidad de la marca, se dice que una marca es
especial en el sentido de que so6lo se aplica a la categoria de productos o servicios
para los que fue creada y registrada. De ahi surge la regla general segun la cual
una marca no puede registrarse para proteger indeterminadamente cualquier
mercancia. Esto quiere decal menos en principio, que una misma marca
puede ser registrada por cualquier otra persona para distinguir productos de
otra clas®. Esta permitida la coexistencia de marcas idénticas para distinguir
productos o servicios distintos, cosa que no puede ocurrir con el nhombre de
dominio, que por su naturaleza técnica —no puede existir un nombre de dominio
igual a otro bajo un mismo TLD— no cuenta con esta capacidad de coexistencia
entre las denominaciones iguales registradas c8euwmnd Level Domain
(SLD). Se origina de esta manera un gravisimo problema, pues s6lo una de las
empresas podra contar con el nombre de dominio que incorpora su marca, pese
a que puede haber distintos titulares de una misma marca.

Este problema existe desde que comenzaron los conflictos con las marcas,
y no fue abordada por la UDRR ahora por el URS. Se deja al criterio del
examinador casos de este tipo. Sin embargo, esta resolucion invita a la reflexion
sobre la necesidad de atajar esta cuestidn, ya que con la existencia de mas
extensiones de primer nivel esta problematica crecera.

Somos conscientes que, en ocasiones, no se puede pretender proteger la
marca en todas las extensiones de primer nivel, se presentaran situaciones
como la que acabamos de descriBior ello, consideramos que la ICANN
desaproveché la oportunidad de que el URS diera alguna solucion al respecto.

Si la marca es el activo inmaterial mas importante de la empresa y el nombre
de dominio es el activo digital esencial de una sociedad que quiera ejercer el
comercio electrénico ¢,por qué no existe un derecho sobre el nombre de dominio?
La inauguracién de una nueva categoria de bienes intangibles daria cabida a un
régimen juridico del nombre de dominio méas completo e incluiria a otros activos
electronicos de gran importancia para la empresa, habida cuenta de que estos
bienes forman parte fundamental del patrimonio de las empresas en el ambito
electrénicé.

Dotar al nombre de dominio de un derecho no significaria desproteger a los
titulares de marca, sino todo lo contrario. Estos obtendrian, ademés del régimen

65 RANGEL MEDINA, D., «La especialidad de la marca en la jurisprudencia mexicana»,
Revista Mexicana de Propiedad Industrial y Artistef@o X, nim. 20, julio-diciembre de 1972, p.
185. En el mismo sentideid., del mismo autorTratado de Deecho macario, México, Libros
de México, 1960, p. 153-169, y FERNANDEZ-NOVOA, Tratado sobe deecho de maras,
Madrid, Marcial Pons, 2001.

66 Para profundizar sobre este temvd. LASTIRI SANTIAGO, Monica. La
comercializacién del nombre de dominMarcial Pons, Madrid, 2014.
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juridico que claramente les favorece, un derecho sobre un bien digital, y no una
cuestionable extension del derecho de marca caracterizado por su territorialidad.

4. CasoAeropostale

El 26 de marzo de 201Aempostale Pocurement Companync. presentd
demanda bajo la URS por considerar que el registro del nombre de dominio
aeropostale.undnscrito por Michael Kinsewulneraba su derecho de marca.

Por ello, presentdé como prueba los respectivos registros de marca con los que
buscaba demostrar que se trataba un registro abusivo, ya que quedaba probado
con ello lo establecido en las reglas 1.2.6.1, 1.2.6.2 y 1.2.6.3 del URS. Sin
embargo, en los certificados de registro de marca aportados por la parte
demandante constaba como titular de cuatro regi&ndsMacy&Co., Incy

uno a nombre déeropostale Iné'.

Por lo anterigrel 10 de abril de 2014 el examinador desestimé la demanda,
sefialando que no se habian presentado pruebas que demostraran la relacion
entre el propietario de la marca y el demandante, ya que las marcas pertenecian
a otras entidades.

5. Caso Wolfram

El 8 de abril de 2014\blfram Reseah, Ing presenté demanda URS
contraAndrew Davis, por considerar que el registro del nombre de dominio
wolfram.ceo era abusivo y vulneraba su derecho de marca.

El 10 de abril de 2014, el examinador resolvié que las marcas objeto de la
controversia estaban registradas pdoifram Group LLC of Champaigly
no porWolfram Researh Inc.f8 Por ello, desestimod la demanda por considerar
que la demandante, no presentd pruebas claras y convincentes que establecieran
la relacion entre el titular de la marcaMplfram Reseah Inc

La empresa volvio a presentar la reclamacion bajo el URS, pero esta vez, lo
hizo en nombre d&blfram LLC of Champaigry en este segundo intento
gano el cas®. Es preciso resaltar que esta segunda ocasion no se traté de una
apelacion, situacion que es permitida por el URS. De hecho, técnicamente, no

67 Md. Resolucion nimeroA1403001550933 delational Arbitration Forum. URS Final
Determination.Disponible enhttp://domains.adrforum.com/domains/decisions/1550986F
[visita: 12 de agosto de 2014].

68 Md. Resolucion nimeroA14044001553139 ddlational Arbitration Forum. URS Final
Determination.Disponible enhttp://www.udrpsearch.com/naf/155313®isita: 12 de agosto de
2014].

69 Md. Resolucion nimeroA1404001554143 delational Arbitration Forum. URS Final
Determination.Disponible enhttp://domains.adrforum.com/domains/decisions/1554 46+
[visita: 12 de agosto de 2014].
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se tratd de un «segundo intento», pues la reclamacion no fue presentada por la
misma empresa.

VIIl. Conclusiones

De los casos arriba descritos y de dtres desprende que los examinadores
parecen ser mas esceépticos con las reclamaciones presentadas bajo el URS.
La limitacion de las 500 palabras en las demandas™yRS alto grado que se
exige al titular de la marca en las pruebas que presente, es lo esencial para
tener éxito en una reclamacion de este tipo. La parte reclamante debe asegurarse
que toda la informacion y documentacion presentada sedeneia clara y
convincentede que el registrante del nombre de dominio estd vulnerando la
marca a través delybersquattingY se diceclara y convincenteya que si
no prueba de forma contundente la infraccion, se pierde el caso.

El URS no da lugar a segundas interpretaciones. Se debe determinar con
precision cuales son los hechos que van aportar a la reclamacion y qué elementos
de prueba son los que van a usar para dotar de certeza a esos hechos aportados,
porgue estos hechos y pruebas seran los instrumentos necesarios para establecer
los fundamentos que lleven al examinador a bloquear el nombre de dominio
objeto de la reclamacién. Las pruebas presentadas deben ser concluyentes.

Si se logra afrontar esta fuerte carga de la prueba impuesta al titular de la
marca vulnerada dara lugar al bloqueo del nombre de domino y apareceré la
siguiente leyenda en la pagina web alojada en dicho domniaimombe de
dominio que has intducido no esta disponible. Ha sido bloqueado como
consecuencia de un @eedimiento URS».

El bloqueo del dominio es la Unica consecuencia en un procedimiento URS,
el dominio no puede ser cancelado o transferido como resultado de una resolucién
positiva por parte del examinador

El URS permite a los titulares de marca combatir de forma rapida y menos
costosa que la URDP o cualquier accion judicial los caseylkrsquattingy
es aplicable a todos los nuevos gTLD y para aquellos ccTLD que se adhieran
voluntariamente a este mecanismo. No se considera un sustituto de la UDRP
sino un complemento de ésta asi como de las leyes nacionales relativas a la
proteccion del derecho de marcas.

Es evidente la gran ventaja que representa poder bloquear los nombres de
dominio de aquellosybequattersque aprovechando las nuevas posibilidades
que ofrece el registrar un nombre bajo cualquier nuevo gTLD, registra nombres
de marcas registradas. Sin embargo, creemos que los registrantes de nombres
de dominio siguen desprotegidos respecto a los titulares de marca:

70 Como el caso finn.sexyid. Resolucién nimeroA1405001558494 delNational
Arbitration Forum URS Final Determinatiomisponible enhttp://domains.adrforum.com/
domains/decisions/1558494En. [visita: 12 de agosto de 2014].

71 Regla 1.2.7 del URS
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¢Qué sucede si se bloquea un nombre de dominio registrado de buena fe?
Tal y como ha sucedido en el casoltwva.land Afortunadamente, en este
caso, el registrante de este dominio estaba construyendo la pagina web en
donde instalaria su negocio. ¢Qué hubiera sucedido si este ya hubiera realizado
inversiones para desplegar su presencia en Internet? Recordemos que el
examinador analiza el asunto después de haber bloqueado el dominio.

El URS no hace referencia a ninguna indemnizacion en caso de que se trate
de un registro de buena fe. En la mayoria de los casos, los empresarios registran
sus nombres de dominio para tener presencia comercial en Internet. Igualmente,
no hay que olvidar que una marca puede ser registrada bajo productos o servicios
distintos y un registrante puede tener el mismo derecho e interés legitimo sobre
una marca que esta registrada en otra clase de la Clasificacion de Niza, como
se desprende del caso ya mencionado.

Sin lugar a dudas, el URS es una valiosa opcion para aquellos titulares de
marca cuando se enfrentan a casos claros de ciberocupacion. Las primeras
decisiones en virtud del URS reflejan el alto grado de exigencia respecto a las
pruebas. Por lo tanto, el URS no puede ser apropiado para todos los casos de
cybersquattingla URDP vy las leyes nacionales permaneceran disponibles
para los casos en que el URS no lo permita.

Igualmente, debemos tener en cuenta que la aplicacion del URS tampoco
puede ser adecuada en todos los casos, pues éste solo bloquea el dominio y no
ordena la transferencia del mismo al titular de la maimdo dependera de la
estrategia que utilice cada empresa: si desea conservar el dominio en su cartera
de activos recurrird a la UDRBi simplemente quiere detener la conducta
abusiva y no tiene interés en obtener el dominio entonces empleara el URS, tal
fue el caso de facebok.pw
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l. Introduccion: hacia un Gran Hermano mundial

Podemos afirmar que George Orwell y su aclamBest-seller‘1984”
tenian razén: vivimos en un Gran Hermano planetario. Hace poco mas de un
afio, millones de ciudadanos de distintos puntos del planeta se conmocionaban
al conocer la posibilidad de que muchas parcelas de su intimidad podrian haber
sido violadas a través de PRISM, un programa secreto de vigilancia electrénica
a cago de laAgencia de Seguridad Nacional (NSA) de los Estados Unidos de
Ameérica, cuya confidencialidad salté por los aires gracias a diversos datos
filtrados a los periédico$he Guadian y The Wishington Pospor Edward
Snowdef, antiguo empleado de ksgencia Central de Inteligencia (CIA) y de
la propia NSA. Desde ese momento, Snowden se ha convertido en un préfugo
de la justicia estadounidense y continGia en paradero desconocido, aunque todo
parece indicar que se encuentra en Rusia.

Pues bien, a partir de ese dia sabemos que EE.UU. ha vulnerado
constantemente los derechos fundamentales de millones de personas
amparandose en sus propias leyes y obviando la jurisdiccion de cualquier otro
Estado del planefBierra, debido a que esta vigilancia tiene por objeto a personas
no residentes en EE.UU. y el espectro de datos que controla es amplisimo:
desde rastreo de direcciones IP hasta correos electronicos, perfiles en redes
sociales o transferencia de archivos

Pensamos que esta impactante revelacion, de la que muchos ingenieros
informéticos siempre tuvieron sospecha, ha tenido un impacto triple en el resto
de paises. Por un lado, un retorno a una posicion politica de recelo ante la
actuacion del gigante americano, y por otro, el inicio de un cambio legal a nivel
interno en el que muchos paises estdn apostando por crear normativas
encaminadas a favorecer el ciberespionaje y en fomentar el control ciudadano
a través de técnicas mas invasivas, ocasionando asi un menoscabo de la libertad
y la intimidad de sus ciudadanos. Por ultimo, la sensacion de oscurantismo y
falta de ética trasladada a los justiciables de a pie ocasiona un evidente estado
de desconfianza y genera una pregunta clara: ¢donde esta el limite?

Si estas reflexiones las trasladamos a un plano juridico, el reto que debemos
afrontar se basa en analizar las consecuencias legales que este acontecimiento
puede conllevar y focalizar las distintas lineas rojas que dichos preceptos legales
no pueden sobrepasdde esta forma, si centramos nuestra atencién en la

1 “Edward Snowden says motive behind leaks was to expose “surveillance Stage”,
Washington Post9 de junio de 2013. Disponible en http://wwiashingtonpost.com/politics/
edward-snowden-says-motive-behind-leaks-was-to-expose-surveillance-state/2013/06/09/
aa3f0804-d13b-lle2-a73e-826d298f59_storyhtml?tid=pm_politics_pop (Fecha de consulta:

19 de junio de 2014).

2 GREENWALD, G., “NSA collecting phone records of millions ¥erizon customers
daily”. The Guardian, de 5 de junio de 2013. http://wihreguardian.com/world/2013/jun/06/
nsa-phone-records-verizon-court-order (Fecha de consulta: 17 de junio de 2014).
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normativa espafiola vemos como existen nuevos proyectos de regulacion procesal
entre las que destaca por encima del resto el borrador del nuevo Codigo Procesal
Penal (CPP), aun pendiente de aprobd&cion

Pues bien, si relacionamos directamente el tema del ciberesespionaje con
el articulado de este futurible Codigo podemos ver cémo los articulos 350 a 352
del mismo contemplan una medida muy polémica, consistente en regular el
malwae y spywae como diligencia de investigacion policial a través del uso
de troyanos y distintos virus espia por parte de los Cuerpos y Fuerzas de Seguridad
del Estado para perseguir distintos delitos producidos en Internet.

Muchos de los parrafos de su articulado responden a un contenido ambiguo
y polémico que merece ser objeto de estudio y debate, pues debemos analizar
hasta qué punto estas actuaciones, aunque gocen de autorizacion judicial para
vulnerar distintos derechos fundamentales por razones de politica criminal, podrian
ser encuadrables o0 no dentro de lo que se denoneithacal hacking’,
¢realmente todo vale? ¢el fin justifica los medios?, éstas y otras cuestiones
seran analizadas a lo largo de este articulo desde un punto de vista procesal.

[I.  Analisis de la regulacién sobre utilizacion de troyanos con fines
de investigacion policial en el borrador de Codigo Procesal Penal
Espairiol

A continuacién vamos a realizar un andlisis de los articulos 350 a 352 del
futurible Codigo Procesal Penal (CPP), en los que se regula la utilizacion de
virus con fines de investigacién policial, al tiempo que iremos focalizando las
sombras que surgen de su lectura e interpretacion, para a su vez intentar dar
algo de luz a tan polémico asunto. Para una lectura mas agil, adjuntamos como
anexo a esta ponencia el contenido integro de los articulos objeto de estudio.

Asi, siguiendo un orden cronoldgico empezaremos por desgranar el primer
punto del articulo 350 en el que se regulan los presupuestos para adoptar esta
medida. En estas primeras lineas podemos ver como etaljReomo regula
anteriormente, confia la instruccion del caso al Ministerio Fiscal, quién debera
“pedir razonadamente” dlribunal de Garantias la autorizacion de la medida,
por lo tanto sera éste ultimo el érgano encargado Unicamente de supervisar y
cerciorar la idoneidad de las medidas a utiliRosteriormente al hablar de
forma abstracta de “instalacién de software” para el manejo remoto del equipo
vemos como no cierra de forma concreta la modalidad de virus a usar por la

3 Texto integro del Borrador del Codigo Procesal Penal disponible en: http:fisaahes/
cs/Satellite?c=FG_Multimedia ARcid=124714143692&pagename=PFiscal%2FFG_
Multimedia_A%2FFGE_fckDescaia (Fecha de consulta: 2 de abril de 2014).

4 REYES PLAA, A., “Ethical Hacking”, Subdireccién de Seguridad de la Informacién/
UNAM-CERT, disponible en http://mwweguridad.unam.mx/ (Fecha de consulta: 22 de junio de
2014).También definiciones y principios en http://wwethicalhacking.com/ (Fecha de consulta:
17 de junio de 2014).
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policia judicial, por lo que deja en el aire la naturaleza maliciosa del virus
informatico, aunque al hacer referencia al control y manejo remoto todo nos
lleva a pesar que se trata de gpywae de naturalezaombié.

En primer lugardebemos manifestar que partimos de un sin sentido, al pensar
que hacer publico un articulo que podria posteriormente materializarse en un
protocolo de investigacién concreto e interno de los Cuerpos y Fuerzas de
Seguridad del Estado (CFSE) no deja de ser un, eiref objetivo del texto es
atajar conductas criminales de “verdaderos expertos en
ciberdelincuencia”...Realmente, pensamos que esta normativa, tal y como esta
redactada, Unicamente valdria para detener e incriminar a personas que tengan
un control de las TICs medio-bajo, a lo que si a esto le sumamos que, como
veremos posteriormente, se podria usar esta medida para ciberdelitos dolosos
mayores a 3 afios y que el nuevo Codigo Penal espafiol penard la exportacion
delinks o la bajada de contenidos y el “mercade@P en ordenadores situados
en Espafa...es realmente el usuario medio el que estaria en el punto de mira.

Igualmente, partimos de que el articulado es innecesario segin el enfoque
que se ha dado porque ya existen otras medidas que se podrian potenciar y que
no dejan de ser menos invasivas y técnicamente menos complejas que el uso de
virus espia, tales como la intervencion de las comunicaciones, los ciberrastreos
o la figura del agente encubierto en Internet. lgualmente, dada la publicidad del
borrador del CPFPas personas que se dedican a cometer delitos en la Red a
gran escala se pondran ain méas sobre aviso, brindandoles un tiempo que a nivel
tecnoldgico es inmenso y teniendo asi la reforma un efecto contraproductivo.

De nuevo la justicia avanza mucho més lenta que la tecnologia, y la
publicacion de este tipo de articulado no deja de constituir una especie de alarma
para las personas que se dedican a cometer este tipo de actividades ilicitas a
través de la Red. Creemos que el legislador se ha dejado llevar por la imagen
idealizad& que el ciudadano de a pie tiene deHaskers..es decir asociamos
la idea del hacker con una persona solitaria y hermética que se dedica a buscar
retos informéticos que superauando realmente dos de los tres ejes de delitos
que abarca el borrador del CPP suelen estar perpetrados en su mayoria por
grupos criminales coordinados a lo largo de varios paises.

Por ello, tenemos que pensar realmente en el caso de que alguien con
conocimientos técnicos avanzados, es decir algun ingeniero informéatico, leyera

5 Vid. VELASCO NUNEZ, E.Delitos cometidos a través de Internet. Cuestionesgzales
Madrid, 2010, pags. 131-137, explica lo que significa un virus con naturaledze en el que
infectas a un terminal y puedes usarlo a tu antojo sin que la persona propietaria del mismo perciba
ningiin cambio.

6 Vid. “Jueces hackers: el nuevo Cdédigo Procesal Penal podria permitir que se pirateen
moviles y ordenadores”, Diario Critico, Edicion del 4 de junio de 2014, disponible en: http:/
www.diariocritico.com/nacional/troyano/pirateria/codigo-procesal-penal/4BgEecha de
consulta: 11 de junio de 2014).
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el articulo. Sin duda el profesional se pondria rapidamente en la posicion de
hackery pensaria la forma de eludir el ataque de este tipo de virus.

Normalmente las personas que realicen este tipo de delitos a gran escala no
usan su ordenador personal e incluso suelen optar ellos mismos por controlar de
forma remota otro tipo de terminales través de la inclusion dealware en
diversos equipos informéticos con el fin de crear unaoetbiede ordenadores
y un ejército déotsque consumen la accion y asi preservar su anonimato...aln
asi, si esto posteriormente se demuestra mediante un perito informatico veriamos
como no existiria dolo en este tipo de actuaciones y su conducta podria quedar
impune.Todo ello, eso si, al mgen de que los potenciales ciberdelincuentes
fabriquen nuevos virus autbnomos para atacar distintos bienes juridicos a distintas
escalas: desde arremeter contra cuestiones personales de usuarios hasta llegar
a desmantelar la seguridad y la infraestructura del propio Estado.

Una vez expuestas nuestras dudas sobre el enfoque del texto debemos
analizar si realmente esta medida es, tal y como reza efitétea y necesaria
para el esclagcimiento del hecho investigdddiodo eso dependera de qué
hechos queremos investigar con esta medida.

Pues bien, en este caso el texto ve oportuno la utilizacion de esta medida
para tres tipos de delitos para los que realmente existen otras medidas menos
invasivas para los derechos fundamentales ya reguladas en Espafia dentro del
espectro de técnicas de interceptacion de comunicaciones. Igualmente, los delitos
deben ser dolosos y el catalogo contemplado seria el siguiente: ciberdelitos con
pena de privacion de libertad superior a 3 afios, infracciones cometidas en Internet
a gran escala que afecten a bienes juridicos concretos caynmogling el
cyberbullyingo el phishingy por ultimo, ciberdelitos realizados por
organizaciones criminales encaminadas a poner en peligro las infraestructuras
tecnoldgicas del Estado, es deciberterrorismo.

Asi las cosas, ¢estamos ante una normativa correcta o realmente deberiamos
abogar por una modificacién del articulado antes de que el mismo entre en
vigor? Claramente optamos por esta segunda opciéon con una premisa clara:
debemos prestar atencion a figuras ya contempladas en nuestro derecho interno
y al mismo tiempo hacia la Union Europea para solucionar este tipo de
situaciones, al poseer muchas de ellas un alto componente transfronterizo, por
todo ello, pasamos a exponer a continuacion los razonamientos que nos llevan a
sostener esta postura.

De esta forma, si el CPP siguiera adelante y utilizdsemos la inclusion de
troyanos para investigar ciberdelitos dolosos con pena de privacion de libertad
superior a 3 afios, estariamos ante una técnica excesivamente invasiva, mas

7 Asi lo expone también RUIZ HERAS, Y., “Troyanos para la investigacion policial: el
fin no justifica los medios”El Diario.es nimero del 6 de junio de 2014, http://wwidiario.es/
zonacritica/Troyanos-investigacion-policial-justifica-medios_6_140395962.html (Fecha de
consulta: 23 de julio de 2014).
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aun cuando el proyecto de Codigo Penal espafiol prevé penas superiores a tres
afios para cuestiones de redireccidrlimks o descargas de mdasica. Por ello,
insistimos es que esta medida acabaria atacando prioritariamente al usuario
medio y nos podria llevar a casos en los que un ordenador faatiliaado por

varios miembros de la familia, podria ser investigado de forma remota e integral,
vulnerando la intimidad del resto de usuarios, hayan realizado esas descargas o
neé.

Por todo ello proponemos para este primer punto una intervencion que
responda a los principios de proporcionalidad y necesidad a través de la regulacion
genérica ya establecida para la “interceptacion de comunicaciones” a través
del polémico programa SITESistema Integrado de Interceptaci@efonica),
utilizado por los CFSE.

En Espafia, la intervencion de las comunicaciones consiste en la restriccion
del derecho fundamental al secreto de las comunicaciones contenido en el art.
18.3 de la Constitucidnefectuada por una resolucion judicial motivada. En
este sentido, la problemética procesal que plantea la interceptacion de esta
figura en Espafia es triple, por un lado los problemas de competencia territorial,
en segundo lugar el fendbmeno de la interceptacion de esta figura y por otro los
problemas de autoria y recepcion

En el orden jurisdiccional penal, las infracciones penales producidas a través
de comunicaciones electronicas desde distintos dispositivos plantean la situacion
de que, en muchas ocasiones, entre el lugar en el que el sujeto ejecuta el comando
que activa el programa y el lugar en el que se produce la ofensa al bien juridico
exista, una notable distancia geogréfica, posibilitando asi que el resultado
ofensivo al bien juridico no se produzca en un Gnico Mg&or tanto
necesitariamos una reforma con caracter previo a la solucion acerca de qué
organo judicial ha de asumir el conocimiento de un determinado asunto resulta
obligado ver si el hecho debe entenderse ejecutado o no en los limites de la
jurisdiccion espafiola siendo partidarios de la teoria que dice que el delito seria
cometido en todas las jurisdicciones y que por tanto cualquiera de los 6rganos
jurisdiccionales tendria competencia en el aséinto

8 En este sentido también se manifiesta TEJERINA, O., Defensora del Internauta en
Espafia en el articulo publicado en http://winternautas.@/html/7604.html (Fecha de consulta:
19 de julio de 2014).

9 GIMENO SENDRA-‘La intervencion de las comunicacioheBiario La Ley N° 7192
Seccion Doctrina, 9 Jun. 2008{io XXX, Ref. D-210, Editorial LALEY.

10 BUENO DE MATA, F. “La interceptacion de los e-mailsRevista Justicia2009, pags.
5y ss.
11 MARCHENA GOMEZ, M. “Dimension juridico-penal del correo electrétiic@iario
La Ley N° 6475, 4 de Mayo de 2006, pags. 15 y ss.

12 La Sala Segunda d@tibunal Supremo, en sicuerdo de pleno no jurisdiccional, Sala
General, fechado el dia 3 de marzo de 2005, proclamé ejudelito se comete en todas las
jurisdicciones en las que se haya realizado algin elemento del tipo. En consecuencia, el Juez de
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Del mismo modotampoco existe una regulacion sobre los datos externos
de los correos electrénicos, la custodia y destruccion de los soportes magnéticos
o0 telematicos, el valor probatorio de la prueba inconstitucionalmente obtenida
en estos casos especificos, regulacién para las personas juridicas, la ausencia
del tiempo méximo de intervenci8 una regulacion especifica para el programa
espia utilizado por la policia judicial: SITELPor lo que realmente seria mucho
mas efectivo solucionar todas estas lagunas en el proximo CPP antes de apostar
por una normativa nueva.

Por supuesto, no podemos confundir SITEL con otras herramientas conocidas
a nivel mundial como PRISM, pues su alcance y objeto de actuacion es muy
reducido, al interceptar Unicamente comunicaciones electronicas dentro de la
extension y limites territoriales establecidos para la jurisdiccion espafiola. En
referencia a la laguna legal que plantea su uso, se puede constatar por
declaraciones politicas que el programa nacié en 2001 y no fue hasta la ley
ordinaria 25/2007, de 18 de octubre, de conservacion de datos relativos a las
comunicaciones electrénicas y a las redes publicas de comunicaciones (LCDCE),
cuando obtuvo un manto legal tardio e insuficiente. En este sentido, la regulacion
se deberia dar siempre por una ley organica, es decir por mayoria absoluta, y no
una ley ordinaria, al limitar derechos fundamentales.

En segundo lugarsobre los temas que afectan a bienes juridicos
especialmente protegidos como es la distribucion de imagenes pornogréficas
de menores de edad o las estafas a gran escala en el comercio electrénico,
creemos que también existen medidas mas efectivas ya contempladas cuando
el sistema informético se encuentre situado en territorio sobre el que se extienda
la jurisdiccion espafiola.

Por un lado, en primer lugar para los delitosgd®mingo cyberbullying
tal y como llevamos apostando afios &yggensamos que la potenciacion de

cualquiera de ellas que primero haya iniciado las actuaciones procesales serd en principio
competente para la instruccién de la cauda solucion propugnada permite optar por el doble
criterio de ubicuidad, entre el lugar de ejecucion y el lugar de resultado.

13 Como referencia citar que de conformidad con lo dispuesto en el art. 579.3 el plazo de
duracion de las intervenciones telefénicas, salvo solicitud de prérroga, no puede ser superior a
tres meses.

14 Vid. Para profundizar mas sobre SIT§la interceptacion de las comunicaciones BUENO
DE MATA, F, MARTIN RUANI, H. y VARGAS BASILIO, A., “Interceptacion y monitoreo
de correo electronicoDiario El Dial, 2012, pags. 4 y ss.

15 BUENO DE MATA, F., “El agente encubierto en Internet: mentiras virtuales para alcanzar
la justicia”, Los retos del Poder Judicial ante la sociedad globalizada. Actas del IV Congreso
Gallego de Dezcho Pocesal (I Internacionalp Corufia, 2 y 3 de junio de 201 PEREZ-CRUZ
MARTIN, A. (dir.), FERREIRO BAAMONDE, X. (dir)A Corufia: Universidade, 2012, pags.
295-306. Los “ciberrastreos” estaban pensados para investigar intercambio de archivos en redes
P2P comoEmule Kaazao Elephan pero ahora necesitamos otro tipo de investigacion mas
personal y directa, valiéndonos de las ventajas aportadas por la figura de los agentes encubiertos
en Internet
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la figura del agente encubierto en Internet se vuelve algo preceptivo e
imprescindible a nivel nacional.

La figura del agente encubierto para infiltraciones en terrenos fisicos,
encuentra su regulacion en el art. 282 bis LECrim, gracias a una reforma de la
Ley de Enjuiciamiento Criminal en materia de perfeccionamiento de la actividad
investigadora relacionada con el tréfico ilegal de drogas y otras actividades
ilicitas graves, efectuada por Ley Organica 5/ 1999, de 13 de enero. El problema
es que dicho articulo establece mummerus clausd$o enumeracion tasada
de delitos para su uso, lo que impediria su uso en delitos cometidos en la Red.
Aln asi, a finales del mes de marzo del2@1Senado aprobé regular la figura
del agente policial encubierto en Internet en investigaciones contra la pornografia
infantil y la pedofilid’.

Por todo ello, con el avance constante que tiene la tecnologia, consideramos
un error realizar una lista tasada de delitos a los que hacer frente con esta
figura y nos decantariamos mas por establecer aqui un sistemiandeus
apertusbasado en categorias de delitos y no en figuras concretas; por lo que
estariamos hablando siempre de “compartimentos abiertos”, para evitar de este
modo clasificaciones a que queden rapidamente desfadafas.extrapolamos
el concepto del agente encubierto en el terreno fisico y lo llevamos al plano
virtual, podriamos definir al agente encubierto en Internet como un empleado o
funcionario publicé® que, voluntariamente, y por decisién de una autoridad
judicial, se infiltra en la Red con el fin de obtener informacion sobre autores de
determinadas précticas ilicitas producidas a través de la Red, que causen una
gran repulsa y alarma a nivel social. Cuestiones distinta seria yaloigual
que con los virus, la técnica basada en el engafio y en la ocultacion de la verdadera
identidad con fines de investigacion...una cuestioretiiécal hackingque
creemos plenamente justificada por la naturaleza concreta del delito a investigar
y el bien juridico lesionado relacionado con personas especialmente vulnerables
como los menores de edad.

Ahora bien, dentro de este mismo segundo bloque, cuando los delitos
anteriores adquieren el caracter de transfronterizos, al conllevar por su propia
naturaleza una gran distancia geografica entre el lugar de comision y el lugar de
lesiobn como en los casos phising optariamos por redirigir la investigacion a
nivel europeo gracias al nuevo Centro Europeo Contra el Ciberé}jraés,

16 Vid. RIFA SOLER, J. M., se cuestiona si el listado reaugmeus apetus o claususen
“El agente encubierto o infiltrado en la nueva regulacién de la LECiader Judicial nim. 55,
pag. 161; nosotros entendemos que con la actual redaccién es una lista cerrada y tasada.

17 Vid. http://wwwtecnoupdate.com.ar/20/D3/21/espana-agentes-encubiertos-en-internet-
contra-la-pedofilia/ (Fecha de consulta: 13Adeil de 201L).

18 BUENO DE MATA, F, “Un centinela virtual para investigar delitos cometidos a través
de las redes socialegDeberian ampliarse las actuales funciones del agente encubierto en Internet?”,
El proceso penal en la sociedad de la informacién: Las nuevas tecnologias para investigar
probar el delitg coord. PEREZ GIL, J., Madrid, 201@ags.311 y ss.

19 Vid. https://wwweuropol.europa.eu/ec3 (Fecha de consulta: 3 de abril de 2014)
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con sede en la Haya y que empezara a funcionar en enero de 2015 siendo
dirigido por la Oficina Europea de Policia, Europdhora bien, hemos de
reconocer que el articulado si contempla el recurso a los mecanismos de
cooperacion internacional cuando los equipos no se encuentren en Espafia al
regular que‘se instardn las medidas de cooperacion judicial internacional

en los términos establecidos por la Ldps Tratados y Convenios
internacionales aplicables y el decho de la Unién Ewpea”, pero
pensamos que debe ser a la inversa, un texto europeo que se transpusiera a la
normativa interna de los Estados.

¢ Qué nos lleva recurrir a este nuevo instrumento de cooperacién judicial
internacionalAl encontrarnos ante delitos con un gran caracter transfronterizo
y analizando el caracter bipolar de la norma espafiola, ya que por un lado se
configura como un método excesivamente lesivo para los derechos
fundamentales de los potenciales investigados por un lado, pero que acota la
investigacion Unicamente a terminales que se encuentre en territorio espafiol
por otro; pensamos que para detener las acciones delictivas a gran escala es
necesario que la Comision Europea colabore para poder ampliar la capacidad
analitica y operacional en investigaciones de este tipo. En este sentido, el EC3
nace con la idea de constituir un instrumento de coordinacion en el terreno de
los delitos informéticos y como centro de apoyo operativo y de investigacion
forense a nivel europ&puesto que la lesién de bienes juridicos en ciberdelitos
de tal magnitud puede producirse en multitud de Estados miembros, con distintas
jurisdicciones y normativas internas que pueden obstaculizar la investigacion y
posterior detencion de los presuntos autores.

Segln sus propios promotores, el EC3 proporcionara soporte operacional a
los paises de la UE, dando un mayor acceso a la experiencia técnica en las
investigaciones conjuntas y podra asi fomentar la puesta en comun de recursos
de cada Estado miembro en la prevencion del cibercrimen, ésta serd la Unica
manera de desmantelar redes organizadas de este tipo, gracias a una estructura
europea capaz de atajar un problema de tal envergadura.

Pues bien, tras analizar los dos primeros blogues para los que esta destinada
la futura normativa, solo nos atreveriamos a preservar el precepto, tras una
oportuna y detallada regulacion mucho més especifica garantista, su aplicacion
en casos de ciberterrorismo tal y como pretendié en su diaAlaoania, ya
que posteriormente dribunal Constitucional aleman declard inconstitucional
la norma, al considerarla, tal como apuntaTl@RPRADILLO, contraria“al
derecho fundamental a la garantia de confidencialidad e integridad de
los equipos informatico$®. Unicamente apostariamos por su mantenimiento,

20 Vid. https://wwweuropol.europa.eu/ec3/infographic (Fecha de consulta: 5 de abril de
2014)

21 ORTIZ PRADILLO, J. lo apunta en un articulo con gran impacto, “La policia podra usar
troyanos para investigar ordenadores y tablefasfiddico El Pais de 3 de junio de 2014,
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al ser un problema nacional ante el que la poblacion espafiola esté especialmente
sensibilizada, siempre que la misma fuera fruto de una transposicion de una
Directiva europea a derecho interno, pues insistimos en que estos problemas se
deben resolverdada a su trascendencia desde un punto de vista normativo e
institucional superior

En este sentido, al igual que la tecnologia evoluciona de una forma
vertiginosa, la capacidad de adaptacion por parte de las bandas terroristas es
vertiginosa. El uso de las nuevas tecnologias como instrumento para cometer
atentados y como elemento de atague es una realidad inminente con una enorme
proyeccion de futuro, ya que, por un lado los ataques crecen desmesuradamente
afio a afio y sus autores, en la mayor parte de los casos, son personas jovenes
con gran poder de amoldarse a los cambios tecnoldgicos, lo que aviva etpeligro

Considerariamos actos propios de ciberterrofi$elauso de las TICs como
accion del delito y no como instrumento o elemento de apoyo a una
infraestructura criminal. Por tanto, esta convergencia del ciberespacio con el
terrorismo podria ser definida como el ataque premeditado y politicamente
motivado contra informacién, sistemas, programas y datos informatizados relativos
a la integridad y la seguridad del Estado por parte de grupos terroristas. En
conclusion, optariamos por abogar igualmente por una normativa europea para
el ciberterrorismo a nivel internacional.

Por ultimo, debemos hacer una referencia a una parte concreta del articulado
centrado en los deberes de colaboracion de entidades personas externas que
se regulan en los articulos 351 y 352.

Asi, en el articulo 351 vemos como existe una obligacion por parte de los
proveedores de acceso 0 servicios telematicos y los titulares o responsables del
sistema informético a facilitar los datos e informacién recogidos en su sistema
que puedan ser objeto de examen y visualizacion. Cuestion plenamente razonable,
y que compartimos, siempre que se actle caso por caso y no se deje abierta la
puerta a un filtrado de informacion periddica, pues entonces estariamos repitiendo
a pequefia escala el caso de la NSA.

Pero la polémica se suscita con la llegada del art. 352. 2 al regutdrague
autoridades y los agentes engados de la investigacion podrandenar
a cualquier persona que conozca el funcionamiento del sistema informatico
o las medidas aplicadas paraqieger los datos informéaticos contenidos

disponible en http://sociedad.elpais.com/sociedad/2013/06/03/actualidad/1370289646_
865495.html (Fecha de consulta: 3 de junio de 2014).

22 VELASCO NUNEZ, E. “Aspectos procesales de la investigacion y de la defensa en los
delitos informaticos”La Ley Revista juridica espafiola de doctrina, jurisprudencia y bibliografia
ISSN 0211-2744, N° 3, 2006, pags.

1857-1864.

23 Vid. BUENO DE MATA, F. “Ciberterrorismo: tratamiento procesal y penal del terrorismo
del futuro”, Estudios actuales en Derecho y ciencia politica, coord. CARRIZO GONZALEZ-
CASTELL, A., 2013, péags. 313-323
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en el mismo que facilite la informacion quesulte necesaria para el buen

fin de la diligencia”.Lo que nos transporta a una situaciéon en la que todo esta
permitido, un “todo vale” para que la diligencia acabe bien y en el que se ve
claramente que el fin justifica los medios, ya que con la denominacién “cualquier
persona” se desprenden dos efectos negativos inmediatos. En primeséugar
desvalora o se reconoce como insuficiente la capacitacion técnica de la policia
judicial en términos de investigacion policial, cuando existen unidades concretas
con miembros con afios de especializacion que han sido formados para tal fin y
estan en constante reciclaje y capacitacion, por lo que a nivel publicitario y de
imagen exterior no creemos que nos haga ningun biem segundo lugag,qué

perfil tiene esa person&? hablarse de un cualquier no se acota la identidad de
ese sujeto, ¢,se esti hablando de un ingeniero informético profesional? O por el
contrario ¢se abre la puerta al fichajehdekersque actien sin fines éticos e
incluso criminales? Preguntas retdricas que a todas luces hacen urgente la
clarificacion de este apartado si la norma llegara a entrar en vigor

[11. Reflexion final acerca de la idoneidad de la normativa en derecho
espaiiol

Debemos dejar claro que partimos de un futurible, un Cédigo Procesal Penal
gue si tenemos en cuenta la fecha en la que nos encontramos, y a sabiendas de
que las préximas elecciones seran a finales del 2015, puede que no cumpla con
los plazos de tramitacién parlamentaria, a no ser que se opte por introducir
reformas parciales que gocen de tramites més 4giles y tengan por objeto la
regulacion de esta diligencia de investigacion.

Al margen del tema temporal y centrdndonos en el analisis del bgrrador
vemos como por todo lo expuesto anteriormente, queda claro que no
compartimos la redaccion de los articulos 250 a 252 de] ¥zPue como
hemos advertido, parte de un planteamiento desafortunado al ir enfocado a
perfiles y tipos penales heterogéneos con un campo de actuacién geogréfico
limitado. Asi creemos que la normativa, tal y como esta planteada, afectaria
tanto a ciudadanos con conocimientos informaticos bésicos, al imponer la medida
para ciberdelitos dolosos mayores a 3 afilos como a cibercriminales y
organizaciones internacionales encargadas de cometer delitos a gran escala en
la Red, siempre que el terminal desde el que se cometieran los hechos estuviera
situado en Espafia. Igualmente existen cuestiones morales y éticas que chocan
directamente con el uso de estas técnicas como son la creacion de virus por
parte de las propias autoridades o la contratacidmadkerspara preservar el
buen fin de la diligencia...trasladando a la sociedad el mensaje de que el fin
siempre justifica los medios.

Si unimos todas estas incognitas a la creencia basada en que la autoridad
judicial que permita el hipotético registro se encontraria con claros y continuos
problemas de motivar la idoneidad, necesidad y proporcionalidad, cuando, como
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hemos visto, existen alternativas menos lesivas para los derechos fundamentales
de los investigados en la regulacion nacional y que pueden resultar igual de

eficaces de cara al fin perseguido, que no es otro que imputar determinados
hechos delictivos a sus presuntos autores en el mundo del ciberespacio, por lo
que el articulado acabaria poseyendo un corto recorrido.

De esta forma, descartamos de raiz el usspevae por parte de los
CFSE para infracciones cometidas por particulares, al pensar que no se ajusta,
dado el perfil criminal de los presuntos autores asi como de la entidad de los
delitos, a los principios de necesidad y proporcionalidad, manteniendo para estos
casos lo ya regulado para la interceptacion de comunicaciones en la normativa
espafiola, aunque eso si, tratando de hacer frente a los problemas que lleva
arrastrando la normativa desde hace mas de una década, por lo que se solicita
su urgente reforma.

En segundo lugapara los casos de delitos en redes sociales, foros e incluso
tréfico de iméagenes peddfilas o estafas electronicas, siempre que las mismas
se comentan en la jurisdiccién espafiola vemos viable la potenciacion de la
figura del agente encubierto en Internet y no el usmalevare; mientras que
si tienen un cardcter transfronterizo lo ideal seria acudir al apoyo de fuerzas
policiales europeas gracias a los mecanismos disefiados por EUROPOL y el
Centro Europeo contra el Cibercrimen.

Todo esto nos lleva a demandar una Directiva europea sobre investigacion
policial para delitos cometidos a través de Internet, obligando en este caso a los
distintos Estados Miembros a transponer la regulacién a su Derecho interno e
incorporar en ella las particularidades que crea oportunas, como puede ser en
el caso espafiol, dada su historia reciente, a implementar estrategias mas invasivas
como es el caso del uso delwae en casos de ciberterrorismo.

Para finalizar debemos reconocer el caracter transgresor de la normativa al
volver a agitar el debate sobre los limites entre el uso de medios de investigacion
basados en espionaje electrénico y los derechos fundamentales de los
ciudadanos. Esta claro que la justicia debe modernizarse pero no a cualquier
precio, si introducimos preceptos limitativos de estos derechos nos toparemos
de frente con la Carta Magna, que servird como freno a la instauracion de un
estado policial y al monitorio de nuestra intimidad por los poderes publicos.

Internet es un gigante de dimensiones ingobernables, un “Goliat” ante el que
no nos podemos enfrentar de forma individual, pais por pais, en la figura de
“David”. No es la hora de realizar regulaciones nacionales que permitan el
ciberespionaje sino el momento de unificar esfuerzos entre los Estados de todo
el mundo para impulsar regulaciones europeas y mundiales en la lucha contra
los crimenes que se cometen en la Red.
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ANEXO: BORRADOR CODIGO PROCESAL PENAL ESPANOL
(ARTS. 350A 352)

Articulo 350.- Presupuestos

1.- El Tribunal de Garantias podra autorizarpeticion razonada del
Ministerio Fiscal, la utilizacion de datos de identificacién y cédigos, asi como la
instalacion de un software, que permitan, de forma remota y telematica, el
examen a distancia y sin conocimiento de su titular o usuario del contenido de
un ordenadgrdispositivo electronico, sistema informatico, instrumento de
almacenamiento masivo de datos informéticos o base de datos, siempre que la
medida resulte proporcionada para la investigacion de un delito de especial
gravedad y sea ademas idonea y necesaria para el esclarecimiento del hecho
investigado, la averiguacion de su autor o la localizacién de su paradero.

2.- La resolucion judicial que autorice el registro, ademas de motivar la

idoneidad, necesidad y proporcionalidad, debera especificar:

a) Los ordenadores, dispositivos electronicos, sistemas informaticos o parte
de los mismos, medios de almacenamiento de datos informaticos o bases
de datos y datos informaticos almacenados objeto de la medida.

b) El alcance de la misma, la forma en la que se procedera al acceso y
aprehension de los datos o archivos informéticos relevantes para la causa
y el software mediante el que se ejecutara el control de la informacion.

d) Los agentes autorizados para la ejecucion de la medida.

e) La autorizacion, en su caso, para la realizacion y conservacion de copias
de los datos informaticos.

f) Las medidas precisas para la preservacion de la integridad de los datos
almacenados, asi como para la inaccesibilidad o supresién de dichos
datos del sistema informético al que se ha tenido acceso.

3.- Cuando los agentes que lleven a cabo el registro remoto tengan razones
para creer que los datos buscados estan almacenados en otro sistema informético
0 en una parte del mismo, pondran este hecho en conocimiento del Ministerio
Fiscal quien podr& solicitar dé&fribunal de Garantias una ampliacion de los
términos del registro.

4.- El registro remoto s6lo podra ser autorizado cuando los datos se
encuentren almacenados en un sistema informético o en una parte del mismo
situado en territorio sobre el que se extienda la jurisdiccion espafiola. En otro
caso, se instaran las medidas de cooperacion judicial internacional en los términos
establecidos por la Leyos Tratados y Convenios internacionales aplicables y
el derecho de la Unién Europea.

217



Federico Bueno de MateRevista Dezcho y €cnologia N° 15/2014 205-218

Articulo 351.- Deber de colaboracién

1.- Los proveedores de acceso 0 servicios telematicos y los titulares o
responsables del sistema informético o base de datos objeto del registro estan
obligado a facilitar a los agentes investigadores la colaboracion precisa para la
practica de la medida y el acceso al sistéaenismo, estan obligados a facilitar
la asistencia necesaria para que los datos e informacién recogidos puedan ser
objeto de examen y visualizacion.

2.- Las autoridades y los agentes encargados de la investigacion podran
ordenar a cualquier persona que conozca el funcionamiento del sistema
informético o las medidas aplicadas para proteger los datos informéticos
contenidos en el mismo que facilite la informacién que resulte necesaria para el
buen fin de la diligencia.

Articulo 352.- Forma

Las actuaciones referentes al examen y registro a distancia de equipos,
dispositivos o sistemas informaticos o electrénicos se sustanciaran en pieza
separada y en régimen de secreto, sin necesidad de declaracion expresa, el
cual tendra una duracion maxima de diez dias.
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Resumen

Frente a una inercia jurisprudencial negativa, el autor reafirma que la libertad de
expresion e informacion no queda reservada a los tradicionales medios de comunicacion
y aboga por el reconocimiento de la garantia institucional que tradicionalmente ha
reforzado a estos medios, a los grandes prestadores e intermediarios. Se analizan las
lineas jurisprudenciales y se destacan las decisiondsillehal Europeo de Derechos
Humanos caso Delfi vs. Estonia (2013) en materia de responsabilidad por contenidos
ilicitos en Internet y la sentencia delibunal de Justicia de la Unién Europeaso
Google vs. Espafa (2014) sobre el derecho al olvido; se critica que esta sentencia
“olvida” la libertad de expresion e informacién en InterAehbas sentencias parecen
expresar un giro hacia un Internet mas controlado. Para concluir, se sostiene que el
legislador no puede eludir mas su responsabilidad y dejar totalmente en manos de los
tribunales estas cuestiones.

Palabras clave Jurisprudencia. Libertad de expresion. Internet. Redes sociales.
Derecho al olvido. Proteccién de datos. Responsabilidad de intermediarios.

Abstract

Faced with negative case law inertia, the author reaffirms that freedom of speech
and information is not exclusively for the traditional mass media, and advocates the
acknowledgement of the institutional guarantee that traditionally has reinforced the
mass media to large providers and intermediaries. Case law guidelines on decisions of
the European Court of Human Rights in Delphi vs. Ester{i2Z013) regarding liability
for illegal Internet content, and the European Court of Justice decision in Google vs.
Spain (2014) on the right to be forgotten are analyzed, and highlighted. It is criticized
that this decision “forgets” the freedom of speech and information on Internet. Both
decisions seem to reveal a shift to a more controlled Internet. In conclusion, it is argued
that the legislature cannot avoid its responsibility and leave these issues completely in
the hands of the courts.

Keywords: Case LawFreedom of Speech. Internet. Social Networks. Right to be
forgotten. Data protection. Liability of intermediaries.
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Premisas jurisprudenciales de las que partir

1. La libertad de expresion e informacion protege la difusion
de opiniones e informaciones por cualquier sujeto a través
de cualquier canal, modo o medio

Salvando muy destacadas firmas, que por lo general hemos trabajado de
forma conjuntg no son muchos los autores en la literatura cientifica espafiola
que hayan mostrado interés por las libertades en 13 Retdiferencia de la
siempre mas rentable atencion del fendmeno de la proteccion de datos.

1 Me permito recordar algunos de mis trabajos especialmente como coordinador, publicados
en la materia, entre otros, “Algunas claves para el andlisis constitucional futuro de las libertades
publicas ante las nuevas tecnologias (con especial atencion al fendmeno ldedsy’,“en
AA.VV. Estudios juridicos solrla sociedad de la informacién y nuevas tecnologiasyltad de
Derecho de Bwgos, Bugos, 2005, pags. 51-76ambién, “Nuestros jueces y tribunales ante
Internet y la libertad de expresion: el estado de la cuestion”, en COTINO HUESO, Lorenzo
(Coord.), Libertad en Internet...¢it. asi como el estudio introductorio a la obra. “Nuevas
tecnologias, desafios y posibilidades para la libertad de expresion”, publicacion de la Ponencia en
las Il Jornadas de Derecho constitucional “Constitucion y libertad de expresion”, Fundacién
GiménezAbad-Cortes déragon- Uned, Barbastro (Huesca) 7-8 de noviembre de 2008, disponible
en http://goo.gl/icBKEa(Consulta: 10 de noviembre de 2014).

He coordinado obras monograficas como COTINO HUESO, Lorenzo (Cobiteytades,
democracia y gobierno electronico8omares (Coleccion Sociedad de la Informacion, n° 9),
Granada, 2008:ibertad en Internet. La Red y las libertades de expresion e informadiant
lo Blanch,Valencia, 2007t ibertades de expsion e informacion en Internet y lasdes sociales:
ejericio, amenazas y garantiaBUV (Publicaciones de la Universidad Wealencia),Valencia,
2011,CORREDOIRAY ALFONSO, Loreto y COTINO HUESO Lorenzo (ed&ipertad de
expresion e informacién en Internet. Amenazas y proteccion de los derechos per&evates
de Estudios Politicos y Constitucionales, 2013. ) .

2 En Espafia, hay que destacar los trabajos iniciales de FERNANDEZ ESTEBAN, Maria
Luisa, Nuevas &cnologias, Internet y Decho Fundamentalgdic-Graw Hill, 1998, asi como
los numerosos trabajos de BOIXIFDP, Andrés, “Pluralismo y libertad de expresion en la Red”,
publicado erRevista espafiola de Derecho constitucipmdl 65, mayo-agosto 2002, pags. 133-
180, accesible ehttp://wwwuv.es/aboixp (Consulta: 10 de noviembre de 2014), asi como en
BOIX PALOP Andrés y LOPEZ GARCIA, Guillermo, “Derecho y cuarto poder en la era
digital”, en Revista de Estudios Politicos (nueva éppd&)m. 130, Madrid, octubre-diciembre
(2005), pags. 73-108 y erSoporte digital, autoria e industria culturaRevista de Estudios
Politicos (nueva épocaNum. 131, Madrid, enero-marzo (2006), pags. 53A&fmismo, una
monografia de la cual son editorés, autoria en la era digital: industria cultural y medios de
comunicacionValencia,Tirant Lo Blanch, 2006. Fue un clasicdlLLATE, Javier: “La libertad
de expresion en Internet: Retos y amena2#exsion 1.0, Borrador de trabajo sobre la libertad de
expresion en la Red y los sistemas de filtrado, por J&Viete. Documento presentado en la
comparecencia de David Casacuberta, presidente de FrEE , ante la Comisién Especial del Senado
sobre Internet, 16 de junio de 1998, acceso en internet. Es sencillo y muy destacable FERNANDEZ
RODRIGUEZ, José Julid,o publico y lo privado en Interneintimidad y libertad de expresion
en la Red UNAM, Méjico, 2004.También hay que mencionar especialmente los trabajos de,
CORREDOIRAy ALFONSO, LoretoLos etos de la informacion en Internet. Las litagtes de
acceso y difusiGnSeminario Complutense deelecomunicaciones e Informacion. Madrid,
diciembre, 1998 y el libro colectivd,a libertad de informacién. Gobierno y arquitectura de
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Frente a las negativas corrientes que luego se indican, como he sostenido en
otros lugares desde hace tiempo, las libertades informativas se reconocen a
toda persona (aunque no sea empresa de comunicacion o periodista) que emita
informacién veraz o exprese opiniones, asi como a la colectividad que las recibe.
No se trata de una afirmacion nueva, puesto que lo cierto es que antes de
Internet, ya se afirmaba que las libertades informativas eran de todos los
ciudadanos. En aquellos tiempos estas afirmaciones, si se me psatidte,
gratis. Asi, el Tribunal Supremo de los Estados UnidosAdeérica diria que
“la libertad de la pensa es el decho de un solo panfleto... al igual que
el de la més impaante publicaciébn metipolitana™. La sentencia Engels
del Tribunal Europeo de Derechos Humanos (TEDH), de 8 de junio de 1976
afirmé que Esta clao que la libetad de expesion garantizada por el
articulo 10 [del CEDH queeconoce la libegad de expesion] es aplicable
a todas las personagApartado 100). Como luego se insiste, Tebunal de
Justicia de la Union Europea (TJUE) en 2088md que la importancia de la
libertad de expresion impone interpretar ampliamente la nocion de “periodismo”
hacia ‘toda persona que ejerza una actividad periodisti¢a® 58). Se
sefiala que difundir informacién con animo de lucro no excluye que se trate de
fines periodisticos, €l soporte en el que se transmiten los datos, clasico
como el papel o las ondas de radio, o electronico como Internet, no es
determinante para agciar si se trata de una actividaticon fines
exclusivamente periodisticogn® 60P, de manera que las “actividades

Internet Universidad Complutense, Madrid, 2001, y los trabajos de esta autora en obras que he
coordinado. Destacan desde el inicio los diversos estudi@GARCIA MORALES, Maria

Jesus, “Nuevas tecnologias y libertad de expresion: regulacion, autorregulacion y filtros en
Internet”, en COTINO HUESO, Lorenzo (Coord.ipertades, democracia y gobierno electronicos
Comares (Coleccion Sociedad de la Informacién), Granada, 2005 y algunos trabajos en
CASANOVAS, Pompeulnternet y pluralismo juridico: Formas engantes de egulacion
Comares, Granada, 2003. Mas recientemente, “La prohibicion de la censura en la era digital”, en
Teoria y Realidad Constitucional, n® 31, 2013, pags. 237-zatfibién inicialmente bajo el
enfoque penaMORALES PRA'S, Fermin yYMORALES GARCIA Oscar, (coords.zontenidos

ilicitos y responsabilidad de los prestadores de servicios de IntetadfiRevista Derecho y
Proceso PenalAranzadi, noviembre de 2002.

Practicamente todos los autores citados han realizado estudios en el marco de las obras
colectivas que he tenido el gusto de coordinar sobre libertad de expresion en la red y se citan en
este estudio, que incluyen, ademas, otras veinte firmas destacadas en laAsatesiao, cabe
destacar los estudios contenidos eRéwista Catalana de Derecho Publigegunda etapa de la
Revista “Autonomias”), monografico sobre “la incidencia de las TIC en el Derecho publico”,
num. 35, 2007, en particulavILLAVERDE MENENDEZ,Enrique, “Ciberconstitucionalismo.

Las TIC y los espacios virtuales de los derechos fundamentales”.

3 Asi, el Tribunal Supremo de los Estados UnidosAdeérica, en el cas&ranzbug v.
Hayesde 29 de junio de 1972 lierty of the press is the right of the lonely pamphleteer ... as
much as of the large metropolitan publisher

4 Sentencia del TICE (Gran Sala) de 16 de diciembre de 2008, cuestion prejudicial asunto
C 73/07.

5 En especial ver los apartados 56 a 61.
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periodisticas” No estdn esewvadas a las empsas de medios de
comunicacion y pueden egarse con animo de lugt (n. 61)

Segun se adelantado, el TS de EE.UU. asent6 con claridad la premisa de
que Internet es un canal de comunicacion que queda protegido por la libertad
de expresion e informaci6iACLU vs Renale 1997). Este mismo punto de
partida se ha reconocido sin valor juridico normativo en diversas declaraciones
internacionales Los Estados miembs no han de colocarestricciones a
los contenidos en Internet que vayan mas alla de las aplicadasoa otr
medios de difusion de contenitigprincipio n° 1 de la “Declaracion sobre la
libertad de comunicacion en Internet”, del Consejo de Europa de 28 de mayo
de 2003). Més recientemente, destaca la Declaracion conjunta sobre libertad
de expresion e Internet de 20dor altas instituciones internacionales de libertad
de expresion, incluyendo la ONU, OSCE o la OE3u punto de partida es
contundente:

La libertad de expresion se aplica a Internet del mismo modo que a todos
los medios de comunicacion. Las restricciones a la libertad de expresion en
Internet solo resultan aceptables cuando cumplen con los estandares
internacionales que disponen, entre otras cosas, que deberan estar previstas
por la ley y perseguir una finalidad legitima reconocida por el derecho
internacional y ser necesarias para alcanzar dicha finalidad”. (I, principio
general a).

La premisa de que todos los ciudadanos son titulares de las libertades
informativas también se ha afirmado porTebunal Constitucional espafiol,
aunque aun no para Interhétlo obstante, ha sefialado que hay una proteccion
“més intensa” de estas libertades cuando se ejercen por empresas y periodistas,
por ser los agentes que cumplen una “funcién constitucional” a través de un
“vehiculo institucionalizado” (STC 165/1987 y otradyero esta intensidad,

6 Aprobada por el Comité de Ministros en el marco de la 840% Reunion.

7 http://lwww.0as.og/es/cidh/expresion/showarticle.asp?artiD=849&IID{Zonsulta: 10
de noviembre de 2014)

8 La libertad de expresion de opiniones se reconoce a toda persona (arts. 16 y 20. 1. a) de
la Constitucion espafiolaJambién, la libertad de informacién (art. 20. 1° d) se reconace “
cualquier otra persona que facilite la noticia veraz de un hecho y a la colectividad en cuanto
receptora de aquélla(por todas, SSTC 6/1981, 105/1983, 168/1986, 165/1987, 6/1988, 176/
1995, 4/1996).

9 Afirmé que 1a proteccion constitucional de la libertad de expresion [también para la
libertad de informacion] alcanza un maximo nivel cuando ... es ejercitada por los profesionales
de la informacién a través del vehiculo institucionalizado de formacion de la opinién publica que
es la prensa, entendida en su mas amplia acepdi®nC 165/1987), donde se incluyen sus
modalidades cinematografica, radiofénica o televisiva, cuya actividad hemos calificado también
como“funcién constituciondl. La cita corresponde a la sentencia 176/1995, de 11 de diciembre,
en ese caso respecto de la libertad de expresion, en la sentencia 154/1999, de 14 de septiembre la
misma cita respecto de la libertad de informacion.
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dijo luego, solo es respecto del derecho a la clausula de conciencia y al secreto
profesional. Las empresas de comunicacion y periodistas “en modo alguno”
tienen un derecho fundamental reforzado, més alla de estas garantias especiales
(como el secreto del periodista)

Es, pues, capital que el punto de partida sea el reconocimiento de las libertades
informativas a todo contenido veraz de interés publico, aunque éste sea
transmitido en Internet y pese a que no sea a través de periodistas o habituales
medios de comunicacion social.

2. Apoyos jurisprudenciales a la tesis de la necesidad de
extender la proteccion especial de los medios de
comunicacion clasicos a los prestadores de servicios

No sélo se trata de reconocer en general a Internet y sus usuarios el ejercicio
de estas libertades. Me atrevo a afirmar que la garantia institucional reconocida
clasicamente a los medios de comunicacién social, y que refuerza juridicamente
la posicion de los medios, ya no solo debe atribuirse a éstos, sino que también
debe reconocerse especialmente a determinados prestadores de servicios de la
sociedad de la informacion. Qué duda cabe que el buscador Google, o el servidor
de videosyoutube o la enciclopedia interactiVidikipedia, por citar algunos,
son elementos esenciales para el acceso a la informacion en la actualidad. Es
cierto que estos grandes prestadores de servicios, de natural tienen una posicion
materialmente reforzada por su enorme relevancia econémica y social en el
mundo moderno, pero deben contar también con el reconocimiento reforzado
de una garantia institucional o la dimension objetiva de los derechos
fundamentales, lo cual en modo alguno implica la mayor libertad que pueda
venir conferida por la actual falta de regulacion alguna. Lo mismo, y
especialmente, cabe decir de las herramientas que facilitan la interactuacion y
el debate entre los usuarios de Internet, especialmente las herramientas mas
empleadas de la llamada web 2.0. En este punto, las redes sociales, asi como
habituales foros o espacios colaborativos son instrumentos especificos e idéneos
no solo para el acceso a la informacién, sino para la generaciéon de informacién
y contenidos yen fin, para el ejercicio de las libertades informativas. De este
modo, debe reconocerse también a los grandes prestadores de estos servicios

10 El Tribunal Constitucional rectific y dijo que con dicha afirmacién fodo alguno se
quiso decir que los profesionales de la informacion tuvieran un derecho fundamental reforzado
respecto a los demas ciudadanos; sino que, al hallarse sometidos a mayores riesgos en el
ejercicio de sus libertades de expresion e informacion, precisaban —y gozaban de— una proteccion
especifica. Proteccion que enlaza directamente con el reconocimiento a aquellos profesionales del
derecho a la clausula de conciencia y al secreto profesional para asegurar el modo de ejercicio
de su fundamental libertad de informacién (STC 6/19&Bntencia 199/1999, de 8 de noviembre,
reiterada en sentencia 225/2002, de 9 de diciembre de 2002.
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la garantia institucional, que en su caso puede reforzar las garantias en cada
caso concreto.

Cabe recordar en este sentido que en Espafia desde la STC 12/1982 (FJ 3°)
se atribuye una garantia institucional a la “opinién publica libre”, dado que ésta
es esencial para el sistema democratico. Se afirma desde entoncés que “
presevacion de esta comunicacion publica l&sin la cual no hay
sociedad libe ni, por tanto, soberania popujagxige la garantia de citos
derechos fundamentales comunes a todos los ciudadanos, y [...] también
una especial consideracion a los medios que aseguran la comunicacién
social y en razon de ello, a quienesofesionalmente los sier’. Aunque
se relativiza desde los afios noventa, en razén de esta garantia o la dimensién
objetiva de la libertad de expresion e informacion se refuerza la prevalencia de
la posicién de los medios de comunicacion, lo cual se observa especialmente en
el juicio y ponderacién del interés publico en el ejercicio de las libertades
informativas (ver entre otras muchas las SSTC 104/1985, FJ 5°; 159/1986, FJ
6°, SSTC 171y 172/1990 O STC 21/2000, o mas recientemente la STC 9/2007,
FJ 4°). Obviamente, no se trata de un efecto automatico que implique una
ponderacion siempre favorable a los medios de comunicacion, sino que la
situacion se analiza en cada caso concreto.

Parafraseando la referida argumentacion constitucional, creo que hoy dia
es indiscutible que sin los prestadores de la sociedad de la informaciéon que
permiten el acceso a la informacion y la generacién de contenidos y la
interactuacion de los usuarios “no hay sociedad libre ni, por tanto, soberania
popular”, por lo que merecen “una especial consideracion a los medios que
aseguran la comunicacion social”.

Aunque las ha ignorado por completo la sentencia definitiva, claramente
contraria a las mismas, las conclusiones de 26 de junio de 20ABatgdo
General Jaaskinen del caso GoogleA#PD fueron rotundas al afirmar que
“Poner contenidos a disposicion del publico en Internet equivale, como
tal, a la libetad de expesion [...] La publicacion en la web es un medio
para que los pdiculares paticipen en debates o difundan suspios
contenidos, o contenidos gados por otps, en Internét (ap. 122).A mi
juicio no hay que desdeniar tales afirmaciones, si bien que cabe puntualizar que
se ejercen las libertades de expresion e informacion cuando se trata de contenidos
de interés o relevancia publica.

3. Una inercia jurisprudencial negativa: se reserva a los medios
de comunicacion clasicos la proteccién constitucional méas
intensa

Desde sectores politicos y juridicos como desde los medios de comunicacion

clasicos se pretende reservar solo para estos Ultimos una libertad de expresion,
informacién y de prensa reforzada y con garantias especificas (privilegios) que
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no se extiendan en general a Intéfn&e trata de cierta inercia socioldgica y
juridica en nuestros tribunales de reservaas o menos veladamente, las
libertades informativas para los medios de comunicacion, digamoslo asi,
clasico%’ Asi, en Espafia diribunal Supremo (TS) ratific6 una sancion de la
AEPD (Agencia Espafiola de Proteccidn de Datos) por la difusion de informacion
sobre Guardias Civiles condenados por torturas en una webAdedmcion
contra la tortura, considerando tales contenidos estaban excluidos de la libre
expresion e informaciéh La Sala declard, sin mas explicacion, que las concretas
conductas sancionadas nada tienen que ver ni con la libertad de expresion, ni
con el derecho a la informacion, en relacién con la tortura y la denuncia de tan
execrable practica (FJ 9°). En concreto, afirma el TS tuédibertad de
informacion alcanza su méximo nivel cuando la Iltbdres ejecitada por
los piofesionales de la informacion a través del vehiculo institucionalizado
de formacion de la opinién publica, que es l&msd (FJ 6°).

Esta tendencia negativa encontr6 su maxima expresion en una muy
desafortunada resolucion deA&PD, que llegd a fundamentar una sancion en
que:

Las paginas web del imputado no pueden ser consideradas medios de
comunicacion social sin que quepa invocar el ejercicio y prevalencia del
derecho de libertad de informacién que derivaria en una prevalencia general
que aboliria de facto la proteccion de datos personales. Y que desvirtuaria
el equilibrio entre derechos sostenido sobre el derecho de la sociedad a ser
informada a través de los medios de comunicacion y el de los ciudadanos a

11 Asi llamé la atencién inicialmente en Estados Unidosrdérica, entre otroSUNSTEIN,

Cass R.Republica.com. Internet, democracia y libertd&hidos, Madrid, 2003. En inglés,
Republic.com Princeton University Press, 2001; BALKIN, Jack M., “Digital Speech and
Democratic CultureA Theory of Freedom of Expression for the Information Socidtgw Yrk
University Law ReviesWolume 79, april 2004, n. 1, pags. 1-58, disponibléntm//ssrn.com/
abstract=470844Consulta: 10 de noviembre de 2014RBSTEIN, Larry Edward, “Initial
Reflections on the Law and Economics of Blogging” (April 4, 2005linois Law & Economics
Reseach PaperNo. LE05-008.http://ssrn.com/abstract=7009@ambién de este autoen
“Bloggersand Their FirstAmendment Protection,” vol. 57, no. 3 Otofio 2003 issue of “The
Neiman Reports”The Neiman Foundation for Journalism at Harvard Univergitip://
niemanreports.org/articles/bloggers-and-their-first-amendment-protec{©onsulta: 10 de
noviembre de 2014); WU, TinWho Controls the Interne©xford U. Press 2006, entre otros. En
Reino Unido, LIPSCHULZ, J. H.,Free expession in the age of the intern@estview Press,
BoulderOxford, 2000 o recientementeAGKARD, A., Digital Media Law Willey-Blackwell,
Oxford, 2010.

12 Este criterio, que se vislumbra en SSTC la 136/2004, de 13 de septiembre, FJ 5° recordando
la doctrina de del vehiculo utilizado para difundir la informacién, en particular si éste es un medio
de comunicacion social (SSTC 107/1988, de 8 de junio, y 15/1993, de 18 de enero; STC 54/2004,
de 15 de abiril, FJ 3).

13 Se trata de STS de 26 de junio de dos mil ocho, recurso: 6818/&a@8acion contra la
tortura contra las Resoluciones del Director degancia de Proteccion de 4 de septiembre y 3 de
octubre de 2000.
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la autodeterminacion informativa y privacidad sostenido sobre el derecho
de proteccion de datés

En otras palabras: un ciudadano no puede atreverse a alegar la libertad de
expresion. Eso es cosa de medios de comunicacion. Esta resolucién fue anulada
por laAudiencia Nacional en 20¥2por lesion de la libertad de expresion; no
obstante, son varias las resoluciones con esta tendenciaAB&[AS,

Detras de esta corriente, tendente a la no generalizacion de las libertades
plenamente a Internet parece latir que los grandes prestadores de servicios
tienen una finalidad econémica que los aleja del “mercado de las ideas”,
quedandose sélo en mercado. Bien se considera que los individuos a través de
sus blogs, webs y especialmente en las redes sociales, no son periodistas fiables
que merezcan la intensa proteccién constitucional. Subyace, obviamente, la
realidad de la escasa fiabilidad de la informacion no profesional que inunda
Internet, asi como la frivolidad, banalidad e irresponsabilidad tan habitual de los
millones de usuarios de blogs y redes sociales cuando difunden o redifunden
informacion. También parece que tras esta corriente de reservar las libertades
a los medios de comunicacion social late la realidad de que es muy dificil sino
imposible localizar al autor real de una informacion ilicita en la Red o, en su
caso, perseguir efectivamente la misma.

El reflejo natural ante estas circunstancias parece ser el de mermar la
proteccion constitucional a los usuarios de Internet a favor de los medios y
periodistas mas clasicos. Sin embargo, a mi juicio ello es un error importante de
punto de partida, porque la extension de la libertad de expresion e informacion
a quien genere ideas o informacion de interés puablico en Internet no empece
gue vaya acompafiada de las exigencias de veracidad y diligencia de la
informacién, asi como del analisis de si tal informacidon efectivamente tiene
interés publico y relevancia que le lleve a gozar de una especial proteccion.

Aungue se han mencionado algunos supuestos, no siempre es facil percibir
directamente los efectos de esta corriente, que no son pocA&HR por
ejemplo, no se atreve a analizar supuestos relativos a la difusion de informacion
por medios de comunicacion convencional, reenvidndolos a los tribunales civiles,
en razon de la aplicacion de la Ley 1/1982 sobre proteccion civil del derecho al
honor intimidad personal y familiar y propia imagen. Sin ergbaen casos
similares de péginas web los analiza sin problema alguno imponiendo las
sanciones que correspondan. De igual modo, cuando efectia una ponderacion

14 Resolucion 21/2010, PS 439/2009, CATdenunciada por al U. Politécnica de Madrid
por difusién de enlaces y videos externos en critica por competencia desleal de algunos profesores.

15 Asi en la sentencia del He abril de 2012 en elA? 03078/2010.

16 Asi lo analizo en COTINO HUESO, Lorenzo, “Datos personales y libertades informativas.
Medios de comunicacion social como fuentes accesibles al publico (Art. 3 de la LOPD)” en
TRONCOSO REIJADAAnNtonio (dir) Comentario a la Ley @anica de Poteccion de Datos
PersonalesThomsom-Civitas, Cizur Menor, 2010, pags. 289-315 (acceso completo en internet).
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del interés publico de lo informado, tiende a considerarse que los blogs y webs
particulares informan de cuestiones de interés sectorial que no merecen la intensa
proteccion de las libertadés

Esta negativa inercia es la que, también, hace casi impensable que una
autoridad administrativa pueda resolver cerrar un periédico o television sin una
resolucion judicial; mientras que la legislacion permite como regla general el
bloqueo o retirada de contenidos sin clara actividad jufidial AEPD resuelve
la comisién de infracciones e impone sanciones efectuando ponderaciones
relativas al articulo 20 de la Constitucién espafiola en supuestos de difusion de
datos personales en Internet. Es mas, en la instruccion de procedimientos relativos
a una pagina web o los contenidos de una red socidelacia puede requerir
la cesacion de la difusion de datos personales, o inmovilizar directamente, en
otras palabras, puede bloquear el acceso o cerrar una web (art. 49 LOPD). Se
hace impensable que esto pudiera hacerlo respecto de los medios clasicos.

También, esta corriente que concentra la proteccion de la libertad de expresién
en Internet a favor de los medios clasicos, es la que lleva a que s6lo un profesional
de la informacién cuente con el derecho a no revelar las fuésfdss cosas,
quedaria excluida esta garantia por ejempliikileaks o similares, esto es, a
quien revele en Internet secretos facilitados sin ser un profesional de la
informacién. En este caso, bien es cierto, es la propia Constitucion la que afirma
la condicion “profesional” del secreto.

Reservar de manera excluyente la proteccion méas intensa de las libertades
a los medios de comunicacion clasicos es un punto de partida que amordaza la
libertad de expresion e informacion en la Red bajesfzgada de Damoclede
severisimas sanciones administrativas o penales.

I[I.  Lineamientos jurisprudenciales en Europa relativos la libertad
de expresion e informacion en Internet

A diferencia de EE.UU. donde desde 1997 el TS empez0 a fijar elementos
basicos en la materia, los grandes tribunales europeos han intentado rehuir las
cuestiones clave de libertades informativas en Intérifei, a diferencia de

17 Asi lo analizo en el trabajo citado en la nota anterior

18 La cuestion es de extraordinaria complejidad, en tanto en cuanto no esta constitucionalmente
clara la exigencia de resolucion judicial mas que en el caso del secuestro judicial. La Ley 34/2002
dispone en su articulo 8 que sélo en los casos que la Constitucion o las leyes dejen clara la
necesidad de actividad judicial para preservar la libertad de expresion e informacién, ésta sera
necesaria.

19 Como analicé en COTINO HUESO, Lorenzo, “Nuestros jueces y tribunales ante Internet
y la libertad de expresion: el estado de la cuestion”, en COTINO HUESO, Lorenzo (Coord.),
Libertad en Internet...¢it., pags. 150 y ss. sélo se aborda incidentalmente el fendmeno de
Internet respecto de la libertad de expresion en el caso Lindqvist del TJUE en 2003 (centrado en
proteccion de datos) y la sentencia del TEDH de 18 mayo 2004Ptasdsociété) v Francia
sobre el secuestro del libro del médico personal de Mitterrand.
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Norteameérica, los tribunales supranacionales europeos hasta 2012 olvidaron
practicamente el fenémeno de Internet desde la libertad de expkesidando

se ha prestado la atencion en los tiempos mas recientes como respecto del
derecho al olvido, se ha olvidado, si se me permite, de la libertad de expresion.

Bien es cierto que, a la fuerza de los afios se van fijando algunas premisas
importantes sobre libertad de expresion en Internet y la responsabilidad y

obligaciones que implican para los prestadores. Ello ha sido asi normalmente en
procedimientos no centrados en la libertad de expresion, sino sobre competencia
desleal, proteccion de la propiedad industrial e intelectual o del derecho de

proteccion de datos. Con estoémbies debe interpretarse la actual normativa

y, al tiempo, muchas de estas premisas condicionan la futura normativa que

—hay que esperar— se produzca. Se significan a continuacion algunas lineas
basicas que se deducen tanto de la jurisprudencia del TJUE cuanto del TEDH.

1. EIl casoAhmet Yyldyrym c. Turquia de 2012, primera
sentencia del TEDH que aborda frontalmente la proteccion
de la libertad de expresién en Internet y las garantias de
legalidad

La sentencia deTEDH de 18 de diciembre de 2012 en el asuiimet
Yyldyrym c. Turquia ha sido la primera de este alto tribunal que aborda
centralmente la libertad de expresion en IntétnAtpartir de ella se puede
inferir, en esencia, quenb puede atenarse a los mstadoes que bloqueen
contenidos sin discriminar emtrlos que son licitos y los ilicitos y para que
se adopten medidas de bloqueo es necesaria egalacion legal que dé
previsibilidad, ceteza y garantias suficientes en la matéria

El TEDH entiende que viola la libertad de expresion la imposicion —judicial—
de medidas de bloqueo de acceso a contenidos en Internet que no discriminaron
contenidos del sitio de Internet implicado en un proceso penal y los de otros
sitios del servicidGoogle sitescon contenidos al margen de dicho proceso. El
TEDH aprovecha la ocasién para fijar algunos parametros de la regulacion del
bloqueo de contenidos en Internet (aps. 64 y ss.):

...es necesario un marco legal para garantizar tanto un control estricto
sobre el alcance de las prohibiciones y con la garantia de la tutela judicial
efectiva para prevenir cualquier abuso de poder [...] la revision judicial de la

20 El demandante tenia una web alojada en el servicio Google Sites para difundir trabajos
académicos y opiniones personales. Se trataba de contenidos totalmente ajenos a un proceso
penal por contenidos lesivos para la memorid@élirken otra pagina de ese servicio (Google
Sites).A instancias de la autoridad turca de telecomunicaciones un tribunal resolvié el bloqueo
preventivo de la web, pero para poder hacerlo efectivo se ordend el bloqueo de los contenidos del
servicio de Google Sites en su conjunto, como Unica via para bloquear la pagina web con el
contenido supuestamente delictivo.
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medida sobre la base de una ponderacion de los intereses contrapuestos ha de
estar disefiada para lograr un equilibrio entre estos intereses (ap. 64)

El TEDH admite el bloqueo judicial de contenidos, pero siempre que se
cuente con un marco legal concreto, previsible por los intermediarios y afectados
y disefiado para lograr un equilibrio de intereses y que regule el control judicial
de las medidag\simismo, es preciso que la legislacion imponga al juez que se
adopte la medida menos restrictiva, de modo que bloguee el minimo de contenidos
posibles yen principio, sélo se bloquee la web conéteta

De esta sentencia cabe subrayar que el TEDH fija unos estandares de
previsibilidad, certidumbre, garantias y ponderacion de todos los intereses que
deberian, por ejemplo, proyectarse a la regulacion de la responsabilidad por
contenidos en Internet. Sin embargo, no se ha seguido este criterio en 2013.

En clara vulneracion de esta jurisprudencia del TEDH precisamente para
Turquia, ha sido llamativo que marzo de 2014 el presidente turco Raoep
Erdogan ordené a lautoridad deTelecomunicaciones deurquia bloquear
Twitter en su pais y dias despiésitube Se agumentd que estos prestadores
no habian filtrado unos contenidos concretos que consideraba ilégalpses,
se censur0 el todo por la ilegalidad de una parte. Esta carrera bloqueadora fue
detenida primero por la justificacion ordinaria que simplemente la considerd
“contraria a los fundamentos del Estado de DeréghBt bloqueo fue luego
considerado inconstitucional por Blibunal Constitucional turéd

2. La preocupante sentencia del TEDH en el caso Delfi vs
Estonia de 2013 y la responsabilizacién de los
intermediarios por los contenidos que alojan

Es importante la sentencia del TEDH en el caso Delfi vs Estonia de 10 de
octubre de 2013, de la misma se pueden derivar no pocos criterios que pueden

21 ElI TEDH admite que las medidas de bloqueo de acceso a contenidos en Internet puedan
estar justificadas. Sin embargo, en este caso el juez no verificd si cabia una medida menos
restrictiva (ap. 64); se tenia que haber elegido un método en el que sélo quedara inaccesible la web
concreta del proceso penal (ap. 65), mientras que no hay muestra de que los jueces tuvieron en
cuenta los intereses en juego a la hora de bloquear Google Sites, puesto que la legislacion que
aplicaron no contiene esta obligacion (ap. 66). La aplicacién de tal normativa no satisface el
requisito de predictibilidad y no brinda el nivel de proteccién que garantiza el Estado de Derecho
de una sociedad democratica. Es mas, una normativa que no regula con garantias el posible
bloqueo de Internet esta en “conflicto directo” con la exigencia del articulo 10. 1° CEDH de que la
proteccion de la libertad de expresion lo es “sin consideracion de fronteras” (ap. 67). El bloqueo
general produjo efectos arbitrarigsdada la carencia de garantias legales, el sistema de revision
judicial es insuficiente para evitar abusos (ap. 68).

22 Asi segun diversas noticias periodisticas con referencia a un juzgado administrativo de
Ankara tras una denuncia de la Union de Colegioshigjados ddurquia.

23 En todo caso, la resolucion del Tribunal Constitucional turco fue bastante confusa y no
establecié con claridad el final del bloqueo.
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ser muy importantes para Internet. No obstante, cabe sefalar que en febrero
de 2014 esta sentencia ha sido remitida a la Gran Sala del TEDH que podria
variar de criterio.

Delfi es un medio digital de Estonia que permite comentarios de los usuarios
a sus noticias. Uno de estos comentarios, relativos a una noticia de interés
publico, fue considerado lesivo del honor de un importante empresario. La
responsabilidad por dicho dafio fue atribuida al medio digital. Cabe tener en
cuenta que lo habitual en Internet, de la web 2.0 es que los usuarios generen
contenidos en las plataformas al uso, y que muchas veces tales contenidos son
ilicitos y no se suele poder identificar al autdrpartir de esta sentencia se
pueden derivar las siguientes lineas.

Hacer responsable de los contenidos ilicitos al intermediario de Internet
que los ha transmitido es unastriccion de la libetad de expesion del
articulo 10 CEDH, per esta estriccion puede ser admisiblPara ello, la
restriccién ha de estar prevista por la, ®ner una finalidad legitima y ser
necesaria en una sociedad democratica.

El TEDH admite un ma&o legal no muy definido para la determinacién
de quién esponde por los contenidos de Internesto es asi a diferencia
de las més severas exigencias de legalidad para bloquear contenidos vista en la
sentencia deTEDH de 20122hmetYyldyrym c. Turquia. La regulacion basica
de la responsabilidad por contenidos en Internet procede de una Directiva de la
Union EuropeaA pesar de la gran incerteza que se produce en la materia en
razon de la difusa y dispersa regulacion de la responsabilidad en Internet por
una Directiva de la Union Europea, el Derecho interno y su variada interpretacion
judicial, el TEDH es bien permisivo y estima que se satisface el criterio de
limite previsto por la ley

El TEDH, muy posiblemente para evitar conflictos con el Derecho de la
Union Europeaconsidera que la cuestion desponsabilizar por contenidos
en Internet es cuestién finalmente nacional queesponde a laegulacion
legal interna y su intergatacion por los tribunales con un ngen de
apreciacién impotante (aps. 71 y ss.).El papel del Tibunal se limita a
determinar si los efectos de esta intef@cion son compatibles con la
Convencioh (ap. 74). Del conjunto normativo aplicable se concluye que “
editor de medios esesponsable por cualquier declaracion difamatoria
hechas en su publicacion multimeti@p. 75).

El TEDH admite en razén del Decho interno, se considereditor y
responsable de contenidos a un medio digital que permite comentarios de
los usuarios. Sin embgo, no generaliza soluciones para Internet y para
otros paisesEl TEDH no se atreve a asentar una doctrina importante y
necesaria en Europa. Por ello, no se cuestiona si esta responsabilidad que aplica
a un medio digital como editor puede proyectarse a muchos intermediarios y
grandes prestadores de Internet que permiten alojar datos y contenidos por
usuarios, contenidos y datos que muy habitualmente lesionan derechos de las
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personas. Hay que recordar que esto es lo mas habitual (ejebuugle
Youtube Facebook Twitter, eBay Tripadvisor, etc.).

Sobre estas bases, el TEDH se centra especialmente en la ponderacién
entre el derecho a la vida privada y la libertad de expresion sobre los siguientes
elementos:“contribucion a un debate de interés general, que tan bien
conoce la inteesado, el tema del informe, la conducta anterior del
interesado, el método de obtencion de la informacion y su veracidad, el
contenido, la forma y las consecuencias de la publicacion, y la severidad
de la sancion impuestgap. 83).

Para elTEDH, se justifica la esponsabilidad del intermediario por los
contenidos ilicitos que indducen sus usuarios en razén del riesgo
razonable de que éstos seoduzcan. En razén del principio de
precaucion, si hay riesgo de contenidos ilicitos, hay que poner medios y
controles suficientes para evitarlos para no sesponsable (ap. 88) La
proyeccion de este razonamiento, a mi juicio, permite responsabilizar a casi
todos los prestadores de servicios e intermediarios de Internet al uso por los
contenidos que alojan y difunden, pues ciertamente ponen en riesgo cierto los
derechos del articulo 18 de la Constitucion espafiola, amén de derechos y bienes
como la propiedad intelectual.

Haber tomado una serie degmauciones para evitar contenidos ilicitos,
gue normalmente no adoptan los grandeggtadoes de sevicios e
intermediarios de Internet, no es suficiente para eximir efponsabilidad.

El TEDH no consider6 suficiente para eximir de responsabilidad que el medio
digital advirtiera que las opiniones no eran propias, que estaban prohibidos los
comentarios insultantes, ilicitos o dafindampoco fue suficiente que la web
hubiera implantado un filtro que detectara palabras malsonantes, ni que contara
con un sistema de denuncia de contenidos impropios con un solo clic para que
fueran revisados y retirados, ni que este sistema no fuera utilizado por el
demandante. De igual modo, no sirvié para exculpar el hecho de que en ocasiones
se retiraran contenidos de oficio por el medio digital (apT®dps estos sistemas

“no garantizaban una poteccion suficiente de los dmrhos de tereras
personas”’sino que el medidno hizo tanto uso como podria haber hecho

de la extension del comtk a su disposicion’sobre los contenidos que
introducian los usuarios (ap. 89). La empresa pudo haber puesto un sistema
mas robusto de identificacion de los usuarios o un control inmediato de cada

24 Se estim6 que dada la noticia de que se trataba el medio tfigitiala haberse dado
cuenta de que podria causar reacciones negativas en contra de la compafiia naviera y sus
directivos y que, teniendo en cuenta la reputacion general de los comentarios en el portal de
noticias Delfi, se produjo un riesgo superior a la media que los comentarios negativos pueden ir
mas alla de los limites de la critica aceptable y alcanzar el nivel de insulto gratuito o la incitacion
al odio.” En consecuencise esperaba que la empresa ejerciese cierto grado de precaucion [...]

a fin de evitar ser considerada responsable de una infraccion de la reputacion de otras ffersonas
(ap. 86).
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comentario antes o después de su publicacion (ap. IBmpoco fue suficiente
que el medio digital retirara los contenidos ilegales inmediatamente en cuanto
se lo anunci6 la persona afectada. La web asumi6é que se pudieran emitir
comentarios y asumio su responsabilidad

Aunque no esatio decidendj es de interés tener en cuenta que para el
TEDH, el anonimato en Internet queda bajo la lited de expesion (ap.
92)%.

Pese a que es dificil comtiar la informacion de Internet para los
intermediarios, mas lo es para los individu&$.TEDH reconoce la dificultad
de controlar tanta informacion que se genera en Internet, y que esta dificultad
es ‘mas oneosa para la persona potencialmente lesionada, pues menos
probablemente cuentaecursos para el conti continuo de la Internét
(ap. 92).Todo lo anterigrademds de circunstancias como la escasa importancia
de la indemnizacién de que se trataba, llevan al TEDH a considerar que no
hubo lesion de la libertad de expresion (ap. 94).

Como se ha dicho, esta sentencia esta pendiente de la revision por el pleno.
El TEDH no quiere desvincular su solucion de las circunstancias concretas del
supuesto. En todo caso, esta sentencia puede considerarse de modo muy negativo
para la libertad de expresion e informacion en Internet. La sentencia deja en un
enorme marco de indefinicion a la web 2.0 y todos los prestadores de servicios
e intermediarios que son la columna vertebral de Internet que usan los
ciudadanos. El TEDH elude dar pautas claras para una indefinicion que la
Union Europea no resuelve y en Espafia y otros paises genera un claro efecto
amenazante para usuarios y prestadores de servicios o intermediarios. Esta
situacion negativa para la libertad de expresion no es exclusiva de Espafia. Las
soluciones legislativas y jurisprudenciales en los paises de la UE son de lo mas
variada®. Y la misma Comision Europ&aeconoce que

25 “La Corte es consciente, en este contexto, de la importancia de los deseos de los usuarios
de Internet a no revelar su identidad en el ejercicio de su libertad de expresion

26 Asi, se llegd a condenar a prision a tres directivos de Google Italia por un video colgado
por un tercero en el que se mostraba a un chico autista siendo vejado por sus compafieros, pese
a que se retird al momento de conocer el mishsd.en aplicacion de normas penales y de
proteccion de datos (inicial sentencia de 24 de febrero de 2010 Tribunal Ordinario de Milan, Secc.
42 penal AssociazioniVivi-Down vs. Google ltaly s.I, luego revocada en 2012Zlambién cabe
mencionar diversas sentencias condenatorias a Google, por sus sugerencias de blusqueda, como la
sentenciade 12 de julio de 2012, la Corte de Casacion francesa. En Gran Bretafia en el caso
Kaschke v Gray & Anor, [2010] EWHC 690 (QB), 29 de marzo de 2010) se ha denegado la
exclusion de responsabilidad cuando hay algin género de moderacién posterior de los contenidos
por parte del intermediario que los aloja, ya se tratara de remover otros comentarios ofensivos o
incluso la correccion tipografica o gramatical. La sentencia del 23 de junio de 2009 del Tribunal
Supremo aleman reconocié prevalencia de la libertad de comunicacién (excluyendo que se tratase
del privilegio de la prensa) de un portal de evaluacion de maeSpaskifich.dg Pero tal
prevalencia se reconocio gracias a que, pese a que habia anonimato, se contaba con un sistema algo
robusto de identificacion de usuarios y la informacion no era indexable para los buscadores.
KLINK, Thomas, “La actual posicion del TS aleman ante la libertad de expresion en la red, el caso
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La Europa de Internet sigue siendo un mosaico de leyes, reglas, normas y
practicas diferente¥® y critica “los costes y riesgos que entrafia la
fragmentacion derivada de la coexistencia de 27 regimenes juridicos
nacionale$?®, “los proveedores intermediarios de Internet viven una situacion
de incertidumbre juridica debida a la fragmentacion que se observa en la UE
[...]. Esta fragmentacion disuade a las empresas de iniciar actividades en
linea o dificulta su desarrolfé,

3. Diversos criterios sobre la libertad de expresion e
informacion por el TIUE

El TJUE por lo general no ha abordado de forma directa la libertad de
expresion en Internet. Por lo general, el tema viene de la mano de los conflictos
que genera la difusion de contenidos en la Red con la propiedad industrial e
intelectual y la privacidad y la proteccion de datos. En todo caso, son ya diversas
las afirmaciones en su jurisprudencia que afectan a las libertades informativas
en la Red.

La ponderacion ené la libertad de expesion y los dexchos de la
personalidad como la pteccion de datos debealizarse bajo el principio
de la poporcionalidad en sede estatalesponsabilidad basica del juez
nacional En la sentencia del TJUE de 6 de noviembre de 2003 Loadgvist
no se encuentran muchas determinaciones sobre las libertades informativas en
Internet, pese a que las partes incitaron a analizar la cuestion desde la perspectiva
de la libertad de expresion en Internet. Por lo que aqui interesa, la sentencia del
TJUE recordd que la ponderacién entre la libertad de expresion y los derechos

de “la chuleta” “spickmich.de”, en COTINO HUESO, Lorenzo (editbif)ertades de expresion
e informacion en Internet y las redes sociales..péts. 88-98.

27 COMISION EUROPEA: Comunicacién de la Comisién al Parlamento Europeo, al
Consejo, al Comité Econémico y Social Europeo y al Comité de las Regiones: Un marco coherente
para aumentar la confianza en el mercado Unico digital del comercio electrénico y los servicios en
linea, COM (201) 942 final Bruselas,111.2012, SEC (2@} 1640 y 1641 finalAl respecto,
cabe seguir los completos estudios comparados a cargo de la Comision Europea que evidencian
los problemas respecto de la responsabilidad por los contenidos en iMERBIEST, Thibault;
SPINDLER, Gerald; RICCIO, Giovanni; MaritAN DER PERREAurélie, Sudy on the liability
of internet intermediaries(MONTERO, dir), 12 de noviembre de 2007, Documento elaborado
para la Comision Europea: Markt/2006/09/E, acceso completo en IntAei@ismo y mas
reciente, el amplio y solido documento de trabajo adjuntoGofaunicacionCOM (2011) 942
final sobre los procedimientos de natificacion y actuacion sobre los contenidos ilicitos en linea
organizada por intermediarios COMMISSION AAF WORKING DOCUMENT, Online
services, including e-commerce, in the Single Market.

28 Ibidem pag. 2: Esta situacion obstaculiza el desarrollo de los servicios en linea y
merma la confianza de los usuarios reales o potenciales, tanto desde el punto de vista de la oferta
como de la demanda. El desconocimiento de los derechos que les asisten y de las normas
aplicables, asi como de las oportunidades que ofrece la economia digital, aumenta stis dudas

29 Ibidem pag. 3.

30 Ibidem péag. 14.
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de la personalidad como la proteccion de datos debe realizarse bajo el principio
de la proporcionalidad en sede estatal, responsabilidad basica del juez nacional
(aps. 85y ss.).

La libertad de expesion la ejecen todos los que difunden contenidos
en Internet, tengan o no &nimo de mc€omo se ha adelantado, la sentencia
del TJUE (Gran Sala) de 16 de diciembre de 2008, cuestion prejudicial asunto
C 73/07* afirma que la libertad de expresion impone interpretar ampliamente
la nocion de “periodismo” para dotar de mayor proteccion a la difusion de
contenidos en la Rea en esta linea se habia adelantado el auto de 12 de
septiembre de 2007 en el mismo caso (ap. 60).

El prestador de seicios de Internet o intermediario goza de la exclusion
de responsabilidad‘cuando no desempefie un papel activo que pueda
darle conocimiento o cordl de los datos almacenado<n la sentencia
del TJUE de 23 de marzo de 2010 (asuntos acumulados C-236/08 y C-238/08
Google France y Loui¥uitton) se parte de que para gozar de la exclusion de
responsabilidad que confiere la Directiva 2000/31/CE de comercio electpnico
la actividad del prestador de servicios de la sociedad de la informacion tiene
naturaleza “meramente técnica, automatica y pasiva”, lo que implica que el
prestador de servicios o intermediarimo“tiene conocimiento ni cowlirde
la informacion transmitida o almacenddéap. 113). En esta direccién, cabe
mencionar diversas sentencias condenatori@®@gle por sus sugerencias
de busqueda, como la sentencia de 12 de julio de 2012, la Corte de Casacion
frances&. En Gran Bretafia por ejemplo, se ha denegado la exclusion de
responsabilidad cuando hay algun género de moderacion posterior de los
contenidos por parte del intermediario que los aloja, ya se tratara de remover
otros comentarios ofensivos o incluso la correccion tipogréfica o grartatical

El titular de derechos de propiedad intelectual afectado puede solicitar que
se prohiba la retransmisién de sus obras al tratarse de una “comunicacion al
publico” en Internet. En este ambito, la sentenciaTdelE asunto C-60711
(ITV Broadcasting Ltd. y otros / TVCatchup Ltd) de 7 de marzo de 2013.

No puede obligarse a los gstadoes o intermediarios de Internet que
establezcan conttes o filtrados técnicos de contenidos en Internet sin
distinguir ente contenidos licitos o ilicitod.as sentencias dGlJUE de 24
de noviembre de 21 Asunto C-70/2010, Scarlet Extended vs SABAM y

31 Planteada por el Korkein hallinto-oikeus (Finlandia), en el procedimiento entre
Tietosuojavaltuutettu y Satakunnan Markkinapdrssi Sgtamedia Qy

32 Directiva 2000/31/CE del Parlamento Europeo y del Consejo de 8 de junio de 2000
relativa a determinados aspectos juridicos de los servicios de la sociedad de la informacion, en
particular el comercio electrénico en el mercado interior

33 http://www.legalis.net/spip.php?page=jurisprudence-decision&id_article=3464
(Consulta: 10 de noviembre de 2014)

34 Kaschke v Gray & Anor, [2010] EWHC 690 (QB), 29 de marzo de 2013ceso en
http://wwwbailii.org/ew/cases/EWHC/QB/2010/690.htif€onsulta: 10 de noviembre de 2014)
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Asunto C-360/10 SABAM vs Netlog de 16 de febrero de 2012 no permiten que
judicialmente se impongan controles y filtrados técnicos y preventivos a
prestadores de servicios y redes sociales para evitar la comision de ilicitos de
propiedad intelectual y proteccién de datos. EI TJUE considera que deben
prevalecer la libertad de expresion y la proteccion de los usuarios que serian
controlados y rastreados, asi como la libertad de empresa frente a la imposicion
de estos controles. Se afirma la vulneracién de la libertad de informatzadlo,
qgue se cae el riesgo de que el citado sistema no distinga suficientemente
entre contenidos licitos e ilicitos, por lo que su establecimiento podria dar
lugar al bloqueo de comunicaciones de contenido lfqiap. 52).

Sin perjuicio de lo anteripen razén de sentencia delUE de 27 de marzo
de 2014° si que es posible que un juez solicite a uovpedor de acceso
a Internet que bloquee el acceso de sus clientes a un sitio web que vulnera
los deechos de autorEl TJUE sefiala que el juez nacional que ordene la
medida debe ponderar derechos y libertades e intereses en juego. Se afirma
cuanto menos que las medidas de bloqueo de acceso a los uswapoyen
inutilmente a los usuarios de Internet de la posibilidad de acceder de
forma licita a la informacion disponiblgn® 63) y que tanto los internautas
como también el pveedor de acceso a Internet deben poder hacer valer
sus deechos ante el juézZn® 54). No obstante, no es necesario probar que
los usuarios del servicio acceden efectivamente a los contenidos ilegales.

4. El “olvido” de la libertad de expresion en razon del derecho
al olvido. La sentencia delTJUE del caso Google VAEPD
de 2014

La sentencia del TJUE (Gran Sala) de 13 de mayo de 2014 en el asunto C
131/12, en el procedimiento eni@ogle SpainS.L., Google Inc vs. AEPD
y Mario Costeja Gonzal&zha sido una de las sentencias mas esperadas de
este tribunal. El tema del derecho al olvido, que pasa a denominarse derecho a
la supresion atrae una atencién doctrina en8rrespecialmente desde esta

35 Sentencial JUE de 27 de marzo de 2014 asunto C 314/12 T#kkabeWien GmbH /
Constantin FilmVerleih GmbH yWega Filmproduktionsgesellschaft mb.

36 Cuando un internauta introducia el nombre delC®steja Gonzalez en el motor de
busqueda de Google obtenia como resultado vinculos hacia dos paginas del peridatigonaalia,
del 19 de enero y del 9 de marzo de 1998, respectivamente, en las que figuraba un anuncio de una
subasta de inmuebles relacionada con un embargo por deudas a la Seguridad Social, que mencionaba
el nombre. LAGPD consider6 que Google debia desindexar la informacion relativaCGi<eja.
No cuestioné que la hemeroteca d¥daguardia siguiese facilitando estos contenidos en la web.

37 Mi trabajo mas reciente sobre la cuestion es “El conflicto entre las libertades de expresion
e informacién en internet y el derecho a la proteccion de datos. El derecho al olvido y sus retos:
“un falso derecho, a juzgar por un falso tribunal”’, en BEL Ignacio y CORREDOIRA Loreto,
Derecho de la informacion. El ejercicio del derecho a la informacion y su jurisprugeeraro
de Estudios Politicos y Constitucionales, Madrid, 208eteso provisional ehttp://goo.gl/
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sentencia. Ha sido especialmente llamativo que casi mediara un afio entre las
conclusiones de junio de 2013 y la sentencia definitiva, asi como la radical
diferencia entre unas y otra.

Pese a que no se ha seguido las mismas, fueron bien importantes las
proclamaciones de la libertad de expresion e informacion en InterAdtatgido
General Jaaskinen de 25 de junio de 2013. En esencia, las conclusiones iban en
la linea de que el buscador Google es esencial para el ejercicio del derecho
fundamental de acceso a la informacion en el Europa y que, por tanto, no puede
desvirtuarse el papel de intermediario de Google haciéndole censurar el
contenid@® Asimismo, el derecho fundamental de acceso a la informacién
quedaria “comprometido” si la informacién fuera una versién modulada o
dulcificada (‘bowdlerizadd®) al gusto del usuario.

1hxOdR (Consulta: 10 de noviembre de 2014) En cualquier caso destaca SIMON CASTELLANO,
Pere; “El régimen constitucional del derecho al olvido en InterNetitralidad en la Red y otros

retos para el futuro de Internet. Actas del VII Congreso Internacional Internet, Derecho y Politica
Universitat Oberta de Catalunya, Huygens Editorial, Barcelona, 2011, pags. 391-406.
Especialmente su obra monografi€d,régimen constitucional del derecho al olvido digital
Tirant lo Blanch, 2012 (PremieGPD). También y mas reciente, “El caracter relativo del derecho

al olvido en la red y su relacién con otros derechos, garantias e intereses legitimos”, en COTINO
HUESO, L. (editor)Libertades de expresion e informacion en Internet y las redes sociales... cit.
pags. 24 y ssAdemas, entre otros muchos, LUCAS MORILLO DE ICAJEVA, Pablo; “La
distancia y el olvidoA propdsito del derecho a la autodeterminacion informatiRaVjista de
jurisprudencia el Degchq octubre de 2012ZTRONCOSO REIGADA Antonio; “El derecho al
olvido en Internet a la luz de la propuesta de Reglamento General de Proteccién de Datos
PersonalesDatospersonales.org — Revista de la Agencia de Proteccién de Datos de la Comunidad
de Madrid n°59, 2012 ; RALLO LOMBARE, Artemi; “El derecho al olvido y su proteccié.

partir de la proteccion de datoRevista €los FundacionTelefonica, n° octubre-diciembre 2010,
http://goo.gl/lueTEX3 (Consulta: 10 de noviembre de 2014). ORZA LINARES, Ramo6n Maria
(2013): “El derecho al olvido en Internet: algunos intentos para su regulacién legal”, en
CORREDOIRAY ALFONSO L. y COTINO HUESO L. (Dirs.)Libertad de expesion e
informacion en Internet. Amenazas y proteccion de los derechos pers@ete de Estudios
Politicos y Constitucionales, pags. 475-499. En la misma obra, CERNADA BADIA, Rosa
(2013): “El derecho al olvido judicial en la Red”, pags. 521-541.

38 “[E]l proveedor de servicios [en este caso el buscador Google] necesitaria ponerse en la
posicion del editor de la pagina web fuente y comprobar si la difusion de los datos personales en
la pagina web podria considerarse legal y legitima a los efectos de la Directiva. Dicho de otro
modo, el proveedor de servicios necesitaria abandonar su funcion de intermediario entre usuario
y editor y asumir lagsponsabilidad por el contenido de la pagina web fuegrntagndo esultase
necesario, censurar el contenido evitando o limitando el acceso’a(@gte109) Y ello supondria
una restriccion de la libertad de expresion e informacion del prestador o intermediario, del editor
(creador del contenido conflictivo) gobre todo, del derecho de acceso a la informacion de los
usuarios de InterneYer los apartados 120 y ss.

39 Nota original en las conclusiones: “Thomas Bowdler (1754-1825) public6 una versién
aséptica de la obra de William Shakespeare que intentaba ser mas adecuada para las mujeres y los
nifios del s. XIX que la original”.
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Sin embargo, la sentencia, al igual que la sentencia del TJUE (Gran Sala) de
8 de abril de 2012 que declara que la Directiva 2006/24/CE de retencion de
datos de las comunicaciones es contraria a la vida privada y proteccion de
datos, parecen asentar una direccion firme en la proteccion de estos derechos.
No obstante, la sentencia que ahora se expone, lo hace quiz en excesiva medida
a costa de las libertades informativas en Internet.

Los elementos basicos de una sentencia poco centrada en la libertad de
informacion:

1° Google realiza un “tratamiento de datos personales” en el sentido de la
Directiva cuando indexa contenido y ofrece resultados:

el gestor de un motor de busqueda “recoge” tales datos que “extrae”,
“registra” y “organiza” posteriormente en el marco de sus programas de
indexacion, “consera” en sus seridores y en su caso, “comunica’ y “facilita
el acceso” a sus usuarios en forma de listas de resultados de sus busquedas”,
(ap. 28). Google es responsable de este tratamiento, pese a que no controle la
informacion de origen de las paginas web que indexa (ap. 34). Debe entenderse
a partir de estas afirmaciones, que otros prestadores de servicios de Internet
también seran responsables de tratamientos de datos en tanto en cuanto su
servicio permita acceder a informacion estructurada de una persona, de modo
que se pueda “establecer un perfil mas o menos detallado

Asi pues, cabe tener en cuenta otros servicios busqueda o estructuracion de
contenidos en Internet, como, entre otros muchos, los propios de las redes sociales,
quedaran sujetos a las consecuencias de esta sentencia.

2° A Google le es de aplicacion la normativa de la Union Europea y por
tanto estd sometido a la legislacion sobre proteccion de datos espafiola (aps. 50
y ss.).Asi se entiende en razon del criterio interpretativo favorable a aplicar las
garantias del Derecho de la Unién Europea (aps. 54 y 58). Se considera en
concreto que la publicidad esté “indisociablemente ligada” al servicio de busqueda
de Google y que una oficina de publicidad en un Estado miembro es criterio
suficiente para aplicar el Derecho europeo (aps. 55, 56). No queda claro qué
sucede en el caso de que el prestador de servicios de que se trate no tenga
oficina comercial en el Estado miembro. No obstante, en razon del principio de
eficacia de las garantias de la norma europea, muy posiblemente se considere
también la sujecién al Derecho europeo cuando los servicios vayan destinados
al continente, por ejemplo.

40 Asuntos acumulados C-293/12 y C-594/12, Digital Rights Ireland Ltd (C-293/12),
Kéarntner Landesregierung, Michael Seitlingéhristof Tschohl y otros (C-594/12) / Minister for
Communications, Marine and Natural Resources, Minister for Justice, Equality and Law Reform,
The Commissioner of the Garda Siochana, IrlandaAttetney General.
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3° Ni el interés econémico de Google, ni el general interés de los usuarios
a acceder informacion de otros justifica suficientemente la grave afeccion a la
privacidad y proteccion de datos que implica el buscador de Géafjléestos
derechos pevalecen, en principio, no so6lo sebel interés econémico del
gestor del motor de busqueda, sino también saoddrinterés de dicho
publico en encontrar la mencionada informaciéon en una busqueda que
verse sole el nombe de esa persofigap. 97, idem en 81 0 99). Solert
supuestos especificos, de la naturaleza de la informacién de que se trate
y del caracter sensible para la vida privada de la persona afectada y del
interés del publico en disponer de esta informacion, que puede ,variar
particular, en funcién del papel que esta persona desempefie en la vida
publicd’ (ap. 81).

Seréd Google primero y las autoridades de proteccién de datos o los tribunales
después quienes deberan llevar a cabo la ponderacion concreta de si procede la
desindexacion solicitada.

4° Los ciudadanos pueden dirigirse a Google, alli donde esta compafiia
tenga establecimiento —aunque soélo sea para contratar publicidad— para solicitar
la retirada de determinados resultados. Se puede solicitar —y ordenar— la
desindexacion sin que sea necesario haber acudido previamente a solicitar la
retirada de contenidos en la web de origen. Es mas, la informacién puede ser
legitima en la web de origen pero no en Google, puesto que la difusion por
Google“puede constituir una injencia mayor en el decho fundamental
al respeto de la vida privada del inesado que la publicacion por el
editor de esta pagina web(ap. 87).

5° El tiempo puede hacer que deban desindexarse informaciameas6
un tratamiento inicialmente licito de datos exactos puede deveonirel
tiempo, incompatible con dicha [Rictiva cuando estos datos ya no sean
necesarios enelacion con los fines para los que sxagieon o trataon”
(ap. 93). En este sentido el TJUE recuerda qaeld tratamiento de datos
personales debe ser legitimo, en virtud del articulo 7, durante todo el
periodo en el que se efectidap. 95).

A mi juicio, la sentencia adolece de una perspectiva general de la libertad de
informacién. La clave de la sentencia es que las libertades informativas no se
aprecian en perspectiva general o institucional a la hora de ponderarlas con la
privacidad y la proteccion de datos. No se percibe la magnitud de la afeccién a
las libertades informativas que se produce al imponer obligaciones a un prestador
de servicios de Internet que es esencial para el acceso a la informacion en el
mundo.Asimismo, el interés de los usuarios de Internet en disponer de
informacioén no es considerado un contenido de la libertad informacion, de manera
que el acceso a la informacion queda desvalorizado en la ponderacién con los
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derechos de vida privada y proteccion de datos. Ello es importante también
cuando se trate de ponderar con otros derechos e intereses en juego. De igual
modo, el TJUE tampoco parece tener en cuenta el efecto que produce que el
acceso efectivo a la informaciéon en Internet, instrumentado esencialmente a
través de Google —y otros buscadores— quede condicionado a los criterios
privados, ya sean los criterios de los afectados por la informacion que solicitan
la retirada masiva de contenidos, ya sea de Google a la hora de estimar o no las
solicitudes de retirada.

[1l.  Para concluir. La necesidad de que el legisladodemocrético
asuma su papel para proteger las libertades informativas y otros
derechos fundamentales en Internet

No es escasa la normativa espafiola o europea vinculada a las nuevas
tecnologias, como la relativa a comercio electrénico, telecomunicaciones,
prestadores de servicios de la sociedad de la informacién, proteccion de datos,
propiedad intelectual, delitos informaticos, etc. Sin embargo, el conjunto normativo
hace auténticas aguas a la hora de fijar no pocos elementos esenciales del
ejercicio de la libertad de expresion e informacion por los grandes y pequefios
prestadores de servicios en Internet, asi como cientos de millones de usuarios
de Internet en todo el mundSdlose trata de la actividad cotidiana de unos
cuatrocientos millones de europeos y unos treinta y cinco millones de personas
en Espaffd, ademas de todo el entramado empresarial y social que implican
los prestadores de servicios e intermediarios europeos o0 extranjeros.

Aqui se ha sostenido que los grandes prestadores de servicios e intermediarios
de Internet deben contar con una especial proteccién constitucional, bajo los
mismos fundamentos que ésta intensa proteccién se ha otorgado a los medios
de comunicacion clasicos. Ello no debe traducirse en la habitual desregularizacién
de la prensa que se ha dado histéricamente en Espafia.

La jurisprudencia y los altos tribunales espafioles o supranacionales son
esenciales para perfilar muchos problemas que genera Internet para las libertades
informativas. No en vano, dado el escaso activismo asumido por los tribunales
durante décadas, se hace precisa la actuacion legislativa respecto de muchos
aspectos.

Lo idoneo es una regulacion europea que imponga criterios de
homogeneizacién y marcos nitidos de solucion de conflictos. No obstante, es en
sede nacional donde deben resolverse y ponderarse los conflictos concretos de
los derechos fundamentales con otros derechos, bienes e intereses. La pereza
y elusion de responsabilidades es también nacional y hay que asir las riendas y
marcar algunas pautas en Espafia, especialmente ante el palmario retraso en la
toma de decisiones en la UE.

41 Datos sobre acceso a Internet de forma sencilla en.iwtemetworldstats.com
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No estd de mas proclamar legalmente que toda la informacion y expresion
de interés o relevancia publica en Internet goza de proteccién constitucional,
aunque no proceda de un clasico “medio de comunicacion social”; pueden resultar
atiles algunas pautas para determinar qué informacion tiene interés puablico con
independencia de su origen o algunos requisitos 0 garantias de la veracidad y
diligencia tanto respecto de los contenidos, como de quiénes son sus autores.
Asimismo es de interés que la legislacion parta de que los grandes prestadores
o intermediarios son agentes, instrumentos y vehiculos esenciales de las libertades
informativas en el mundo actual, lo cual debe tenerse bien presente en cualquier
regulacion de su régimen juridico o en la imposicién de deberes o restricciones.
Y la legislacién no puede desconocer gumario importaes posible delimitar
juridicamente obligaciones concretas para los grandes prestadores que equilibren
el desarrollo de la sociedad de la informacién con los derechos personales. Esta
adecuacion al presente también ha de serlo a la web 3.0, el Internet de las
maquinasy, por ejemplo, no sabemos si las maquinas, esto es, las personas
juridicas o fisicas para las que operan, estan protegidas por las libertades
informativas cuando generan, difunden y redifunden de forma automatizada
informaciones de mayor o menor interés publico, asi como cuando personalizan
y restringen el acceso a tales contenfdosomo los buscadores o la
personalizacion masiva de contenidoEs bien posible atribuir la proteccion
constitucional de las libertades informativas al tiempo de exigir para ello
condiciones de disefio por defecto de los servicios 0 aplicaciones.

También, cabe afirmar y perfilar las garantias del ejercicio de las libertades
en Internet por usuarios e intermediarios y el alcance concreto de algunas de
ellas, como el derecho a no revelar las fuentes, o el derecho de réplica y el
derecho de rectificacion. Falta una meridiana claridad respecto de las facultades
administrativas de control de contenidos en Internet, las posibilidades de
ponderacion de derechos en estos supuestos. De la misma manera, es preciso
fijar las garantias judiciales al respecto del control de contenidos en Internet.
También, dado que los poderes publicos cada dia generan més contenidos en la
Red, cabe aclarar la mas que dudosa titularidad de las libertades informativas
por los poderes publicos; hay que dotar de soporte legal y configurar la
discrecionalidad administrativa para difundir contenid@snbién cabe hacer

42 Al respecto, de interé8yU Tim, “Free Speech for ComputersNew Yrk Times 19 de
junio de 2012http://goo.gl/nTZPX (Consulta: 10 de noviembre de 2014). El autor es basicamente
contrario a conferir especial proteccion constitucional al discurso de las maquinas. Otra reflexion
por firma autorizada al respecto, y en linea contraria del anterior, en “Freedom of Speech and
Information Produced Using Comput&igorithms” VOLOKH, Eugene, 21 de junio de 2012, en
http://goo.gl/68NPI (Consulta: 10 de noviembre de 2014)

43 Al respecto, recientemente, mi trabajo “La seleccion y personalizaciéon de noticias por el
usuario de nuevas tecnologias”, en CORREDOWALFONSO, Loreto y COTINO HUESO
Lorenzo (eds.Libertad de expresion e informacion en Internet. Amenazas y proteccion de los
derechos personalgsit., pags. 41-56.

241



Lorenzo Cotino HuesbRevista Dezcho y €cnologia N° 15/2014 219-245

referencia a cuestiones como las facultades administrativas de control y
moderacion de los espacios de interactuacion con los ciudadanos en Internet,
asi como elementos sobre responsabilidad por la informacién administrativa y
garantias ciudadanas ante la misma.

Por cuanto a los conflictos de las libertades informativas en Internet con
otros derechos, bienes e intereses, amén de proyectar los generales criterios a
las peculiaridades de la Red, la legislacion puede tener en cuenta y explicitar
determinados elementos contextuales, el ambito y alcance real de la difusion de
los datos en la Red, la naturaleza del medio o modo de comunicacion en la Red
y el contexto en el que se produce. La necesaria regulacion legal no debe caer
en la tendencia, habitual en Europa y Espafia, de contemplar el fendmeno de la
privacidad s6lo desde este derecho fundamental, sin percibir que la difusién de
datos en Internet no sélo es un tratamiento a efectos de normativa de datos,
sino que, al mismo tiempo en muchos casos, es el ejercicio de la libertad de
expresion e informacion. En la ponderacion que se efectle, no hay que perder
de vista el grave riesgo que implica el muy severo marco juridico administrativo
y penal de la proteccion de datos. El futuro Reglamento europeo de proteccion
de datos que se esta ultimando no afiade reglas claras a este respecto y remite
las cuestiones a cada Estado miertfbidoy dia la legislacion espafiola tan
siquiera contempla el posible conflicto proteccion de datos y libertad de expresion
y se aplica directamente la Constitucién y los criterios jurisprudenciales
oportunos.

El recientemente consagrado derecho al olvido, reconocido ahora frente a
Google, se puede extender a muchos otros intermediarios y prestadores de
servicios de Internet, como las redes sociales, medios digitales en general y
hemerotecas digitales en particuldabra que determinar respecto de qué tipo
de sujetos es exigiblasimismo, hoy por hoy la nocién misma de la desindexacion,
la utilizacién delrobot .txt° y otros medios para resolver estos conflictos
literalmente no existen en el ordenamiento jurfico

44 Cuanto menos se tiene en cuenta el potencial conflicto entre la privacidad y proteccion
de datos y la libertad de expresion, por ejemplo en el articulo 80. 1° de la Propuesta de Reglamento
en la version del Parlamento de 12 de marzo de 2014, cuando se deja en manos de los Estados
miembros las excepciones al derecho de proteccion de“datlusreferente al tratamiento de los
datos personales efectuado exclusivamente con fines periodisticos o de expresion literaria o
artistica, para conciliar el derecho a la proteccion de los datos de caracter personal con las
normas que rigen la libertad de expresion.”

45 Para explicarlo en términos sencillos, el administrador de una web puede de modo muy
sencillo indicar qué contenidos de la misma no deben indexados por los buscadores tipo Google.
Para una informaci6http:/goo.g/m8YUEx (Consulta: 10 de noviembre de 2014)

46 Sobre el tema me ocupé en “La colision del derecho a la proteccion de datos personales
y las libertades informativas en la red: pautas generales y particulares de soluciéon”, en COTINO
HUESO, L. (editor)Libertades de expresion e informacién en Internet y las redes sociales... cit.
pags. 386-40Acceso completo en Internet.
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Es preciso que los prestadores de servicios e intermediarios que tengan que
hacer efectivo el derecho al olvido tengan algunas guias y criterios para efectuar
una ponderacion de la procedencia de la retirada o desindexacion de contenidos.
Seria idéneo que tales criterios vengan fijados por una ley o normativa similar
europea y no se dejen a la autorregulacion y a la practica que adopte Google y
otros. Como se sefialaba con razén en las conclusiones del caso Google vs
AEPD, es necesaria una “proteccion legal adecuada” de las relaciones privadas
para que el prestador o intermediario no censuren y lesionen la libertad de
expresion del generador de contentdoEs mas, las mismas autoridades de
proteccion de datos deberian contar con el apoyo de una fuente de legitimidad
democratica —como es la ley— y no los meros criterios que vayan
discrecionalmente desarrollando para vigilar el alcance de este derecho al olvido
en su relacion con las libertades informativas. La ley puede regular
procedimientos, érganos, plazos asi como establecer las bases y remitir a normas
reglamentarias més técnicas para determinados sectores de la sociedad de la
informacion.

Como se ha insistido, especialmente al hacer referencia a la sentencia Delfi,
la actual incertidumbre sobre la responsabilidad en Internet incentiva la
autocensura, la censura colateral. El prestador o intermediario queda en una
posicién amenazada porque debe vigilar todos los contenidos y ha de establecer
sistemas de control de acceso y moderacion preAdmsnas, tiene que retirar
cualquier contenido dudoso al momento de una simple comunicacion por un
sujeto privado.

Una futura legislaciéon puede precisar e imponer mecanismos agiles y
efectivos de contacto con el prestador o intermediario que facilita los contenidos
ilegalesAsimismo se puede fijar la revision periddica o automética de contenidos
integrados por terceros en plataformas de Internet. Es muy importante, regular
y no dejar a una autorregulacion que no llega, que haya procedimientos o
mecanismos para establecer con la industria las configuracion por defecto de
los servicios de la sociedad de la informacién, la identificacion mas o menos
robusta de los usuarios segun los tipos de servicios o contenidos, la necesidad
de plantillas efectivas y garantistas de comunicacion de iligits yu caso, de
solicitud de retirada de contenidos. En cualquier caso, la imposicién de estas
cargas a los prestadores debe ser proporcional y ponderada para no implicar
efectos colaterales contrarios a las libertades informativas. El futuro reglamento
de proteccion de datos de la Union Europea establece importantes mecanismos
de garantia a través de la evaluacion de impacto de privacidad u obligaciones

47 Ap. 134: ‘Ello traeria consigo una interferencia en la libertad de expresion del editor de
la pagina web, que no disfrutaria de una proteccion legal adecuada en tal situaciéon, dado que
cualquier “procedimiento de deteccion y retirada” que no esté regulado es una cuestion privada
entre el interesado y el proveedor de servicios de motor de bisqueda. Equivaldria a una censura
del contenido publicado realizada por un tercero
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de configuracién por defecto. Sera necesario perfilar el alcance de estas
obligaciones para muchos prestadores o intermediarios de la informacion en
Internet.

No hay que temer la especializacion o sectorializacién del régimen juridico.
Internet es como la calle y no todo lo que puede haber en la via pablica merece
una regulacion idéntica, sino una adecuacion y contextualiz#ci@nvista de
la experiencia y sin perjuicio del dinamismo de la Red, es bien posible describir
funcionalidades y servicios para aplicarles regimenes juridicos singulares. Baste
apuntar que la normativa hoy dia desconoce que existen buscadores, redes
sociales, lugares de comercio masivo, grandes centros de consejos y opiniones
para los usuarios, lugares que facilitan el acceso a contenidos concretos, servicios
de almacenamiento masivo por usuarios, etc.

En el &mbito de la responsabilidad por contenidos es posible fijar algunos
criterios generales como puedan serlo la voluntariedad y conocimiento mas o
menos directo en la confeccion del servicio o web y sus posibles usos, o del
contenido ilicito concreto, la estructura mas o menos automatizada de una
agregacion, sindicacion o redifusion de contenidos, mas o menos selectiva de
los mismos; la diligencia en la seleccion de contenidos o en la confeccion técnica
de la seleccion; la significacion y magnitud de los contenidos conflictivos en el
marco de la cantidad de los contenidos seleccionados; la participacion real en la
generacion de contenidos los mismos; los indicios que llevan a pensar en el
conocimiento material de los contenidos y su posibilidad de control; el hecho de
que esos contenidos estén mas o menos difundidos en otros sitios; el nivel de
acceso Yy relevancia en la Red de quien los difunde; el contexto y naturaleza
propio del sitio web, servicio y aplicacion en el marco de los usos de Internet
(no es lo mismo insultar en una cantina a las dos de la madrugada que en mitad
de una clase de la universidad); la posibilidad de respuesta del afectado en el
medio que es la Red y las garantias reales que tiene el afectado de proteger sus
intereses en cada ambito.

Todo esto y mucho més se podia pedir a nuestros legisladores, con la casi
certeza de que, si se me permite, estda a los Reyesaerd en saco roto.

Me atrevo a compartir cierta desesperanza respecto de la adecuacion del
Derecho a las nuevas, y no tan nuevas, tecnologias que con gran acierto Rodriguez
ha verbalizado:

En la medida en que cada vez mayor nimero de ciudadanos acudiran a
Internet para confiarle mas y més facetas de su existencia, estos problemas no
haran sino incrementarse y resultar mas patentes.

Por otra parte, todo parece indicar que en una buena porcién de
importantes cuestiones el ciberespacio y el Derecho seguiran sus respectivas
orbitas tranquilamente, desconocidos el uno para el otro. Puede que de modo
eventual esas “Orbitas” se alineen en algun punto, pero esto no sera lo

frecuente. [...] La rapida evolucion de Internet contrasta con la lentisima
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evolucién de la creacion del derecho, y nada hace pensar que ambos rasgos
vayan a cambid?f.

48 RODRIGUEZ GARCIA, Luis Fernando, “Politicas de la Federal Communications
Commission en materia de neutralidad de la red”, en COTINO HUESO, L. (edib@rtades de
expresion e informacion en Internet... @égs. 99-113.
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Resumen

El tema de la responsabilidad civil de los proveedores de servicio de Internet, en
particular de los buscadores, es importante debido a la ausencia de regulacion especifica
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Abstract

The liability of Internet Service Providers, including search engines, has become a
highly important issue due to lack of specific regulation in some countries, especially in
Latin America. The author analyzes the rules of European and US law governing this
matter as well as the general rules of liability in &rgentine Civil Lawapplied in some
cases by the judges of this country conclude and refadn that proper standard to
establish the liability of search engines must be based on the system of fault.liability

Keywords: Liability. Internet Service Providers. Search Engines. Fault Liability

l. Introduccién

La tematica de las responsabilidades civiles que pueden resultar para los
ISP (Internet Sevice Povider), y en particular entre ellos para los buscadores,
por sus actividades en Internet, es de trascendental importancia, tanto por la
falta de una legislacion a su respecto en casiAau#ica Latina, asi como por
una serie de causas judiciales que se estan tramitando en la Rejngelitaa,
entre las cuales una de ellas ha obtenido recientemente Sentencia de la Corte
Suprema de Justicia de la Nacion.

Creo que importante primero precisar qué se entiende actualmente ,por ISP
o Internet Sevicie Provider, en la usual terminologia anglosajona.

Tal como lo he analizado en otras oportunidgdetemas de los usuarios de
Internet, que son aquellas personas que acceden a un sitio de la Red para
buscar informacion o utilizar alguna de las diferentes aplicaciones que la Red
brinda, y de los proveedores de contenido, que son todos aquellos autores, editores
0 simplemente usuarios que proveen informacion a los sitios de Ihtexigen
los Proveedores de Servicio de Interriatefnet Sevice Poviderg, que son
quienes posibilitan la conexién entre el usuario y los contenidos incorporados al
sito y que conforme la actual doctrina internacional podemos dividirlos en:

» Los proveedoes de accesolnternet Access ProviderglAP) Son
quienes brindan a los usuarios individuales el servicio de conexién a Internet,
a través de un servidor de gran poder conectado a la Red (nodo), a fin de
poder llegar asi a los diferentes sitios de la Red. Por su parte, el proveedor
de contenido, creador de una pagina o sitio, requiere también los servicios

1 FERNANDEZ DELPECH, HoracioManual de Deecho Informatico Editorial Abeldé
Perrot de BuenoAires, afio 2014.

2 La web 2.0 que caracteriza a la época actual es una red dinamica en donde impera la
interoperabilidad entre los usuarios que hoy en dia pueden interactuar y colaborar con el creador
de contenidos, generando ellos nuevos contenidos y creando asi comunidades virtuales.
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de estos proveedores de acceso a fin de poder incorporar su sitio a la red.

* Los proveedores de alojamientoHosting Service ProvidergHSP)

Son quienes brindan el servicio de alojamiento de paginas web en su propio
servidor asi como otros servicios adicionales.

* Los proveedores de RedNetworks Service ProvideréNSP). Son
quienes brindan una estructura técnica (lineas telefénicas, de cable o por
antena), a fin de que el usuario se conecte a través del proveedor de
acceso con la pagina o sitio almacenada por el proveedor de alojamiento.
De esta forma se completa el circuito en el que el usuario individual accede
a los contenidos incorporados por el proveedor de contenidos.

Es de resaltar que muchas veces existen empresas que brindan
conjuntamente los servicios de proveedor de acceso a usuarios y proveedor
de alojamiento, e incluso actian en algunos casos también como

proveedores de Red.

* Los proveedoes de servicios de aplicacione#plication Service
Provider (ASP). Sus funcionesonsisten fundamentalmente en habilitar
software, u otras aplicaciones informaticas en Internet, de manera que
puedan ser utilizadas por los clientes sin necesidad de instalarlas en sus
computadores. Es deciel cliente accede a las aplicaciones utilizando
Unicamente srowser La informacion se almacena en data center
que tiene todas las caracteristicas de seguridad necesarias. Este servicio
basico se complementa con otros servicios adicionales, como la
administracion de infraestructura (bases de datos, computadores centrales,
usuarios, etc.), el manejo de respaldos y recuperacion, la ejecucién de
procesos, y todos aquellos servicios que garanticen una explotacion
comoda, continua y segura. Este sujeto tiene una gran similitud con el
proveedor decloud computing.

Pero ya hace algunos afios aparece un quinto sujeto, al que se lo comienza
a incluir entre los ISR/ nos referimos a Id8roveedores de Localizacion (LSP),
y para expresarlo mas claramente, estamos hablando de los buscadores de
Internet, que son quienes nos facilitan hoy en dia la basqueda y conexién con
determinados sitios. En Espafia, la Ley 34/2002 sobre Servicios de la Sociedad
de la Informacién y el Comercio Electronico (LSSIERR en su redaccion del
afio 2002 incluy6 a los Proveedores de Localizacion entre los ISP

Lo que voy a intentar tratar ahora es analizar cuales son las responsabilidades
civiles que les pueden caber a estos proveedores de servicio de Internet, y en
particular a los LSP (proveedores de localizaciéon o buscadores) por los
contenidos que transmiten, o por los resultados de las busquedas de los usuarios,

3 Ley 34/2002, de los servicios de la sociedad de la informacién y comercio electrénico.
Publicada en el Boletin Oficial del Estado nim. 166, de12 de julio de 2002.
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cuando tanto esa transmision o ese resultado de busqueda contiene contenidos
nocivos, ilicitos o que causan dafio.

Il. Libertad de contenidos en Internet

Internet nace como un ambito de plena libertad en donde pareciera que todo
es valido y en donde cualquier intento de filtrapedir o castigar por contenidos
violatorios de la moral o de la ley no es aceptado. En todas partes del mundo
existe desde hace ya afios esa conciencia de plena libertad en Internet,
fundamentalmente garantizando de esta forma la plena libertad de expresion.

La Constitucion de la Republi¢gagentina garantiza ampliamente la libertad
de expresion ytanto los Convenios Internacionales suscriptos pardantina,
como la jurisprudencia de nuestra Corte Suprema, establecen una prohibicién a
la censura previa de los contenidos, aun cuando con ellos se cometiera un
delito.

Pero el derecho a la libertad de expresién no es un derecho absoluto, y tiene
ciertas restricciones cuando se trata de contenidos ilicitos o prohibidos por la
ley. Tanto la doctrina como la jurisprudencia nacional e internacional han admitido
el establecimiento de restricciones sobre el derecho de libertad de expresion
con el fin de proteger a la comunidad de ciertas manifestaciones ofensivas y
para prevenir el ejercicio abusivo de ese derecho.

Pero esas restricciones a la libertad de expresion no pueden consistir en
censurar previamente el contenido, pero si en establecer su prohibicion o ilicitud,
y en caso de darse el supuesto, de juzgar con posterioridad al acto la
responsabilidad que puede caber

Igual situacion se da en los contenidos que causan un dafio, en los cuales es
valido pensar en el juzgamiento con posterioridad al acto de la responsabilidad
que puede caber

En estos casos debemos ver cual es la responsabilidad que puede tener
cada uno de los actores que intervienen en la incorporacion y transmision de
ese contenido que pueden resultar responsables con posterioridad al acto, en lo
qgue ha dado en llamarseesponsabilidad ulteridt

En la RepublicArgentina, el articulo 14 de la Constitucién Nacional consagra
el derecho a publicar las ideas por la prensa sin censura previa, garantizando
asi ampliamente la libertad de expresion.

Asimismo existen normas legales que hacen extensiva dicha garantia
constitucional a Interntty, tanto los Convenios Internacionales suscriptos por
la Argentina, como la jurisprudencia de nuestra Corte Suprema, establecen una

4 Y es asi como primero el Decreto 1279/97 establece que el servicio de Internet se considera
comprendido dentro de la garantia constitucional de la libertad de expresion, y luego la Ley
26032/2005 dispone que la busqueda, recepcion y difusion de informacion e ideas por medio del
servicio de Internet se considera comprendida dentro de la garantia constitucional que ampara la
libertad de expresion.
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prohibicion a la censura previa de los contenidos, ain cuando con ellos se
cometiera un delito.

Destaco que el concepto de “idea” de nuestra Carta Magna se ha hecho
extensiva, tanto en la doctrina como en la jurisprudencia argentina (al igual que
en la totalidad de los documentos internacionales), a las informaciones e ideas
de todo tipo.

La Corte Suprema ha establecido que:

...no todo lo que se difunde por la prensa o se emite en programas radiales
o televisivos o por cualquier otro medio goza del amparo otorgado por la
prohibicién a la censura previa, sino aquello que por su contenido encuadra
en la nocién de informacion o difusion de ideas

La jurisprudencia argentina ha sido muy fiel a este principio y ha establecido
que no corresponde la censura previa ni aun en el caso de que la publicacién
implique la comision de un delito, estableciendo claramente que en ese supuesto
s6lo es posible juzgar las responsabilidades con posterioridad al acto, pudiendo
imponerse incluso penas en caso de delito. (dasoitzky)

[1l.  Doctrina de las responsabilidades ulteriores

Pero el derecho a la libertad de expresién no es un derecho absoluto, y tiene
ciertas restricciones cuando se trata de contenidos ilicitos, prohibidos por la ley
0 que causan dafio.

Tanto la doctrina como la jurisprudencia nacional e internacional han admitido
el establecimiento de restricciones sobre el derecho de libertad de expresion
con el fin de proteger a la comunidad de ciertas manifestaciones ofensivas y
para prevenir el ejercicio abusivo de ese derecho.

Pero esas restricciones a la libertad de expresion no pueden consistir en
censurar previamente el contenido, pero si en establecer su prohibicion o ilicitud,
y en caso de darse el supuesto, de juzgar con posterioridad al acto la
responsabilidad que puede calien estos casos, el autor de la incorporacion
de ese contenido puede resultar responsable con posterioridad al acto, en lo que
como ya he adelantado se ha dado en llanlar doctrina de las
responsabilidades ulteries'.

Hasta hace no muchos afios eran escasas las situaciones en que se debia
juzgar responsabilidades de este tipo. En una web en que el usuario solamente
bajaba contenidos de Internet, los problemas eran menores, pero ya desde
comienzos del nuevo siglo, Internet se transforma en algo mucho mas activo.
La nueva Internet 2.0, es una Internet interactiva donde todos ingresamos
contenidos que a veces rozan derechos, cuando no los afectan. Entonces nos

5 Fallos 315:1943Af0 1992, ED 149,245,
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encontramos frente a un choque de derechos y nos preguntamos: ¢podemos
censurar esos contenidos?

La apologia del delito, la propagacién de injurias y calumnias, las propagandas
discriminatorias, la violacién y afectacion de la intimidad y de la privacidad de
las personas, las violaciones a los derechos propiedad intelectual, entre otras
cuestiones, son ahora situaciones frecuentes en Internet y requieren entonces
una respuesta de los regimenes juridicos mas all& de ese principio de la libertad
en Internet.

Como dijera, nuestra Constitucién e incluso normas internacionales impiden
la censura previa. Pero necesitamos encontrar un equilibrio, ya que la libertad
de unos termina donde comienza la libertad de otros.

La doctrina de las responsabilidades ulteriores podria resumirla indicando
gue implica que cada uno puede escrifmiblicar subir o transmitir contenidos
sobre la base de la libertad de expresion garantizada por la Constitucién, y si
estos contenidos resultaren ser difamatorios, ofensivos o lesivos a los derechos
de otro o configuren un ilicito, sera posteriormente la Justicia quien determine la
responsabilidad de la persona y en su caso, el resarcimiento econémico por los
dafos y perjuicios ocasionados.

Esta doctrina que fue formulada, para la prensa escrita, por la Convencién
Americana sobre Derechos Humanos (Articulo®l8ptros Convenios
Internacionales, y que tuvo acogida en numerosos fallos de la Corte Suprema
de Justicia dérgentina, asi como en la principal jurisprudencia americana,
creo que sin duda es plenamente aplicable a Internet.

Internet es libre, pero ello no se puede traducir una total impunidad para
quien viola la ley o causa dafios a terceros.

Con relacion a lo estipulado en el referido, la Comision Interamericana de
Derechos Humanos, ha dicho también:

La Convencién permite la imposicion de restricciones sobre el derecho de
libertad de expresion con el fin de proteger a la comunidad de ciertas
manifestaciones ofensivas y para prevenir el ejercicio abusivo de ese derecho.
El articulo 13 autoriza algunas restricciones al ejercicio de este derecho, y
estipula los limites permisibles y los requisitos necesarios para poner en

6 Parrafo 1y 2 del articulo 13 de la ConvencKimericana sobre Derechos Humanos.
Pacto de San José de Costa Rica

1. Toda persona tiene decho a la libetad de pensamiento y de exgibn. Este decho
compende la libetad de buscarrecibir y difundir informaciones e ideas de toda indole, sin
consideracion de fronteras, ya sea oralmente, por escrito o en forma impresa o artistica, o por
cualquier otro procedimiento de su eleccion.

2. El ejercicio del derecho previsto en el inciso precedente no puede estar sujeto a previa
censura sino a responsabilidades ulteriores, las que deben estar expresamente fijadas por la ley
y Ser necesarias para asegurar:

a) el respeto a los derechos o a la reputacion de los demas, o
b) la proteccion de la seguridad nacional, el orden publico o la salud o la moral publicas.
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practica estas limitaciones. El principio estipulado en ese articulo es claro en
el sentido de que la censura previa es incompatible con el pleno goce de los
derechos protegidos por el mismo. La excepcion es la norma contenida en el
parrafo 4, que permite la censura de los “espectaculos publicos” para la
proteccion de la moralidad de los menares

La Unica restriccion autorizada por el articulo 13 es la imposicion de
responsabilidad ulterioAdemas, cualquier accién de este tipo debe estar
establecida previamente por la ley y s6lo puede imponerse en la medida necesaria
para asegurar: a) el respeto de los derechos o la reputacion de los demas, o b)
la proteccion de la seguridad nacional, el orden publico o la salud o la moral
publicas.

IV. Legislaciones europeas y norteamericana

La MultimediaAct, dictada erAlemania en el afio 1997, establece diferentes
tipos de responsabilidades segln sea la clase de ISP de que se trate, distinguiendo
para ello a tres tipos de proveedorésformation Poviders Hosting
Providersy Access Poviders.

Con relacién alnformation Povider, se establece la plena responsabilidad
por los contenidos que incorporan al sito; mientras que con relaciéheckess
Providersy Hosting Sevice Poviders se determina que son responsables
solo si tienen conocimiento de los contenidos, teniendo en cuenta si tomaron las
medidas técnicas adecuadas frente a tal conocimiento.

La Directiva europea 2000/31 CE sobre comercio electrgnéstablece
en su articulo 15.1:

Los Estados miembros no impondran a los prestadores de servicios una
obligacion general de supervisar los datos que transmitan o almacenen, ni
una obligacion general de realizar bisquedas activas de hechos o
circunstancias que indiquen actividades ilicitas, respecto de los servicios
contemplados en los arts. 12, 13 Y' 14

Establece también la Directiva en su articulo 12 la falta de responsabilidad
de los ISPal disponer: No seran esponsables por los datos transmitidos a
menos que: hayan originado o modificado ellos mismos los datos o hayan
seleccionado a éstos o0 a sus destinatdrios

Con total acierto Miguel Peguera Poch, comentando la Directiva 2000/31/
CE, nos dice:

7 Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000,
relativa a determinados aspectos juridicos de los servicios de la sociedad de la informacion, en
particular el comercio electrénico en el mercado interior

253



Horacio Fernandez DelpedtRevista Degcho y €cnologia N° 15/2014 247-273

...El hecho de que los contenidos que el ISP transmite o almacena hayan
sido proporcionados por terceros, esto es, que sean contenidos ajenos, resulta
esencial desde la perspectiva de la exencion de responsalfifiaduando el
prestador de servicios coloca en la red o transmite contenidos propios, la
exencion de responsabilidad pierde su razén deEseefecto, la exencién se
funda en que el prestador del servicio intermediario no ha tenido parte ni en la
creacion ni en la decision de transmitir o de hacer accesibles los contenidos
ilicitos y potencialmente dafiinos: ha sido un tercero quien lo ha Heefio.se
afiade la idea de que no le es técnicamente posible, o bien le resulta excesivamente
costoso, supervisar lo que circula por sus redss aloja en su servidores, con
lo que normalmente ni siquiera tendra conocimiento de los contenidos concretos,
y aun menos de su cardcter licito o ili€ito

Se completa este principio de la irresponsabilidad de los ISP con lo dispuesto
en el articulo 13 de la Directiva europea sobre la memoria tampén o éaching
en el articulo 14 sobre los supuestoshdsting

En Espafia, la LSSICE trata detalladamente el tema refiriéndose en los
articulos 13 a 17 a la responsabilidad de los prestadores de los servicios de la
sociedad de la informacion, distinguiendo entre ellos a:

* los operadores de redes y proveedores de acceso a una red de
telecomunicaciones;

* los prestadores de servicios que realizan copia temporal de los datos
solicitados por los usuarios;

* prestadores de servicios de alojamiento o almacenamiento de datos;

» prestadores de servicios que faciliten enlaces a contenidos o instrumentos
de busqueda. Resalto que este apartado de la ley espafiola incorpora
entre los ISP a los intermediarios de localizacion.

Todos estos son, en la terminologia habitual y que referimos en el comienzo
del este trabajo, proveedores de servicio de Internet.

En los tres primeros casos, la ley espafiola exime de responsabilidad a estos
prestadores, salvo excepciones como que hayan originado la transmision,
modificado los datos o seleccionado éstos o0 a los destinatarios de dichos datos.

En el cuarto caso, de los prestadores de servicios que faciliten enlaces a
contenidos o instrumentos de busqueda, y que incluye a los proveedores de
localizacién (buscadores de Internet), la ley es més rigurosa y establece clara y
expresamente:

8 Miguel Peguera Poch en la obra: “La Responsabilidad Juridica de los Prestadores de
Servicios de la Sociedad de la Informacién” - Pamplénanzadi.

9 Este articulo 13 de la Directiva europea, que es del afio 2000, tuvo especialmente en
cuenta lo dispuesto por los Convenios Internet de la OMPI de 1996.
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Los prestadores de servicios de la sociedad de la informacion que faciliten
enlaces a otros contenidos o incluyan en los suyos directorios o instrumentos
de busqueda de contenidos no seran responsables por la informacion a la que
dirijan a los destinatarios de sus servicios, siempre que:

» a) No tengan conocimiento efectivo de que la actividad o la informacion

a la que remiten o recomiendan es ilicita o de que lesiona bienes o derechos

de un tercero susceptibles de indemnizacién, o
* b) Si lo tienen, actden con diligencia para suprimir o inutilizar el enlace

correspondiente.

Se entendera que el prestador de servicios tiene el conocimiento efectivo a
que se refiere el parrafo a) cuando un érgano competente haya declarado la
ilicitud de los datos, ordenado su retirada o que se imposibilite el acceso a los
mismos, o se hubiera declarado la existencia de la lesién, y el prestador
conociera la correspondiente resolucion, sin perjuicio de los procedimientos
de deteccidn y retirada de contenidos que los prestadores apliquen en virtud
de acuerdos voluntarios y de otros medios de conocimiento efectivo que
pudieran establecerse.

En los Estados Unidos éenérica, la tematica de la libertad de los contenidos
en Internet y la responsabilidad de los proveedores de servicio ha sido objeto de
un amplio debate.

En 1996 se dict6 en el marco de la ley de telecomunicaciones, la
Communications Decendct (CDA), que fue ratificada como ley federal el
8 de febrero de 1996. Esta ley establecia responsabilidades penales a quienes
transmitiesen via Internet material obsceno o indecente destinado a menores.

De inmediato fue impugnada judicialmente poAtaciacion de Libertades
Civiles (American Civil Liberties Unioyy sosteniendo que la ley era
inconstitucional por violar la libertad de expresion consagrada por la Constitucién
de los Estados Unidos édenérica, obteniéndose que en el Distrito de Filadelfia
se decretase la no aplicacion de la normativa del acta.

La fiscal de Reno también recurrié contra estayesl caso llegé a la Corte
Suprema, donde el 26 de junio de 1997, en un fallo no unanime (7 votos contra
2), con fundamento en la Primera Enmienda de la Constitucion, se declaré su
inconstitucionalidad.

Se considerd alli que la legl imponer restricciones a la difusiéon por Internet
de material sexual, vulneraba el derecho a la libre expresion e implicaba una
censura ilegal.

Se expreso también en el fallo:

...a pesar de la legitimidad y la importancia de la meta legislativa de
proteger a la nifiez de los materiales peligrosos, coincidimos en que el estatuto

10 Janet Reno, Fiscal General de los Estados Unidaséeica, et al, apelantes &merican
Civil Liberties Union et al No. 96-51 - CS Estados Unidos denérica - (1997 U.S LEXIS 4037)
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limita la libertad de expresion y en que el Gobierno no tiene la potestad para
discriminar a los adultos con materiales que no sean aptos para nifios.

Como consecuencia del citado fallo, el entonces Presidente Clinton se refirid
publicamente al tema, propiciando la necesidad de encontrar una solucién técnica
qgue permitiese proteger a los menores de edad, sin que ello violase la libertad
de expresion.

El Congreso de los EEUU, por iniciativa de la Senadora Patty Murray
promulgd entonces en octubre de 1998, la phasa la Proteccion o Seguridad
en Linea de la Privacidad de los Menores.

Alli se contempla el uso de programas filtro o de seleccion de contenidos
por parte de los padres, estableciendo que los operadores de sitios deben exhibir
notas al respecto.

Desde entonces, la jurisprudencia ha eximido de responsabilidad a.los ISP
Tal como sucedié en los casos “Lunney vs. Prodigy Service” (de diciembre de
1999) y “Ben EzraWeinstein & Co. Inc. vémerican OnLine” (de marzo de
2000), donde se determin6 que las empresas demandadas que eran proveedores
de servicio no eran responsables, ya que solo tenian calidad de distribuidores o
editores secundarios.

Finalmente, laDigital Millennium Copyright Act (DMCA)aprobada en
EE.UU en octubre de 1998, modifico Gopyright Acten diversos puntos,
figurando entre ellos la incorporacion de la Seccion 512 que regula la limitacion
de la responsabilidad en linea de los servidores de Internet (ISP).

La normativa libera de responsabilidad a los ISP por:

* la mera transmision de conteniddsafisient host

* el almacenamiento de contenidos, de manera que permita al servidor
reducir tanto el tiempo de transmision a sus usuarios como su ancho de
banda §ystem o mxy caching.

+ el almacenamiento de contenidos en sistemas o redes bajo la direccion
de los usuarioshpsting

» el uso de mecanismos de localizacion de la informacion a través de los
cuales se dirige a los usuarios a contenidos infractores.

Por otra parte, establece un detallado sistemandect and take dowin
(deteccion y retirada), para hacer posible que los titulares de derechos de autor
identifiquen las infracciones que se cometen a sus obras a través de Internet y
lo notifiqguen a los servidores afectados para que el material, supuestamente
infractor, sea retirado o su acceso bloqueado.

La DMCA establece consecuentemente que la responsabilidad de los ISP
se genera Unicamente cuando la incorporacion del contenido es manifiesta o
habiendo sido notificados que existen contenidos violatorios de, laclégman
de inmediato las medidas necesarias para su retiro.

256



Responsabilidades civiles de los proveedores de servicios de Internet (ISP)...

Si bien la normativa de la DMCA esta referida a violaciones a los derechos

de copyright estas normas también han sido aplicadas a otros contenidos ilicitos
0 que causan dafio a terceros.

Vemos cémo este tema ha sido tratado en dos sistemas juridicos, con dos

soluciones parecidas pero no iguales.

V.

En la ley espafiola, se establece que el sitio web o el buscador es responsable
recién cuando tiene conocimiento efectivo de la infraccion, y que este
conocimiento efectivo existe cuando un 6rgano competente haya declarado
la ilicitud del actoAsi es como en Espafia, y en Europa en general, el
buscador seria responsable subjetivamente —salvo que le demostremos
culpa directa— so6lo cuando un érgano competente le ordene bajar ese
contenido porque es ilicito o es inmoral o causa un dafio y si ho cumple,
entonces seria responsable. Hacemos presente que conforme reciente
jurisprudencia espafiola si bien el parrafo segundo de la ley hace mencion
a que se entenderd que existe ese conocimiento cuando un 6rgano
competente lo haya declarado, la coletilla final de la norma, que indica la
posibilidad de btros medios de conocimiento efectivo que pudieran
establecerse ha permitido alTribunal Supremo sefialar en otros casos
que tanto la comunicacion remitida por el tercero afectado como la propia
naturaleza de los contenidos pueden servir como medio de alcanzar ese
conocimiento efectivo y por lo tanto romper la exencion de responsabilidad

En EE.UU. la situacién es distinta, la responsabilidad es mas amplia. En

este pais funciona el sistema detice and take dowrestablecido primero

por laDigital Millenium para la propiedad intelectual y que se ha ampliado

después a los ISP y buscadores de Internet directa o indirectamente:

* “Yo le aviso que esto es una infraccion; desde este momento usted es
responsable si un juez lo condena”.

» Para que nazca la responsabilidad, en EE.UU. no se necesita la
decision judicial que ordene bajar el contenido, sino que basta que el
afectado lo solicite, y no se efectle de inmediato la bajada del contenido.

Nueva legislacion brasilera y chilena

En abril de 2014, Brasil dict6 la Ley 12965, Marco Civil de Internet, en la

gue se establece entre otras cosas que los ISP no son responsables civilmente
por dafios provenientes de contenidos generados por terceros, y sélo podran
ser responsabilizados por contenidos que transmiten si hay una resolucién judicial
gue ordena la baja y ellos no la cumplen. De esa manera, se busca evitar que
las empresas tengan la potestad de definir por si mismas cudndo un material
debe ser retirado.
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Por su parte, la Ley 17336 de Propiedad Intelectual de Chile, en su
modificacion dispuesta por la Ley N° 20.435, contempla la responsabilidad de
los ISP pero con relacion solo a las violaciones a la propiedad intelectual.
Establece asi la ley que los ISP estan exentos de responsabilidad si eliminan los
contenidos infractores tan pronto tengan conocimiento de ello. Con la nueva
ley, se considera que los prestadores de servicios de Internet conocen de la
existencia de los contenidos que transmiten o alojan una vez que reciben una
notificacion judicial al respecto.

VI. La sentencia delTribunal de Justicia de la Union Eumopea del 13
de mayo de 2014

Si bien referido especificamente a los datos personales, la Gran Sala del
Tribunal de Justicia de la Union Europea, dicto recientemente este importante
fallo, en el cual establece que conforme la Directiva 95/46/CE sobre proteccion
de datos, debe interpretarse que la actividad de un motor de bldsqueda, que
consiste en hallar informacion publicada o puesta en Internet por terceros,
indexarla de manera automatica, almacenarla temporalmepier yiltimo
ponerla a disposicion de los internautas, debe calificarse como tratamiento de
datos personales.

Asimismo que cuando esa informacién contiene datos personales, el motor
de blasqueda debe considerarse responsable de dicho tratamiento, pudiendo en
estos casos el afectado pedir la eliminacion de dicho dato.

De acuerdo a este controvertido fallo, cualquier persona que se sienta
afectada por cuanto sus datos personales aparecen mencionados en un buscador
como resultado de la indexacion de una noticia sobre su persona, tiene el derecho
a exigir directamente al buscagda supresiéon de ese dato, sin necesidad de
cumplir con ningln requisito previo, siempre que alegue que el dato sobre su
persona le produce perjuicio y ya no sea pertinente por el tiempo transcurrido,
respaldando asi el derecho a la autodeterminacion informativa y el derecho al
olvido*

Si bien este fallo es mencionado frecuentemente como referido al derecho
al olvido, creo que el mismo es mas amplio y tiene alcances mayores.

El derecho al olvido es materia de tratamiento en las diversas leyes de
proteccion de datos personales en cuanto a los datos de informaciones crediticias,
estableciéndose en esas leyes de proteccion de datos de diversos paises, que
los datos de incumplimientos financieros deben ser eliminados de las bases de
datos transcurrido cierto tiempo, que es diferente si la deuda ha sido abonado a

11 Tribunal de Justicia Uni6n Europea, Gran Sala, 13/05/2014. - Google Spain, S.L., y
Google Inc., cAgencia Esparfiola de Proteccion de Datos (AEPD) y Mario Costeja Gonzalez.

12 Sobre este tema me referi ampliamente en una nota publicada en la edicion del Diario La
Ley de Buenodires, del 9 de junio de 2014.
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no. Nuestra Ley 25326 de Proteccion de Datos Persdhadssablece el
derecho al olvido en el articulo 26.4, al establecer:

Sélo se podran ahivar, registrar o ceder los datos personales que sean
significativos para evaluar la solvencia econémico-financiera de los afectados
durante los Ultimos cinco afios. Dicho plazo se reducira a dos afios cuando el
deudor cancele o de otro modo extinga la obligacion, debiéndose hace constar
dicho hecho

Este es el derecho al olvido que tratan las leyes y podriamos llamarlo el
derecho al olvido de los incumplimientos financieAd®ora bien, ya hace tiempo
que se esta hablando también del derecho a olvido en Internet, que incluiria
toda clase datos. El falloribunal Europeo si bien fue la consecuencia de un
pedido de eliminacion de datos de incumplimiento financiero, o sea un derecho
al olvido financiero, por las conclusiones a que arriba y la terminologia utilizada,
podria decirse también que esta admitiendo el derecho al olvido en Internet de
otros datos, de carécter general, financieros o no financieros, en situaciones
que el dato de una persona gque conste en Internet, sea transcripto por el,buscador
le produzca perjuicio por no ser pertinentes y por el termino transcurrido.

Hago presente que como consecuencia de este fallo, Google ha implementado
en Europa un formulario para que cualquier persona que se considere afectada
e incluida en la doctrina del fallo, pueda pedir la eliminacién de los datos que se
refieren a su persona y que considere que sean inadecuados, no pertinentes y
excesivos en relaciéon con los fines del tratamiento, o que no estén actualizados
0 que se conserven durante un periodo superior al necesario (derecho al olvido).

En el ambito de la ciudad de Buendises, y siguiendo la idea del fallo
europeo, ante un amparo presentado, el juez Marcelo KEdjeesin, titular del
Juzgado 18 en lo Contenciosddministrativo y Tributario, ha dictado
recientemente un fallo en el que ordena a la Direccion General de Defensa y
Proteccion del Consumidor del Gobierno de la Ciudlatbnoma de Buenos
Aires a adoptaren un plazo de 180 dias, las medidas necesarias a fin de exigir
a los proveedores de servicios de blusqueda y enlaces o motores de blusqueda
en Internet domiciliados en la ciudad de Bueghioss, que incorporen de manera
obligatoria un protocolo interno de proteccion al derecho a la intimidad de los
usuarios de Internet.

Este protocolo interno, de implementarse, debiera permitir a los habitantes
de la ciudad de Buendsres, exigirle a los buscadores Googlerahoo la
eliminacion delinks o resultados de bldsquedas que lleven a contenidos que
consideran que afectan su derecho de intimidad, privacidad, seguridad o dignidad,;
para ello, el peticionante deberd aportar pruebas de que esto es asi, y si el
buscador no acepta la peticion, debera el interesado recurrira la justicia

13 Ley 25326 de Proteccion de los Datos Personales. Sancionada: octubre 4 de 2000.
Promulgada parcialmente: octubre 30 de 2000.
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VII. EIl régimen de responsabilidad enArgentina. Criterios de
atribucion de responsabilidad

En el Derecho argentino tenemos dos tipos de responsabilidad: la contractual,
derivada del incumplimiento de un contrato, y la extracontractual, que se origina
por haber producido un dafio sin que exista un nexo contractual.

En estos casos de perjuicios a terceros por paginas de Internet o a través de
buscadores, tenemos evidentemente que encontrar la solucion en la
responsabilidad extracontractudl.para que se dé esa responsabilidad,
tendremos que determinar primero la existencia del dafio material o moral medible
y resarcible en dinero. Después debe existir una relacion causal entre el dafio y
el hecho que dio lugar al mismAca ya es mas dificil: ¢existe la relacion
causal? Si, ¢pero en el buscad6ryo creo que también podria existir esa
relacion de causalidad. El hecho cuestionado debe ser antijuridico, si no hay
antijuridicidad no puede darse la responsabilidad extracontractual.

Pero sentada la existencia de una responsabilidad extracontractual, debemos
determinar el segundo factor de atribucién de responsabilidad. Se trata de
determinar si se trata de una responsabilidad subjetiva o estamos frente a una
responsabilidad objetiva.

La responsabilidad subjetiva esta regulada en los articulos 51@9ydel
Cadigo Civil que establecen fundamentalmente diee culpa del deudor en
el cumplimiento de la obligaciéon consiste en la omisién de aquellas
diligencias que exigier la naturaleza de la obligacién, y que
correspondiesen a las dunstancias de las personas, del tiempo y del
lugar’, y que“Todo el que ejecuta un hecho, que por su culpa o negligencia
ocasiona un dafio a air estd obligado a laeparacién del perjuicio.”.

La responsabilidad objetiva esta regulada en los artictd®; 1071, 1071
bis, y complementarios del Codigo Civil.

Articulo 1113. “La obligacion del que ha causado un dafio se extiende a
los dafios que causaren los que estan bajo su dependencia, o por las cosas de
que se sirve, o que tiene a su cuidado. En los supuestos de dafios causados con
las cosas, el duefio o guardian, para eximirse de responsabilidad, debera
demostrar que de su parte no hubo culpa; pero si el dafio hubiere sido causado
por el riesgo o vicio de la cosa, s6lo se eximira total o parcialmente de
responsabilidad acreditando la culpa de la victima o de un tercero por quien
no debe esponderSi la cosa hubiese sido usada contra la voluntad eser
o presunta del duefio o guardian, no sera responsable”

El texto originario de la norma regulaba dos supuestos especificos de
responsabilidad: la responsabilidad genérica del principal por los dafios que
causaren los que estan bajo su dependencia, y la responsabilidad del guardian
por las cosas de que se sirve 0 que tiene a su cuidado.
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La reforma de 1968 del Cédigo Civil por Ley 1T#&Qgrego la responsabilidad
de los dafios causados con cosas Yy la responsabilidad de los dafios causados
por el riesgo o vicio de la cosa.

Podria resumir diciendo entonces que en nuestro sistema juridico argentino,
tenemos dos factores de atribucion de responsabilidad extracontractual: la
responsabilidad subjetiva, clasica, tradicional, y la nueva responsabilidad que
esta avanzando poco a poco, que es la responsabilidad objetiva. ¢ Dénde vamos
a encontrarla? ¢Podemos decir que es subjetiva, que es objetiva? La primera
es la que surge de la culpa en el dafio, el que causé un dafio debe resarcirlo. Esa
es la responsabilidad tradicional, que podriamos endilgarle quizas,al ISP
incluyendo al buscadosi le demostramos la culpa o la intencionalidad. Por otro
lado, la responsabilidad objetiva —que tiene muchos defensores— es la
responsabilidad sin culpa, que se crea por otros motivos, que se crea para tener
respuesta ante el dafio, para que ciertos actores respondan adn sin haber
cometido culpa. ¢Por qué asi? Porque se ejerce una actividad riesgosa o
peligrosa.

Discrepo con la opinién de importantes juristas, como.efiBracio Granero,
que atribuye responsabilidad objetiva a los motores de busqueda por los dafios
gue se causen, por considerar a las actividades relacionadas con Internet como
actividades riesgos#s

Yo creo que la responsabilidad objetiva no puede ser atribuida a Internet,
porque no puede decirse que Internet sea una actividad riesgosa o peligrosa.

Me inclino rotundamente por la exclusién de Internet de este tipo de
responsabilidad. Creo que Internet no es lo mismo que el fabricante de un arma
o el propietario de una plataforma petrolera. Si crearamos una responsabilidad
objetiva sobre Internet, ademas de equivocar en su origen, la estariamos
destruyendo. Seria la destruccion de un medio que ha beneficiado enormemente
al mundo; el acceso al conocimiento y a la informacion que nos ha dado Internet
no puede ser desconocido.

El concepto de actividad peligrosa o riesgosa es por su naturaleza un concepto
relativo y depende del estado de avance de la ciencia y de la técnica en un
sector determinado; lo que lleva a calificar de peligrosas a actividades que
antes no lo eran o viceversa.

Debemos tener en cuenta que la utilizacion de la informética en el mundo
actual ha dado lugar a mdltiples usos, de los cuales algunos pueden implicar
actividades peligrosas pero no asi otros. Pareciera que la utilizacién de la
informética en el manejo de los bancos de datos podria considerarse una
actividad peligrosa, asi como también el desarrollo de determinado software

14 EIl Dr. Horacio Granero sostuvo esta posicion en la exposicion que como amigo del
Tribunal formulé en la audiencia publica convocada por la Corte Suprema en el caso de Maria
Belén Rodriguez
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destinado a actividades industriales que son en si peligrosas, como podria ser el
destinado a centrales nucleares, etc.

Bustamantélsina, nos dice que los sistemas automatizados de informacion
que emplean la informética, no son cosas peligrosas que dafien por si mismas,
sino instrumentos que el hombre maneja o acciona a su voluntad.

También se ha dicho qué&l6 hay cosas peligsas 0 no peligrsas en si,
sino que la tal peligrsidad depende de una situacién juridica integrada
por la cosa y la paicular circunstancia en que se origin6 el daffo

Tradicionalmente se ha considerado que la responsabilidad objetiva debe
estar asociada con actividades que son potencialmente peligrosas y que tienen
una alta probabilidad de daffal el caso, entre otros, de la agiareléctrica, la
produccion o tratamiento de explosivos o materiales radioactivos.

Creo que cuando se trata de perjuicios que son causados por la cosa
interviniente en forma directa, y esa cosa es un elemento de potencial peligro,
podria regir el sistema de responsabilidad objetiva del arti¢u® 2° parrafo
del Codigo Civil, pero cuando la cosa no interviene autbnomamente en la
produccion del dafio, sino respondiendo al accionar del opedatierser aplicado
un criterio de atribucion de responsabilidad subjetiva conforme al artibd® 1
del Cadigo Civil.

¢, Cudl es la naturaleza del ISP? ¢Son editores de la informacdrreo
que no, ni el que transmite técnicamente la informacion ni el buscador que me
lleva a ella editaron la informacion, ellos no crean el link, se crea automaticamente
con la indexacion que realiza el algoritmo creado. Son sélo distribuidores de
informacion, reitero, no le podemaos atribuir entonces una responsabilidad objetiva.
Pero si una responsabilidad subjetiva, en la medida que le podamos probar que
ellos conocian el hecho, que fueron participes, que tuvieron culpa, que hubo
negligencia de su parte.

Opino que en el estado actual de la tecnologia, pese a que algunos fallos
dicen lo contrario, no podemos decir que los buscadorespseaeculpables
por los contenidos que indexan. Su culpabilidad puede surgir en el momento que
son advertidos de la circunstancia dafiina, que es mas o menos lo que han dicho
los ultimos fallos y el fallo de la Corte Suprema que luego comentaremos. La
posicién internacional dice que son meros distribuidores de informacion, tienen
responsabilidades subjetivas por las infracciones de terceros, porque hay un
dafio, una causalidad, y hay una accion dolosa o culpesemos que probarle
la culpa por lo menos, la negligencia. ¢Cudndo nace esa responsabilidad? Por
las infracciones propias serian responsables plenamente. Entonces yo diria que
si los buscadores no crean la informacién, no tienen plena responsabilidad, sino
indirecta, secundaria, que surge por la responsabilidad de un tercero.

15 BOFFI BOGGERO, Luis Maridlratado de las obligacione€d. Astrea, 1985, t. 6, p.
103.
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VIIl. La jurisprudencia argentina. Los casos de las modelos

En materia jurisprudencial, un caso interesantArgentina es el conocido
comolos juicios de las modelos

Hace algunos afios, numerosas modelos argentinas y personas vinculadas al
espectéculo, advirtieron que colocando sus nombres en los buscadores Google
y Yahoo, se obtenian referencias que las vinculaban con sitios pornogréficos y
de prostitucion, asi como se difundian sus fotografias en los buscadores de
imagen. Esto provoco que muchas de estas modelos, considerdndose afectadas
moralmente, promovieran juicios de dafios y perjuicios contra los buscadores
Google yYahoo, juicios a los que se los llamlos' juicios de las modelbs

Se trata de méas de 100 causas judiciales que tramitan ante los tribunales
argentinos, en las cuales las modelos demandan dafios y perjuicios a Google de
Argentina y ayahoo Inc., por considerarse afectadas moralmente por citas en
los buscadores referidos, que las vinculaban con la prostitu@émién se
reclama por el uso indebido de la imagen.

En esos casos, recién tenemos unas pocas sentencias de primera y segunda
instancia, que no son coincidentes entre si, y un reciente fallo de la Corte Suprema
de Justicia de la Nacion.

El primer caso fue el de una integrante del grupo musical “Bandéngifjia
Da Cunha, quien en el afio 2009 obtuvo a su favor la primera sentencia dictada
en la RepublicArgentina en relacién con esta tematica conforme el fallo dictado
por la Dra.Virginia Simari, titular del Juzgado Nacional de Primera Instancia
en lo Civil 75. El fundamento del fallo condenando a Googlérghwo fue la
responsabilidad tanto objetiva como subjetiva. Posteriormente la Camara Civil,
revoco dicho decisorio, con voto dividido y rechazo la demanda. El expediente
se encuentra en la Corte Suprema de Justicia de la Nacién via recurso
extraordinario.

El segundo de los casos fue dictado en la causa promovida por la modelo
Belén Rodrigu€’? contra los mismos buscadores. En este fallo en ambas
instancias se hizo también lugar a la demanda pero condenando sobre la base
de un criterio de atribucién de responsabilidad subjetiva, lo que llevo al recurso
extraordinario ante la Corte Suprema, quien con fecha 28 de octubre de 2014
dicto sentencia, revocando la sentencia de Camara y rechazando la demanda,
en un fallo que por su importancia comentaremos en el proximo apartado.

El tercero de los mencionados casos, el fallo de PaolaKdictedo por la
Sala J de la Camara Civil, que luego de un minucioso y pormenorizado analisis
del caso establece:

16 Rodriguez, Maria Belén c/GOOGLE INC s/dafios y perjuicios.
17 Krim, Andrea Paola cf¥ahoo deArgentina S. R. L. y otros/ dafios y perjuicios
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Las accionadas son titulares de sus propias paginas web o sitios y por
ende responsables de los contenidos que ellos introducen o reproducen, sean
por medios automatizados 0 no.

c. La actividad que desarrollan los buscadores es una actividad riesgosa”.
Al respecto sostuvo la magistrada que “...Resulta evidente que esta
interpretacion abarca no soélo a la actividad propia de las demandadas y a las
cosas de las que se sirve, de las que son propietarias y/o guardianes, sino
también quedan incluidas en lo que Pizarro llama “los otros posibles sujetos
pasivos” en relacion a los sitios de terceros que son el &mbito donde se genera
el dafio primigenio, luego multiplicado, potenciado y concretado en una
magnitud casi inimaginable...”

Como corolario, en este punto en el que se fijaba una responsabilidad objetiva
de los buscadores por ser una actividad riesgosa, la magistrada agreg6 que las
demandadas también habian incurrido en responsabilidad subjetiva porque ninguna
habia cumplido en forma completa e inmediata con las medidas cautelares
dictadas luego de iniciados los juicios y que ordenaban el bloqueo de los contenidos
que afectaban a las modelos actora en los juicios

Vemos que en este fallo se admite tanto la responsabilidad objetiva como la
responsabilidad subjetiva, admitiéndose que ambas se pueden dar
simultaneamente.

Finalmente, la Sala L de la Camara Civil, en noviembre de 2013 en autos
“Solaro Maxwell, Maria Soledad &ahoo deArgentina SRLy otros/ dafios y
perjuicios” dicté un fallo en el cual condend a las demandéataso y Google,
ya que coincidié con lo resuelto por la Dra. Mattera en el fallo de Paola Krum
de la Sala J, estableciendo en consecuencia que la responsabilidad de las
accionados, como titulares o guardadores de los buscadores en Internet, no era
subjetiva, sino que:

setrata de una actividad riesgosa y que debe analizarse desde la orbita de
la responsabilidad objetiva por el riesgo que dicha actividad genera (art.
1.113 Cdéd. Civil). Ello por cuanto si bien los contenidos de los sitios son
cargados por terceros, lo cierto es que la finalidad de los buscadores es facilitar
su llegada a sus usuarios mediante su indexacion.

Conforme a esta responsabilidad objetiva conden6 a las demandadas.

Creo que el camino que vamos haciendo es ése, pero que la jurisprudencia
argentina esta marcando que la responsabilidad parte recién desde el momento
en que el buscador es noticiado de la infraccion. Creo que no podemos llevar a
condenarlo de por si, porque el responsable es el sitio y no el buscador
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IX. La sentencia de la Corte Suprema en el caso Rodriguez, Maria
Belén c/GOOGLE INC s/dafios y perjuicios

Como lo comentara en el parrafo anter@r28 de octubre de 2014, la Corte
Suprema de Justicia de la Nacién, dicté un fallo en el que revocé la sentencia
que habia dado lugar a una indemnizacion de dafios y perjuicios a favor de la
modelo Maria Belén Rodriguez. El fallo fue dictado con una disidencia parcial
de los Dres. Ricardo Lorenzetti y Juan Carlos Maqueda.

En este caso, la referida modelo habia promovido demanda de dafios y
perjuicios contra Google Inc., demanda que, luego amplié c¥fatiao de
Argentina SRL, fundamentandose en lo substancial en que se habia procedido
al uso comercial y no autorizado de su imagen y que se habian avasallado sus
derechos personalisimos al habérsela vinculado a determinadas paginas de
Internet de contenido erdtico y/o pornogréfico.

En primera instancia en un meduloso fallo, la jueza analizé minuciosamente
los hechos, asi como toda la doctrina nacional e internacional, fallando a favor
de la actora y condenando a los demandados. Entre otros argumentos se expresa:

Asi, la conducta culpable de las demandadas, nacida —reitero— a partir de
la notificacion fehaciente de la afectacion a los derechos personalisimos de la
actora, engendra la obligacién deeparar el dafio causado.ighen pues
responsabilidad directa por violacién al principio legal del “alteran non
laeder” que el Codigo Civil pevé en el ar 1109, debiendoasponder por las
consecuencias dafiosas, en tanto medie adecuado nexo de causalidad entre
ésta y los dafios pbados (cfrarts. 901, 905, 906, 1067, 1068, 1069 y cc del
Cadigo Civil).

Esta sentencia fue apelada y la Salde la Camara Civil la modifico
levemente, ya que rechazé la demanda cordateoo y mantuvo la condena
contra Google Inc., si bien redujo el monto de la condena. La sentencia encuadro
la responsabilidad de los llamados “motores de busqueda” en el ambito de la
responsabilidad subjetiva, descartando que pudiera aplicarse la responsabilidad
objetiva del articulo 1.3 del Cdadigo Civil.

Tanto la parte actora y Google interpusieron sendos recursos extraordinarios
que fueron concedidos en cuanto estaba en juego la inteligencia de derechos de
raigambre constitucional.

Substanciada una audiencia publica de caracter informativo los dias 21 y 29
de mayo de 2014, en la cual expusieron las representaciones letradas de cada
una de las partes y los amigos del tribunal, el 28 de octubre de 2014 la Corte
dicté su fallo en el que revoco la sentencia y rechazé la demanda.

Trataré de resumir brevemente, y en algunos casos transdabir
fundamentos de este importante y meduloso fallo
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* Que en este caso se encuentran en conflicto dos derechos
fundamentales: por un lado, la libertad de expresién e informacion y
por el otro, el derecho al honor y a la imagen.

* Que la libertad de expresion, que es totalmente aplicable a Internet
y a los motores de busqueda, comprende el derecho a transmitir
ideas, hechos y opiniones difundidas a través de Internet, conforme
lo establece expresamente el articulo 1 de la Ley 26.032, en
concordancia con lo establecido por la Relatoria para la Libertad de
Expresion de la @anizacién de los Estaddsericanos y el articulo
13 de la ConvencioAmericana sobre Derechos Humanos.

* Que el derecho al honor se refiere a la participacion que tiene el
individuo dentro de la comunidad amparando a la persona frente a
expresiones o mensajes que lo hagan desmerecedor en la
consideracion ajena al ir en su descrédito.

* Que el derecho a la imagen integra el derecho a la privacidad que
tutela el articulo 19 de la Constitucién Nacional

*  Que resulta indudable la importancia que desempefian los motores
de busqueda en el funcionamiento de Internet.

*  Que no corresponde juzgar la eventual responsabilidad de los “motores
de busqueda” de acuerdo con las normas que establecen una
responsabilidad objetiva, desinteresada de la idea de culpa. Que
corresponde hacerlo, en cambio, a la luz de la responsabilidad
subjetiva.Afirmando el fallo que la pretension de aplicar
responsabilidad objetiva en este tema, es de una llamativa
insustancialidad.

+ La libertad de expresion seria mellada de admitirse una
responsabilidad objetiva que -por definicién- prescinde de toda idea
de culpa yconsiguientemente, de juicio de reproche a aquél a quien
se endilga responsabilidad.

* Que en muchos paises se afirma que los “buscadores” no tienen
una obligacion general de “monitorear” los contenidos que se suben
a la Red y que se concluye en ellos que los “buscadores” son, en
principio, irresponsables por esos contenidos que no han creado,
mencionando a su respecto la Directiva europea 2000/31 CE, las
legislaciones de Chile, Brasil, Espafia, Estados Unidos.

* Que, sin embargo, hay casos en que el buscador puede llegar a
responder por un contenido que le es ajeno: eso sucederd cuando
haya tomadefectivo conocimientale la ilicitud de ese contenido,
si tal conocimiento no fue seguido de un actuar diligente.

* Luego la Corte afirma que a los efectos del efectivo conocimiento
requerido para la responsabilidad subjetiva, cabe preguntarse si es
suficiente que el damnificado curse una notificacion privada al
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“buscador” o si, por el contrario, es exigible la comunicacion de una

autoridad competente.
+ Afirmando que en ausencia de uregulacion legal especifica,
conviene sentar unaegla que distinga nitidamente los casos
en que el dafio es manifiesto yoggo, a difeencia de otos en
gue es opinable, dudoso o exige un esatamiento, lo que
registra antecedentes en alguna legislaciénti@rlo 16 del
deceto-ley 7 de 2004 de Ragal). Son manifiestas las ilicitudes
respecto de contenidos dafiosos, como pornografia infantil,
datos que faciliten la comisién de delitos, que imgan aceca
de éstos, que pongan en petigla vida o la integridad fisica
de alguna o muchas personas, que hagan apologia del
genocidio, del racismo o de otra discriminacion con manifiesta
perversidad o incitacién a la violencia, que desbaraten o
adviettan aceca de investigaciones judiciales en curso y que
deban quedar seetas, como también los que imfgor lesiones
contumeliosas al honpmontajes de imagenes notoriamente
falsos o que, en forma clara e indiscutible, importen violaciones
graves a la privacidad exhibiendo imagenes de actos que por
su naturaleza deben ser incuestionablemente privados, aunque
no sean necesariamente de contenido sexual. La naturaleza
ilicita -civil o penal- de estos contenidos es palmariceguita
directamente de consultar la pagina sefialada en una
comunicacion fehaciente del damnificado o, segun el caso, de
cualquier persona, sineqguerir ninguna otra valoracion ni
esclaecimiento. En estos casos es suficiente la notificacion
directa del afectado.
Por el contrario, en los casos en que el contenido dafioso que
importe eventuales lesiones al honor o de otra naturalezag per
que exijan un esclacimiento que deba debatirse cepisarse
en sede judicial o administrativa para su efectiva determinacion,
cabe entender que no puede exigirse al “buscador” que supla
la funcién de la autoridad competente ni menos adn la de los
jueces. Por tales razones, en estos casosesponde exigir la
notificacion judicial o administrativa competente, no bastando
la simple comunicacién del p#cular que se consider
perjudicado y menos la de cualquier persona iesada.
Con relacion al reclamo por el uso comercial y no autorizado de su
imagen, (se refiere el tribunal a l#sumbnailso imagenes en
miniatura en los buscadores), interpretando el articulo 31 de la Ley
de propiedad intelectual, establece que no constituye violacién del
derecho a la imagen la reproduccion con fines de enlace de las
imagenes de la modelo, por lo que revoca lo decidido en la alzada y
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rechaza la demanda a este respéajai es en donde syg el voto
en disidencia de los Dres. Lorenzetti y Maqueda.

+ Con relacion a la posibilidad de establecer una condena que obligue
a Google a fijar filtros o bloqueos de vinculaciones para el futuro, el
fallo, mencionando la doctrina de las responsabilidades ulteriores,
desarrollada en el articulo 13 inc. a de la ConvenBidericana
sobre Derechos Humanos, asi como la propia doctrina de la Corte
que ha establecido que toda restriccién, sancion o limitacion a la
libertad de expresion debe ser de interpretacién restrictiva, al igual
que la doctrina la Corte Suprema de los Estados Unidos, decidid
que cualquier sistema de restricciones previas tiene una fuerte
presuncion de inconstitucionalidad por lo que rechazé el agravio de
la demandada. (La sentencia de Camara habia dejado sin efecto el
pronunciamiento de primera instancia que habia decidido disponer
la eliminacion definitiva de las vinculaciones del nombre, la imagen
y las fotografias de la actora con sitios y actividades de contenido
sexual, erotico y/o pornogréfico a través de Google).

Que pese a que la Corte en el fallo admite la responsabilidad subjetiva de los
motores de busqueda a partir de la notificacion judicial o administrativa
competente (cuando el dafio sin ser manifiesto o grosero es opinable, dudoso o
exige un esclarecimiento), e incluso en algunos casos ante la simple intimacién
personal del afectado (cuando el dafio es manifiesto o grosero), no se condena
a los buscadores, ya que la sentencia de Camara apelada habia dado por
acreditado que no hubo intimacién previa al juicio y cuando se ordené la medida
cautelar de bloqueo los buscadores la cumplieron, dice la: Corte

...no se ha acreditado que las demandadas, frente a una notificacion
puntual de la actora que haya dado cuenta de la existencia de contenidos
lesivos para sus derechos en determinados sitios, hayan omitido bloquearlos,
con lo cual no se encuentra probada su negligencia en los términos del arto
1109 del Cdédigo Civil.

La Corte fundd su revocatoria y rechazo de la demanda en esta circunstancia
de falta de culpa o negligencia de las demandadas, afirmado por la Camara y
consentido por la actora.

Creo que el fallo en lo principal es correcto y coincide con mi opinion reiterada
sobre el tema desde hace afos en diversas publicaciones, libros y ponencias
internacional€’, ya que parte de la base que los buscadores, no son los creadores
de los contenidos y que consecuentemente solo serian responsables por su

18 Ademas de mis libros ya mencionados, ponencia presentada en el XVII Congreso
Iberoamericano de Derecho e Informatica, celebrado en septiembre de 2014, en San José de Costa
Rica.
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obrar culposo o negligente cuando han sido intimados por el afectado o por una
orden judicial, basandose en un factor de atribucion de responsabilidad subjetiva,
rechazando en forma total la posibilidad de que exista una responsabilidad objetiva
de los buscadores. En este caso, la Corte considerd que no habia obrar negligente,
ya que tomd en cuenta lo que la Camara establecio en ese sentido y que no fue
motivo del recurso extraordinario.

Creo también que con iguales fundamentos se hubiera podido condenar si
se hubiera acreditado el incumplimiento de las demandadas ante una intimacién
sin éxito, o las demandadas no hubieran cumplido con el bloqueo ordenado en
una medida cautelabistinta sera la situacion de otros juicios similares pero en
donde las demandadas fueron intimadas a bloquear contenidos o la Justicia, en
medida cautelarmsi lo dispuso, y los buscadores fueron en principio renuentes
al bloqueo.

Sin duda este fallo sera un importante precedente para futuras decisiones y
ha marcado claramente la preeminencia que la Corte da a la libertad de expresion
frente a los derechos personalisimos, estableciendo la inexistencia de
responsabilidad objetiva y admitiendo en cambio la posibilidad de responsabilidad
subjetiva cuando existe culpa, con las férmulas apropiadas y al estilo del sistema
norteamericano deiotice and take dowrpara la notificacion al buscador y el
consecuente nacimiento de su responsabilidad.

X. Intentos de dictar normativa en Argentina

Desde hace algunos afios varios fueron los intentos de dictar una normativa
relacionada con la responsabilidad de los (&0 el 22 de febrero de 20%l
diputado Federico Pinedo present6 un proyecto que reingresado en el Parlamento
en el 2013, regula la actividad desarrollada por los ISP y que tomo estado
parlamentario.

El proyecto consta de 10 articulos en los cuales se recogen principios de
legislacion extranjera y de la jurisprudencia local e internacional.

En particular el proyecto establece que los buscadores de Internet o las
redes sociales deben responder por contenidos publicados por terceros cuando
dichos contenidos violentan derechos personalisimos tales como el laonor
imagen o la intimidad. El proyecto establece que la responsabilidad nace cuando
el ISP tiene el conocimiento efectivo de que la informacion almacenada viola
normas legales o derechos de terceros, considerando que “tiene conocimiento
efectivo” desde el momento en que es notificado del dictado de alguna orden
judicial que ordene la baja o bloqueo del contenido.

En consecuencia, el Proyecto Pinedo considera que no puede imputarse
responsabilidad objetiva fundando la responsabilidad en un criterio de atribucion
de responsabilidad subjetiva. Este proyecto aun no ha sido tratado por el
Parlamento.
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Xl.  Conclusién final

Como antes dijera, en nuestro sistema juridico argentino, tenemos dos factores
de atribucion de responsabilidad extracontractual: la responsabilidad subjetiva,
clasica, tradicional, y la nueva responsabilidad que esti4 avanzando poco a poco,
que es la responsabilidad objetiva

¢Donde debemos buscar las responsabilidades de los proveedores de servicio
de Internet frente a la incorporaciéon de contenidos ilicitos o que causan dafio o
alaincorporacion ilicita de contenidos? ¢ Se trata de una responsabilidad subjetiva
u objetiva?

La primera es la que surge de la culpa en el dafio, el que causé un dafio debe
resarcirlo. Esa es la responsabilidad tradicional, que podriamos endilgarle quizas
al buscador si le demostramos la culpa o la intencionalidad.

Su fundamento lo encontramos en los arts. 51209 Hel Cddigo Civil que
establecen fundamentalmente:

La culpa del deudor en el cumplimiento de la obligacion consiste en la
omision de aquellas diligencias que exigiere la naturaleza de la obligacion, y
que correspondiesen a las circunstancias de las personas, del tiempo y del
lugar”, y que“Todo el que ejecuta un hecho, que por su culpa o negligencia
ocasiona un dafio a otro, esta obligado a la reparacion del perjuicio...

Por otro lado tenemos la responsabilidad objetiva —que tiene muchos
defensores— que es la responsabilidad sin culpa, que se crea por otros motivos,
gue aparece para tener respuesta ante el dafio, para que ciertos actores
respondan aun sin haber cometido culpa. ¢Por qué asi? Porque se ejerce una
actividad riesgosa o peligrosa.

Més alla de lo que establecié la Corte en el fallo reciente antes comentado,
y que sin duda sera un antecedente de gran importancia para futuros fallos, e
incluso para cualquier proyecto normativo, personalmente creo, y asi siempre
lo he afirmad#, que la responsabilidad objetiva no puede ser atribuida a Internet,
porque no puede decirse que Internet sea una actividad riesgosa o peligrosa.

Me inclino rotundamente por la exclusién de Internet de este tipo de
responsabilidad. Creo que Internet no es lo mismo que el fabricante de un arma
o el propietario de una plataforma petrolera. Si crearamos una responsabilidad
objetiva sobre Internet, ademas de equivocar en su origen, la estariamos
destruyendo. Seria la destruccion de un medio que ha beneficiado enormemente
al mundo; el acceso al conocimiento y a la informacion que nos ha dado Internet
no puede ser desconocido.

El concepto de actividad peligrosa o riesgosa es por su naturaleza un concepto
relativo y depende del estado de avance de la ciencia y de la técnica en un

19 Horacio FERNANDEZ DELPECHManual de Deecho InformaticoAbeledo Perrot.
2014 y Internet Su problematica Juridica, Lexis Nexis 2004
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sector determinado; lo que lleva a calificar de peligrosas a actividades que
antes no lo eran o viceversa.

Se debe tener en cuenta que la utilizacion de la informatica en el mundo
actual ha dado lugar a multiples usos, de los cuales algunos pocos pueden implicar
actividades peligrosas pero no asi otros. Pareciera, y asi lo ha considerado la
jurisprudencia en algun caso, que la utilizacion de la informética en el manejo de
los bancos de datos podria considerarse una actividad peligemiacomo
también el desarrollo de determinados software destinado a actividades
industriales que son en si peligrosas, como podria ser el destinado a centrales
nucleares, etc.

Bustamantélsina, nos dice que los sistemas automatizados de informacion
que emplean la informética, no son cosas peligrosas que dafien por si mismas,
sino instrumentos que el hombre maneja o acciona a su voluntad.

Reitero que se ha dicho quBld hay cosas peligsas 0 no peligisas en
si, sino que la tal peligsidad depende de una situacién juridica integrada
por la cosa y la paicular circunstancia en que se origin6 el dafio

Tradicionalmente se ha considerado que la responsabilidad objetiva debe
estar asociada con actividades que son potencialmente peligrosas y que tienen
una alta probabilidad de dafral el caso de la ergia eléctrica, la produccion
0 tratamiento de explosivos o materiales radioactivos.

Se ha dicho también con acierto:

...la aplicabilidad del aticulo 1113 requiee, en cualquier hipétesis, que
la cosa tenga una intervencion activa en la produccion del dafio. La
caracterizacion de este concepto ha dado lugar a arduas discusiones
doctrinarias en Francia; pero es de entender que la intervencién de la cosa es
activa cuando tiene accion nociva, 0 sea, cuando ella causa el dafio; en tanto
—por lo contrario- su intervencion es pasiva cuando no causa el dafio, el cual
no nace de la cosa de que se tréta”

Creo que cuando se trata de perjuicios que son causados por la cosa
interviniente en forma directa, y esa cosa es un elemento de potencial peligro,
podria regir el sistema de responsabilidad objetiva del artié® 2° parrafo

20 “resulta evidente que un Banco de Datos conforma un instrumento riesgoso de por si
(riesgo de la cosa) que hace plenamente aplicable la responsabilidad del duefio o guardian por
vicio o riesgo de la cosa (ar1113, Cod. Civil) que solo puede quedar neutralizada si éste Ultimo
acredita, sin asomo de duda, la culpa de la victima o de aertepor el que no debesponder
o alguna circunstancia de caso fortuito o fuerza mayor que en el caso, no apat€eéirrez,
Vicente Juan Carlos Demetrio c/Banco de la Provincia de Béémssy otro s/dafios y perjuicios”

- CNCIV - SALA K - 22/10/2002.

21 BOFFI BOGGERO, Luis Maridlratado de las obligacioned$d. Astrea, 1985, t. 6, p.
103

22 ALTERINI —AMEAL - LOPEZ CABANA; Derecho de las Obligaciones Civiles y
Comeriales Ed.Abeledo-Perrot, Bueno&ires, 2006. P719.
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del Codigo Civil, pero cuando la cosa no interviene autbnomamente en la
produccion del dafio, sino respondiendo al accionar del opedatierser aplicado

un criterio de atribucion de responsabilidad subjetiva conforme al artitd® 1

del Cadigo Civil.

¢, Cudl es la naturaleza del ISP? ¢Son editores de la informacién? Estimo
que no, ni el que transmite técnicamente la informacion ni el buscador que me
lleva a ella editaron la informacién. Ellos no creanliak, se crea
automaticamente con la indexaciéon que realiza el algoritmo creado. Son so6lo
distribuidores de informacion, reitero, no le podemos atribuir entonces una
responsabilidad objetiva. Pero si una responsabilidad subjetiva, en la medida
que le podamos probar que ellos conocian el hecho, que fueron participes, que
tuvieron culpa, que hubo negligencia de su parte.

Sentado este criterio de atribucién de responsabilidad subjetiva, debemos
ver ahora en qué casos se da la misma.

En primer término considero que los ISP son plenamente responsables con
relacion a los contenidos propios, generdndose en ese supuesto su plena
responsabilidad, tanto por transmitir como por alojar estos contenidos que le
pertenecen. Pero con relacion a los contenidos que le son ajenos y que son
fundamentalmente los que transmite o aloja, creo que cualquiera sea la postura
adoptada, éste tipo de proveedores sélo podria tener una responsabilidad
subjetiva, que surgiria de su culpa o negligencia manifiesta.

También seria responsable cuando se le comunicé la existencia de un
contenido ilicito y no tomd las medidas necesarias para evitar que el ilicito se
continle cometiendo.

Podemos afirmar que coincidimos con el consenso doctrinario hoy en dia
existente en cuanto que s6lo cabe hacer responsable a los ISP incluyendo dentro
de ellos a los buscadores en dos situaciones:

* Cuando la incorporacion ilicita del contenido es manifiesta y no pudo
ser ignorada por el proveedor;

* Cuando la incorporacion ilicita del contenido no es manifiesta, pero el
proveedor ha sido notificado de la existencia de esos contenidos y no
toma de inmediato las medidas necesarias para retirar dicho contenido.

Coincido acé con el criterio de la Corte Suprema en el sentido que si el dafio
es manifiesto y grosero, bastaria con una simple notificacién del afectado,
mientras que cuando es opinable, dudoso o exige un esclarecimiento,
corresponde exigir la notificacién judicial o administrativa competente, no
bastando la simple comunicacion del particular que se considere perjudicado y
menos la de cualquier persona interesada, mi pregunta acé seria cudl es el
tribunal administrativo competente y me surge la idea que podria ser la Direccion
Nacional de Proteccion de Datos Personales.
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Fuera de estos casos creo que no existe responsabilidad de los ISP ya que
razones tecnoldgicas generalmente les impiden ejercer un control permanente
de los contenidos de terceros que transmiten o alojan, como también porque
aceptar su responsabilidad y consecuentemente para evitarla, obligarlos a eliminar
o0 bloquear contenidos que cree ilicitos, implicaria ni mas ni menos que legalizar
la privatizacién de la censura, toda vez que los f8€&a de los casos de
contenidos manifiestamente ilicitos, serian quienes disciernen si un contenido
es licito o ilicito, si es nocivo o no.
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Comentarios a la Ley de Infogobierno

Gustavo A. Amoni Reveréon”

SUMARIO: I. Aspectos formales: La ley en cifras. 1. Conformacion de la
Ley. 2. Aspectos gganizacionales: Instituciones, sistemas y subsistemas.
3. Principios. 4. Derechos. 5. Tributos: 3 tasas y 3 contribuciones especiales.
6. Infracciones administrativas. Il. Implicaciones en el ejercicio de las
funciones del Poder Puablico y del Poder PopulaObjeto y finalidades

de la ley y ambito de aplicacion. 2. Ambito de aplicacion. Omisiones de
las misiones. 3Ampliacién expresa de la actuacion del Poder Publico y
del Poder Popular por medio de las tecnologias de informacién.

l. Aspectos formales: La ley en cifras
1. Conformacion de la ley

La Ley de Infogobierno fue publicada en la Gaceta Oficial de la Republica
Bolivariana deVenezuela N° 40.274, el 17 de octubre de 2013,vematio
legis de 10 meses a partir de su publicacién, conforme a lo previsto en la
disposicion final tercera, entrando en vigencia el 17 de agosto de 2014.

Esta conformada por 6 titulos, 10 capitulos, 84 articulos, 4 disposiciones
transitorias, 2 disposiciones derogatorias y 3 disposiciones finales.

2. Aspectos organizacionales: instituciones, sistemas vy
subsistemas

Mediante la Ley de Infogobierno se crean 2 instituciones administrativas: un
organo, el Consejo Nacional para el Uso deTisnologias de Informacion
(articulo 37) y un ente, la Comisién Nacional deTisnologias de Informacién
(articulo 40).

Recibido: 15/7/2013 * Aceptado: 26/8/2014

*  AbogadoSumma Cum Laudde la Universidad de Carabobo. Especialitan Laudesn
DerechoAdministrativo de la Universidad Catolica “Andrés Bello”. Profesor de la especialidad
en Derechddministrativo de la Universidad Catdlica “Andrés Bello”.

1 Numeral 6 del articulo 3 de la Ley de InfogobiernBafantizar la transparencia de la
gestion publica, facilitando el acceso de las personas a la informacién publica
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Ademas, se instaura un sistema; se trata del Sistema Nacional de Seguridad
Informatica (numeral 1 del articulo 55) o Sistema Nacional de Proteccion y
Seguridad Informética (articulo 57), cuyo desarrollo es competencia de la
Superintendencia de Servicios de Certificacion Electronica (SUSEER
organo creado mediante el Decreto con Fuerza de Ley de Mensajes de Datos
y Firmas Electronicas N° 1.204, publicado en la Gaceta Oficial de la Republica
Bolivariana deVenezuela N° 37.184, el 10 de febrero de 2001.

Dicho sistema esta constituido por 4 subsistemas (articulo 57): (1) El
Subsistema de Criptografia Nacional, (2) el Subsistema Nacional de Gestion de
IncidentesTelematicos, (3) el Subsistema Nacional de Informéatica Forense y
(4) el Subsistema Nacional de Proteccion de Datos.

3.  Principios

La ley establece 11 principios: (1) de acceso por multiples medios a la
actuacion del Poder Publico (articulo 7); (2) de legalidad en la actuacion
electronica (articulo 9); (3) de conservacion de comunicaciones, documentos y
actuaciones electrénicas del Poder Publico y del Poder Popular (articulo 10);
(4) de transparencia en la informacion publica y las actuaciones del Poder
Publico y Poder Popular (articulo 13); (5) de accesibilidad de las personas, en
igualdad de condiciones, a las tecnologias de informacién (articulo 14); (6) de
fomento del conocimiento de las tecnologias de informacion (articulo 16); (7)
de proporcionalidad en la seguridad de acuerdo con la naturaleza de los tramites
y actuaciones a realizar ante el Poder Publico y el Poder Popular (articulo 22);
(8) de aseguramiento de iaformacion, documentos y comunicaciones
electrénicas en las actuaciones electronicas que realicen el Poder Publico y el
Poder Popular (articulo 23); (9) de coordinacienlos proyectos y acciones
que desarrollen el Poder Publico y el Poder Popaléin de consolidar el uso
de las tecnologias de informacion libres en la gestién publica; (10) de colaboracion
entre el Poder Puablico y el Poder Popular para alcanzar la consolidacion del
uso de las tecnologias de informacion libres en el Estadadt)ydél unidad
organica lo que implica que los procesos soportados en las tecnologias de
informacién en el Poder Publico y el Poder Popular sean interoperables, a fin
de apoyar la funcion y gestion publica que prestan (articulo 30).

4. Derechos

La ley prevé 36 derechos. (1) derecho a relacionarse con el Poder Publico
mediante tecnologias de informacion, de forma no exclusiva y excluyente,
(articulos 6, 7 y 33), y en consecuencia, tendran derecho, usando tecnologias de
informacion, a (articulo 8): (2) dirigir peticiones, (3) cumplir con las obligaciones
pecuniarias, (4) recibir notificaciones, (5) acceder a la informacién publica, (6)
acceder a los expedientes, (7) conocer y presentar los documentos electrénicos
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emanados de los ganos y entes del Poder Publico y el Poder Pop(8ar
utilizar y presentar ante el Poder Publico y demas personas naturales y juridicas,
los documentos electronicos emitidos por este (disposicion final segunda), (9)
obtener copias de los documentos electronicos que formen parte de
procedimientos en los cuales se tenga la condicion de interesado o interesada,
(10) disponer de mecanismos que permitan el ejercicio de la contraloria social,
y (11) utilizar las tecnologias de informacion libres como medio de participacion
y organizacién del Poder Popular

Asi mismo, la ley prevé el derecho: (12) al expediente y documentos
electrénicos (articulosl] 26 y disposicion final segunda) del Poder Publico y
del Poder Populaen este ultimo caso, sobre la base de la normativa especial
que se dicte; (13) de las personas con discapacidad o en cualquier otra condicion
de vulnerabilidad a contar con acceso electronico adecuado a sus capacidades
(articulo 15); (14) a recibir formacion, a fin de garantizar la apropiaciéon social
del conocimiento (articulo 17); (15) a contar con informacion integra, veraz,
oportuna, actual y con el mismo valor que la impresa, en los portales de internet
de los érganos y entes del Poder Publico y el Poder Popular (articulos 18 y 19);
(16) a contar con servicios accesibles, sencillos, expeditos, confiables, pertinentes
y auditables, prestados por el Poder Publico y el Poder Popular a través de los
portales de Internet (articulo 19); (17) a participar en la promocién, colaboracion,
creacion y optimizacion de los servicios y uso de las tecnologias de informacion
libres (articulo 20); (18) a ejercer contraloria social mediante los servicios
prestados por el Poder Publico y el Poder Popular (articulo 21); (19) al uso de
firma digital o firma electrénica certificada en la actuacién del Poder Publico
(articulo 24); (20)A la proteccién de datos personales (articulo 25); (21) a la
validez de las impresiones de documentos electronicos con cédigo univoco
cuando sea necesaria la presentacion de documentos en papel (articulo 27);
(22) a la interoperabilidad en el &mbito del Poder Publico y del Poder Popular
(articulos 30 y 32); a consultar por medios electrénicos, la veracidad y existencia
de los documentos electrénicos, circunstancias o requisitos que posean y sean
necesarios para realizar una determinada solicitud, trdmite o servicio (articulo
31); (32) de acceder a los archivos y registros del Poder Publico y Poder Popular
salvo que se trate de informacién sobre el horida privada, intimidad, propia
imagen, confidencialidad y reputacion de las personas, la seguridad y defensa
de la Nacién (articulo 74); (33) de conocer el uso que le dara el Poder Publico
y el Poder Popular a la informacion personal (articulo 75); (34) a la inexigibilidad
de consignar documentos en formato fisico que contengan datos o informacién
que se intercambien electronicamente (articulo 76); (35) a la proteccion de la
informacién que repose en los archivos o registros electronicos del Poder Publico
y el Poder Popular; y (36) de los nifios, nifias y adolescentes que los datos
personales no sean divulgados, cedidos, traspasados, ni compartidos con ninguna
persona natural o juridica, sin el previo consentimiento de su representante
legal, salvo cuando el menor de edad sea emancipado, en la investigacion de
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hechos punibles, por una orden judicial, o cuando asi lo determine la ley (articulo
79).

5.  Tributos: tres tasas y tes contribuciones especiales

Se crean tres (3) contribuciones especiales, dos de ellas deducibles del
impuesto sobre la renta. La tercera (articulo 60) es aplicable a las personas
juridicas cuyo objeto sea la importacién, distribucion y comercializacion de
software privativo al Poder Publico, actividad por la que pagaran a la Comision
Nacional deTecnologias de Informacion el 2,5% de la utilidad neta del ejercicio.
Mientras que la segunda (articulo 61), se dirige a toda persona que preste servicios
de software privativos al Poder Publico, por lo que pagara una contribucion del
1,5% de la utilidad neta del ejercicio, a la Comision Naciondedeologias de
Informacion. La tercera corresponde a los érganos y entes del Poder Publico y
del Poder Popular que sea autorizado a adqusar y actualizar un software
privativo, por lo cual debe pagar una contribucion especial al Fondo Nacional
de CienciaTecnologia e Innovacion equivalente entre el 5y el 10 % del valor
de adquisicion del software privativo y de los gastos asociados al soporte y uso
del software privativo.

Adicionalmente, se crean tres tasas: (1) tasa de 50 unidades tributarias por
“certificacion del cumplimiento de las disposiciones de laspnte Ley y
demas normativa aplicable de losogramas informéticos por equipos de
computacion segun su tipo o modetpe debe pagar el Poder Pablico ante
la Comision Nacional de lagecnologias de Informacion. En consecuencia, los
organos del Poder Popular quedan excluidos de este pago (articulo 62); (2) tasa
de 300 unidades tributarias por certificacion y homologacion de los equipos o
aplicaciones con soporte criptografico, salvo que se trate de aplicaciones y
equipos con soporte criptografico libre los cuales quedan exentos de pago (articulo
63); ¥ (3) tasa de 15 a 30 unidades tributarias por la tramitacion de la solicitud
de acreditacién o renovacion como unidad de servicios de verificacion y
certificacion que realicen las personas naturales o juridicas ante la Comisién
Nacional de la§ecnologias de Informacion (articulo 64).

6. Infracciones administrativas

La ley tipifica diecinueve (19) infracciones administrativas. La ejecucion de
trece (13) de ellas seré sancionada por la Comision Nacional Teclasogias
de Informacion, previo procedimiento administrativo, con multa comprendida
entre 50 y 500 unidades tributarias.

Tales infracciones son: (1) omitir la elaboracion, presentacion o
implementacion del Plan Institucional Teecnologias de Informacién; (2) ordenar
o0 autorizar el desarrollo, adquisicion, implementacion y uso de programas, equipos
0 servicios de tecnologias de informacion que no cumplan con las condiciones y
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términos de la Leysalvo autorizacion; (3) incumplir las normas instruccionales,
normas técnicas y estandares dictados por la autoridad competente; (4) omitir
registrar ante la autoridad competente los programas informéticos que utilicen
0 posean y demds requisitos de ley; (5) omitir el uso de certificados y firmas
electronicas; (6) usar equipos o aplicaciones con soporte criptogréfico sin la
correspondiente aprobacion, certificacién y homologacion de la autoridad
competente; (7) alterar un dato, informacion o documento suministrado por los
servicios de informacidn; (8) emplear los datos, informacion o documentos
obtenidos, para fines no autorizados; (9) negastaculizar o retrasar la
prestacion de un servicio de informacion; (10) negar o suministrar en forma
completa o inexacta informacion sobre el uso de las tecnologias de informacion,
seguridad informatica o interoperabilidadt Y &xigir la consignacion, en formato
fisico, de documentos que contengan datos de autoria, informacién o documentos
que se intercambien electrénicamente; (12) incumplir los niveles de calidad
establecidos para la prestacion de los servicios de informacion; (13) celebrar
acuerdos de intercambio de datos sin autorizacion.

Aunado a las infracciones enumeradas, la Contraloria General de la
Republica, de manera exclusiva y excluyente, inhabilitar4 al servidor publico:
(14) cuando niegue, obstruya o retrase, de manera injustificada, la prestacion
de un servicio de informacion que haya sido ordenado por la autoridad
competente; y (15) cuando adquiera un software privativo sin haber sido
autorizado expresamente.

Por ultimo, la Comisién Nacional de [éscnologias de Informacion revocara
las acreditaciones de las unidades de servicios de verificacion y certificacion,
asi como las certificaciones que se otorguen, siempre que: (16) se incumplan
las condiciones establecidas en la norma instruccional correspondiente para el
otorgamiento de la acreditacion o certificacion; (17) se suministren datos falsos
para obtener la acreditacion; (18) en la fiscalizacion, inspeccion o auditoria de
un programa informatico, equipo de computacién o servicio de informacion, se
hayan incumplido los procedimientos debidos; (19) se haya certificado un
programa informatico, equipo de computacién o servicio de informacion en
contravencién con la ley

[I.  Implicaciones en el ejercicio de las funciones del Poder Publico y
del Poder Popular

1. Objeto y finalidades de la ley y &mbito de aplicacion

Conforme al articulo 1, la Ley de Infogobierno tiene por objeto establecer
los principios, bases y lineamientos que rigen el uso de las tecnologias de
informacion en el Poder Publico y el Poder Poputeas no regula en detalle el
uso de las tecnologias de informacién en el &mbito publico y pppiniarque
pretende establecer los fundamentos del uso de las tecnologias informaéticas, lo
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cual deberd ser complementado con el resto del ordenamiento juridico mientras
se dictan las normas especiales que habran de regir cada materia.

En concreto, el articulo 1 prevé que la Ley de Infogobierno busca mejorar la
gestion publica y los servicios que se prestan a las personas, destacando su
aplicacién en el ejercicio de la funcién administrativa, principalmente en cuanto
a la actividad prestacional o de servicio publico, lo cual se ratifica en el numeral
2 del articulo Ziusdemdonde se estatuyen como otro de los fines de la ley:

Establecer las condiciones necesarias y oportunas que propicien la mejora
continua de los servicios que el Poder Publico presta a las personas,
contribuyendo asi en la efectividad, eficiencia y eficacia en la prestacion de
los servicios publicas

Sobre la base de lo anteriormente expuesto, pareciera estar excluido el ejercicio
de las otras funciones del Poder Publico: legislativa, judicial, ciudadana y
electoral, por usar la division quintuple constitucional. Este criterio se reitera
cuando el mismo articulo prevé que la ley persigue mejorar la gestion publica
impulsando la transparencia del sector publitao participacion y el ejercicio
pleno del derecho de soberania, referencias claras a la actividad administrativa,
como se puede desprende del propio titulo de la ley que alude al gobierno, esto
es, a laAdministracion.

No obstante, el primer parrafo del articulo citado es didfano cuando prevé el
uso de las tecnologias de informacion en el Poder Publico y el Poder Popular
sin discriminar su aplicacion exclusiva en sede administrativa.

Conclusién que ratifica el articulo 3 cuando prevé como fines de la ley:

Facilitar el establecimiento de relaciones entre el Poder Publico y las
personas a través de las tecnologias de informadidameral 1) y

Garantizar el ejercicio de los derechos y el cumplimiento de los deberes de
las personas, a través de las tecnologias de informa¢iameral 4)

Estas normas de importancia capital porque vienen a disipar cualquier duda
respecto de la aplicacion de la,legscartando que solo se dirija al ejercicio de
la funcién administrativa por lo que no puede negarse su implementacion en
toda la actividad pablica: administrativa, judicial, legislativa, electoral y ciudadana.

Ademas, esta conclusion se refuerza cuando la ley establece, como parte
de su objeto, promover el desarrollo de las tecnologias de informacion libres en
el Estado, haciendo alusion al Estado y no a una funcion especifica, la
administrativa, apuntando tacitamente a todas las funciones del Poder Publico,
como se vera en el epigrafe siguiente. Pero tal referencia es Unicamente en
cuanto al uso de tecnologias libres, con miras a garantizar la independencia
tecnoldgica, la apropiacion social del conocimiento, asi como la seguridad y
defensa de la Nacion, lo cual tiene como antecedente el Decreto N° 3.390
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publicado en la Gaceta Oficial de la Republica Bolivarian&/eteezuela N°©
38.095 de fecha 28 de diciembre de 2004, mediante el cual se dispone que la
Administracion Publica, Nacional empleara prioritariamente Software Libre
desarrollado con Estdndar@biertos en sus sistemas, proyectos y servicios
informéticos, sin vigencia a partir de la disposicion derogatoria primera de la
Ley de Infogobierno.

En consecuencia, la ley es aplicable a los 6rganos y entes que ejercen el
Poder Publico y al Poder Populaclarando el articulo 2 de la Ley de
Infogobierno, quiénes estan sujetos a la ley

2. Ambito de aplicacion. Omision de las misiones

En el titulo anterigrse veia como el articulo 1 de la Ley de Infogobierno se
dirige al Poder Publico y al Poder Populde ahi que deba precisarse qué
significan ambas instituciones.

En cuanto al Poder Publico, Brewer-Céai@snsidera que es la potestad o
situacion juridica general de indole constitucional en la que se encuentran los
sujetos de derecho que actdan, conformando el Estado, para materializar sus
fines.

En este sentido, el articulo 5 de la Constitucion de la Republica Bolivariana
deVenezuela prevé que el Poder Publico es ejercido gands, entre los que
se distribuye desde la dptica politico-territorial y funcional, de acuerdo con el
articulo 136eiusdemAsi, el Poder Publico lo ejercen el Poder Municipal, el
Poder Estadal y el Poder Nacional. Mientras que el Poder Pablico Nacional se
divide en Legislativo, Ejecutivo, Judicial, Ciudadano y Electoral; a la vez que los
Poderes Publicos Estadal y Municipal cuentan con sus respectivos Poderes
Publicos Ejecutivo y Legislativo por ello debe concluirse que el Poder Publico
implica el ejercicio de distintas funciofemas no de una en especial.

Por su parte, el Poder Popular esta definido en el numeral 13 del articulo 5
de la Ley de Infogobierno, repitiendo la definicién del articulo 2 de la Ley
Organica del Poder Popular (LOPP):

Es el ejercicio pleno de la soberania por parte del pueblo en lo politico,
econdémico, social, cultural, ambiental, internacional, y en todo ambito del
desenvolvimiento y desarrollo de la sociedad, a través de diversas y disimiles
formas de organizacion, que edifican el estado comunal.

2 (Disponible en: http://wwvallanbrewercarias.com/Content/449725d9-f1cb-474b-8ab2-
41efb849feal3/Content/1.2.61%20BASES%20CONSTITUCIONALES%20DEL%20DA%
201982.pdf).

3 En este sentido: Gomé&apia, J. “Mecanismos constitucionales de control del poder del
Estado” en:Una vision global del Méxicdctual De la Rosa Péred. (Coord.), México:
UniversidadAutonoma del Estado de Hidalgo, 2006, b, Y. p. Muro Ruiz, EAlgunos elementos
de técnica legislativaViéxico: Universidad Naciondutonoma de México, 2006, p. 219
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Conforme a la ley especial, se ejerce mediante organizatierpeesiones
e instancias destacando entre estas ultimas los consejos comunales, las
comunas, ciudades comunales, federaciones comunales y confederaciones
comunales.

Sus funciones radican en ejercer las competencias y atribuciones
descentralizadas y transferidas desde la Republica, los estados y municipios
como son la gestion, administracién, control de servicios y ejecucion de obras
atribuidos a aquéllos por la Constitucién de la Republica, para mejorar la eficiencia
y los resultados en beneficio del colectivo
Asi mismo, los gobiernos de las comunas podran transferir la gestion, la
administracion y la prestacion de servicios a las diferentes organizaciones del
Poder Populdr

Conforme a lo expuesto, se incluyen todos los sujetos de derecho que ejercen
funciones publicas, y en ese sentido, el articulo 2 de la Ley de Infogobierno
prevé que estan sometidos a su aplicacion los drganos y entes que ejercen el
Poder Publico Nacional, Estadal, en los distritos metropolitanos, municipios y
en las demas entidades locales previstas en la Ley Organica del Poder Publico
Municipal, y en las dependencias federales.

No obstante, del listado citado hasta ahora quedan excluidas las misiones,
previstas como una institucion diferenciada de los 6rganos y entes de la
Administracién Publica, segun los articulos 15 y 131 del Decreto con Rango,

4 Articulo 9 LOPP “Las oganizaciones del Poder Popular son las diversas formas del
pueblo organizado, constituidas desde la localidad o de sus referentes cotidianos por iniciativa
popular que integran a ciudadanos y ciudadanas con objetivos eegg®rcomunes, en funcion
de superar dificultades y promover el bienestar colectivo, para que las personas involucradas
asuman sus derechos, deberes y desarrollen niveles superiores de conciencia politica. Las
organizaciones del Poder Popular actuaran democraticamente y procuraran el consenso popular
entre sus integrant&sEjemplo de ellas son los Comité de Tierras Urbanas previstos en el
articulo 10 del Decreto con Randalor y Fuerza de Ley Especial de Regularizacion Integral de
la Tenencia de I&ierra de losAsentamientos Urbanos o Periurbanos, publicado en la Gaceta
Oficial N° 39.668 del 6 de mayo de 2011; asi como los Consejos Educativos, definidos en el
articulo 3 de la Resolucion N° 58 del Ministerio del Poder Popular para la Educacién, publicada
en la Gaceta Oficial de la Republica Bolivarianavdeezuela N° 40.029 del 16 de octubre de
2012.

5 Articulo 10 LOPP*“Las expesiones ayanizativas del Poder Popular son integraciones
de ciudadanos y ciudadanas con objetivos e intereses comunes, constituidas desde la localidad,
de sus referentes cotidianos de ubicacion o espacios sociales de desenvolvimiento, que de manera
transitoria y en base a los principios de solidaridad y cooperacién, procuran el interés cdlectivo

6 Articulo 8 LOPP“A los efectos de la psente Ley se entiende por... 9. Instancias del
Poder Popular: Constituidas por los diferentes sistemas de agregacion comunal y sus
articulaciones, para ampliar y fortalecer la accién del autogobierno comunal: consejos comunales,
comunas, ciudades comunales, federaciones comunales, confederaciones comunales y las que,
de conformidad con la Constitucion de la Republica, la ley que regule la materia y su reglamento,
surjan de la iniciativa popular’

7 Articulo 27 de la LOPP

8 Articulo 28 de la LOPP
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Valor y Fuerza de Ley @Q&nica de laAdministracion Publica (DLOAP),
publicado en la Gaceta Oficial de la Republica Bolivarian¥etezuela N°
5.890 Extraordinario, el 31 de julio de 2008

Inclusive, en el articulo 6 de la Ley de Infogobierno, en andlisis, se incluyen
expresamente los institutos publicos nacionales, estadales, de los distritos
metropolitanos y municipales; el Banco CentraVdaezuela; las universidades
publicas, asi como cualquier otra institucién del sector universitario de naturaleza
publica; enumeracion de la que tampoco consta la inclusion de las misiones.

Adicionalmente, el mismo articulo 6 incluye en el &mbito de aplicacion de la
ley a las demés personas de derecho publico nacionales, estadales, distritales y
municipales, asi como a las sociedades de cualquier naturaleza, las fundaciones,
empresas, asociaciones civiles y las demas creadas con fondos publicos o
dirigidas por las personas a las que se refiere este articulo, en las que ellas
designen sus autoridades, o cuando los aportes presupuestarios o contribuciones
en un ejercicio efectuados por las personas referidas en el presente articulo
representen el cincuenta 0 mas de su presupuesto.

Como se advierte de la norma citada, al incluirse a las “demas personas de
derecho publico” se abre una opcion para incorporar las misiones; no obstante,
el DLOAP no prevé si tendran personalidad juridica como los entes, o si no la
tendran, como los 6rganos. Por esta razon quedarian cubiertas por la prevision
anterior en caso de contar con personalidad juridica, al ser en consecuencia, un
ente publico.

Conforme a lo precisado hasta el momento, las misiones serian las Unicas
figuras juridicas excluidas de la Ley de Infogobierno; sin embargo, hay al menos
dos razones para considerar lo contrario. La primera radica en que el articulo 2
que se estd comentando, luego de completar la lista referente al ambito de
aplicacién incluyendo las organizaciones y expresiones organizativas del Poder
Popular y las personas naturales o juridicas, en cuanto les sea aplicable, en los
términos establecidos en dicha Léycluye ‘Yas demas que establezca la
Ley’, expresion suficientemente amplia para incluir las misiones, con lo que no
seria posible dejar aspectos de la actuacion publica exentas de la aplicaciéon de
la normativa de infogobierno. Por su parte, la segunda razén que justifica la
aplicacion de ley analizada es que normalmente las misiones creadas hasta el
momento funcionan bajo la figura de fundaciohesntes que estan
expresamente incluidos entre los sujetos de la ley

9 Ej. Decreto N° 498 emanado de la Presidencia de la Republica el 15 de octubre de 2013,
publicado en la Gaceta Oficial N° 40.280 del 25 de octubre de 2013, en el que autoriza la creacién
de la “Fundacién Mision José Gregorio Hernandez”; “Fundacion Misién Habitat” (cuya creacion
fue autorizada por el articulo 4 del Decreto N° 4.230 del 23 de enero de 2006, publicado en la
Gaceta Oficial de la Republica Bolivariana\denezuela N° 38.367 del 27 de ese mes y afio, y
cuyos Estatutos Sociales fueron protocolizados el 28 de marzo de 2006 ante el Registro Inmobiliario
del Primer Circuito del Municipio Baruta del Estado Bolivariano de Miranda, bajo el N° 44,
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En definitiva, a modo de cierre de este apartado y atendiendo a lo expuesto en
el anterior la Ley de Infogobierno se aplica al Estado, esto es, adasds y

entes (donde se incluyen las misiones) que ejercen las distintas funciones del
Poder Publico, asi como también al Poder Popdéamodo que las previsiones
normativas que contiene superan el ambito dAdministracion Publica,
permeando didfanamente en la actividad administrativa de los érganos que ejercen
las demés funciones del Poder Publico asi como también de quienes ejercen el
Poder Populare inclusive se afirma su implementacion en el ejercicio de las
demas funciones publicas, vale deein el ejercicio de la jurisdiccion y de la
legislacion.

3. Ampliacion expresa de la actuacion del Poder Publico y del
Poder Popular por medio de las tecnologias de informacion

Antes de la entrada en vigencia de la Ley de Infogobierno, el Decreto Ley
Sobre Mensajes de Datos y Firmas Electronicas (DLMDFE) ya permitia el uso
de las tecnologias de informacién y comunicacion en el &mbito pablico, otorgando
y reconociendo validez y eficacia a los instrumentos tecnolégicos previstos en
él, siempre que pudieran ser atribuidosd'.personas naturales o juridicas,
publicas o privadas.” (articulo 1°), donde quedan incluidos los érganos, entes
y misiones del Poder Publico asi como los sujetos del Poder Popular

En este sentido, el articulo 6° del DLMDFE establece que la observancia de
las solemnidades o formalidades exigidas por las leyes para la formacién de
determinados actos o negocios juridicos podran realizarse utilizando los
mecanismos descritos en él, mientras que el articulo 3° contempla que el Estado
adoptara las medidas que fueren necesarias para que los organismos publicos
puedan desarrollar sus funciones, utilizando las referidas herramientas
tecnoldgicas.

Pero la normativa citada expresa en términos generales el uso de las
tecnologias de informacién en el &mbito publico y privado, debiendo acudirse a
las normas concretas sobre su utilizacién, como son las referentes a las firmas
electronicas y mensajes de datos, principalmente, por constituir medios
indispensables para documentar y autenticar la actuacion publica.

Tomo 22, Protocolo Primero, modificados segita de Reforma de fecha 23 de abril de 2007 en

el referido Registro Inmobiliario anotada bajo el N°Td@no 5, Protocolo Primero; la “Fundacion
Mision Identidad”, adscrita al Ministerio del Poder Popular para Relaciones Interiores y Justicia,
autorizada su creacion mediante decreto N° 3.654 dictado por el Presidente de la Republica en
Consejo de Ministros del 9 de mayo de 2005, publicado en la Gaceta Oficial de la Republica
Bolivariana deVenezuela N° 38.188 del 17 de mayo de 2005 y debidamente protocolizada en el
Registro Inmobiliario del Segundo Circuito del Municipio Libertador del Distrito Capital, en
fecha 6 de junio de 2005, bajo el N° Z8mo 27, Protocolo Primero, publicada en la Gaceta
Oficial N° 38.202 de la misma fecha; y la “Fundacién Mision Che Guevara” autorizada mediante
el Decreto N° 6.316 de fecha 12 de agosto de 2008 y publicado en la Gaceta Oficial de la
Republica Bolivariana dgenezuela N° 38.995 del 15 de ese mismo mes y afio.
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Por ende, conforme al articulo 8 del DLMDFEuUando la ley equiera
que la informacion conste por escrito, esguisito quedara satisfecho
con relacién a un Mensaje de Datos, si la informacion que éste contiene
es accesible para su ulterior consultanientras que el articulo 1° del
DLMDFE otorga y reconoce eficacia y valor juridito.al Mensaje de Datos
y a toda informacion inteligible en formato electrénico, independientemente
de su soporte material”.

A partir de tales normas es valido, desde la Optica juridica, generar escritos
publico electronicos, pero estos equivaldrian a una hoja sin firmar; por ello, el
referido instrumento juridico también le reconoce valor en Derecho a la firma
electrénica, estableciendo 4 formas de firmas (firma simple, concordada,
avanzada y certificada) autorizando su uso el articulo 6°, para ejecutar cualquier
acto o negocio juridico para el cual la ley exija la firma autografa, tanto por
parte de personas naturales como juridicas, privadas y publicas. No obstante, le
Ley de Infogobierno limita al uso de la firma electronica en el ejercicio del
Poder Publico al uso restrictivo de la firma digital o firma electrénica certificada,
(articulo 24) llegando a sancionar con multa de 50 a 500 unidades tributarias al
empleado publico que en sus actuaciones electrénicas, omita el uso de certificados
y firmas electronicas (numeral 5 del articulo 81).

Toda esta actividad publica informatica del DLMDFE dispone inclusive de
base constitucionahl respecto, el articulo1D de la Constitucién reconoce los
servicios de informacién como instrumentos fundamentales para el desarrollo
econdmico, social y politico del pais.

Regulacion, que en materia administrativa encuentra respaldo en los Decretos
Leyes de l&Administracion Publica (DLOAP) y de Simplificacion @eamites
Administrativos(DLSTA), que prevén el uso de las tecnologias de la informacion
en el ejercicio de la actividad administrativa.

Normas complementadas con el Decreto N° 825 del 22 de mayo de 2000
sobre Internet como prioridad, que prevé quadministracion Publica debera
utilizar preferentemente Internet para el intercambio de informacion con los
particulares; con la Providencfdministrativa N° 004-10, emanada de la
Superintendencia de Servicios de Certificacion Electrénica (Suscerte) el 12 de
marzo de 2010, que exhorta a todos los entes, 6rganos y demas Instituciones de
la Administracion Publica, a propiciar el uso de Certificados Electronicos y
Firmas Electrénicas en la emision de actos administrativos de efectos particulares,
asi como en la recepcion de solicitudes y procesos adeniaistracion Publica,
efectuados a través de las tecnologia de informacion y comunicacem;el/
aparte N° 7 de la Carta Iberoamericana de Gobierno Electronico, que consagra
el derecho de los ciudadanos a relacionarse electronicamente con la
Administracion Publica.

Incluso, mas cercano a la entrada en vigencia de la Ley de Infogobierno, el
Decreto con Rangdvalor y Fuerza de Ley sobrkcceso e Intercambio
Electronico de Datos, Informacion y Documentos entre los Organos y Entes
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del Estad®, también conocido como Decreto Ley de Interoperabilidad (DLI),
igualmente contempla el uso de las tecnologias informéticas por parte de los
organos del Poder Publico Nacional, Estadal y Municipal y las personas de
derecho publico nacionales, estadales, distritales y municipales.
De modo que el DLI consagra expresamente lo que ya era posible con el
DLMDFE, la sustanciacion electronica de expedientes administrativos (articulo
491, Potestad reiterada en la Ley de Infogobierno, en el numeral 8 del articulo
3, cuando establece como uno de sus fin€sintribuir en los modos de
organizacién y funcionamiento del Poder PuUblico, apoyando la
simplificacién de los trdmites y @cedimientos administrativos que éstos
realizarf y al mismo tiempo, ampliada a cualquier otro tipo de expediente,
inclusive judicial, al no discriminar al respecto cuando consagra el derecho al
expediente y a los documentos electrénicos (articdlp6Ly disposicion final
segunda) del Poder Publico, donde no hay razon para excluir a los tribunales.

Esto es asi aunque no exista una declaracion expresa de su uso en el proceso
jurisdiccional, puesto que los derechos que contempla la ley no estan limitados
al ambito administrativo. Derivado de ello, cuando la Ley de Infogobierno
reconoce el derecho a relacionarse con el Poder Publico mediante tecnologias
de informacion (articulos 6, 7 y 33), asi como lo prevé el DLMDFE, puede
entenderse que se trata de procedimientos administrativos o procesos
jurisdiccionales accesibles, sencillos, expeditos, confiables, pertinentes y
auditables, prestados por el Poder Publico a través de los portales de internet
que todos deben tener (articulo 19), con el mismo valor juridico que la informacion
que conste en papely que en el caso deAaministracion ya tenia consagracion
legaf.

En consecuencia, la informatizacion de la actividad administrativa se ve adn
mas reforzada con la Ley de Infogobierno, al consagrarse el derecho a consultar

10 Decreto N° 9.051, publicado en la Gaceta Oficial N° 39.945 del 15 de junio de 2012.

11 “Los organos y entes del Estado podran sustanciar sus actuaciones administrativas,
total o parcialmente, por medios electrénicos. Seran aplicables a los expedientes administrativos
electronicos, todas las normas sobre procedimiento administrativo, en la medida en que no sean
incompatibles con la naturaleza del medio empleado.Los funcionarios publicos estan obligados
a aceptar de los ciudadanos, la consignacion de documentos en fisico para su incorporacién en
un expediente electronico. En tales casos, se procedera a la digitalizacion de los documentos para
su incorporacion al expediente electrénico, en los términos establecidos en el presente Decreto
con Rango, alor y Fuerza de LeEl expediente administrativo electronico quesulte de la
sustanciacion electrénica tendra la misma validez juridica y probatoria que el expediente fisico

12 Articulo 18 ‘Los déganos y entes del Poder Publico y el Poder Popelael ejecicio de
sus competencias, deben contar con un portal de internet... La informaciéon contenida en los
portales de internet tiene el mismo caracter oficial que la informacién impresa que"emitan

13 Articulo 11 “... Cada érgano y ente de la Administracion Publica debera establecer y
mantener una pagina en Internet, que contendra entre otras, la informaciéon que se considere
relevante, los datos correspondientes a su mision, organizacion, procedimiento, normativa que
lo regula, servicios que presta, documentos de interés para las personas, ubicaciéon de sus
dependencias e informacion de contattos
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por medios electrénicos la veracidad y existencia de los documentos electrénicos,
circunstancias o requisitos que posean y sean necesarios para realizar una
determinada solicitud, tramite o servicio (articulo*8irigir peticiones; recibir
notificaciones electronicas; acceder a los expedientes y archivos electfpnicos
asi como presentautilizar y copiar los documentos emanados de lgar@s y

entes del Poder Publico y el Poder Popular; combinar el uso de documentos en
papel, electronicos y mensajes de datos reiterando la validez de las impresiones
de documentos electronicos con codigo univoco cuando sea necesaria la
presentacion de documentos en papel (articul®;2rhasta efectuar pagos
electrénico¥.

Asimismo, no se advierten obstaculos insalvables para que esta normativa
también sirva de fundamento para su implementacion en el terreno procesal, de
modo que la presentacion de la demanda al igual que cualquier otro documento,
la realizacion de notificaciones y citaciones, aunado a la conformacion del
expediente, todo en formato electronico, pudiera ser realidad, como se desprende

14 Idem

15 La disposicion final segunda de la Ley de Infogobierno, al igual que lo hace el articulo 51
del DLI, le impone al Poder Publico el deber de digitalizar sus archivos fisicos y de firmar los
mensajes de datos que resulten de esta digitalizacion por una persona autorizada, con el fin de
certificar dichas copias electrénicamente. Por esta razén, las paginas de Internet oficiales en las
gue se registran actos juridicos publicos, bien sea leyes, actos administrativos o decisiones
judiciales, deberan incorporar una copia digital firmada electrénicamente por un empleado encargado
al efecto a fin de darle pleno valor juridico en cumplimiento de la ley

16 Esta norma ya estaba prevista en el articulo 53 del @afido los datos de autoria,
informacién o documentos emanados de los 6rganos y entes del Estado se encuentren contenidos
en un mensaje de dato, sea porque estos han sido digitalizados o han sido tramitados en formato
electronico, y la ley exija que deben constar por escrito; tal requisito quedara satisfecho, cuando
el mensaje de dato correspondiente se presente en formato impreso y contenga el cédigo univoco
gue lo identifique y permita su recuperacion en el repositorio digital institucional corresporidiente

17 La Ley de Infogobierno también permite cumplir con obligaciones pecuniarias por lo que
el pago de tasas administrativas quedaria cubierto; situacién que ya era posible a la luz de las leyes
vigentes antes de esta, independientemente de que se trate del pago de tasas en efectivo o
mediante timbres fiscales. En el primer caso, bastaria una transferencia electrénica en la cuenta
dispuesta por ladministracion al efecto, de conformidad con los articulos 21 y 22 del Decreto
con Fuerza de Ley de Simplificacion @&mitesAdministrativos, de plena concordancia con lo
sugerido en el aparte 9.b de la Carta Iberoamericana de Gobierno Electrénico. Para lo cual, la
Administracion debe contar con las herramientas necesarias para tramitar y comprobar dicho
pago.Al tiempo que en el segundo caso, [BFL(paragrafo Unico del articulo 1) faculta a la
Administracion para que elabore las planillas necesarias para lograr la recaudacion de tasas y
contribuciones de su competencia y mandar a efectuar el enteramiento mediante el pago en las
oficinas receptoras de fondos nacionales “...cuando no sean utilizables los timbres moviles.” Por
esta razén, ante la imposibilidad de inutilizar timbres fiscales tangibles en la emision de un acto
administrativo electrénico, el 6rgano o ente competente debera elaborar las planillas electrénicas
necesarias para dicho pago, el cual, podria materializarse mediante una transferencia bancaria
electronica.
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de algunas experiencias jurisprudenciales patrias sobre el tema, anteriores a la
entrada en vigencia de la Ley de Infogobiétno

Por ultimo, es insoslayable tener claro que el uso de las tecnologias de
informacion, como las denomina la Ley de Infogobierno, o de informacién y
comunicacion, como también se les conoce, supone ampliar y facilitar el ejercicio
de derechos e intereses, y por ello es validamente operante en conjunto con las
normas especiales que rigen los procedimientos administrativos y procesos
jurisdiccionales.

Lo que no puede pretenderse, y esto lo aclara expresamente La ley de
Infogobierno, es restringir o discriminar a las personas, restringiendo derechos
legales de aplicacion preferente, como los previstos en la Ley Organica de
ProcedimientosAdministrativos o en las leyes ganicas procesales,
imponiéndose como Unico medio de acceso al Poder Publico y al Poder,Popular
el uso de la tecnologia informéticgor lo que, el acceso a la gstacion de

18 En cuanto a la presentacion demandas y escritos ecursivos electronicosVer: A.
Sala ConstitucionafSentencia N° 523 del 9 de abril de 2001, sentencia N° 408 del 4 de abril de
2011, sentencia N° 1603 del 5 de diciembre de 2012, sentencia N° 1736 del 17 de diciembre de
2012, sentencia N° 1549 del 11 de noviembre de 2013, sentencia N° 299 del 16 de abril de 2013,
sentencia N° 418 del 26 de abril de 2013, sentencia N° 633 del 30 de mayo de 2013, sentencia N°
640 del 30 de mayo de 2013, sentencia N° 916 del 15 de julio de 2013, sentencia N° 957 del 16
de julio de 2013, sentencia N° 987 del 16 de julio de 2013, sentencia N° 1122 del 8 de agosto de
2013 y sentencia N° 1635 del 19 de noviembre de 2013al. Electoral(sentencia N° 76 del
13 de junio de 2001 y sentencia N° 203 del 14 de noviembre de 2012$3laCde Casacion
Social (sentencia N° 1092 del 13 de noviembre de 2013). Respecto aétdasnes y
notificaciones electrénicas ver: Decisiones judiciales. ASala Constitucional §entencia N° 7
del 1° de febrero de 2000, sentencia N° 1.336 del 3 agosto de 2001, sentencia N° 2535 del 5 de
agosto de 2005, sentencia N° 1533 del 16 de noviembre de 2012, sentencia N° 993 del 16 de julio
de 2013, sentencia N° 1122 del 8 de agosto de 2013 y sentencia N° 1777 del 16 de diciembre de
2013); B.Sala Politico AdministrativaSentencia N° 1121 del 10 de agosto de 2011 y sentencia
N° 327 del 12 marzo de 2014); y flizgado de Sustanciacion de la Sala Politico Administrativa
(auto N° 339 del 7 de agosto de 2012). Por ultimo, en lo que concierr@aelaas electronicas
ver: A. Sala de Casacion Socigdentencia N° 203 del 5 de abril 2005, sentencia N° 198 del 7 de
febrero de 2006, sentencia N° 687 del 4 de abril de 2006, sentencia N° 2028 del 12 de diciembre
de 2006, sentencia N° 245 del 6 de marzo de 2008, sentencia N° 808 del 11 de junio de 2008,
sentencia N° 264 del 5 de marzo de 2007, sentencia N° 1443 del 5 de octubre de 2009, sentencia
N° 1092 del 8 de agosto de 2010, sentencia N° 1044 del 4 de octubre de 2010, sentencia N° 970
del 5 de agosto de 2011, sentencia N° 1354 del 4 de diciembre de 2012, sentencia N° 396 del 11
de junio de 2013, sentencia N° 640 del 8 de agosto de 2013 y sentencia N° 788 del 26 de
septiembre de 2013); Bala Politico Administrativda. Actos juridicos privadosSentencia N°
157 del 13 de febrero de 2008, sentencia N° 460 de 5 de octubre de 28tfog bdministrativos:
Sentencia N° 1.011 del 8 de julio de 2009, sentencia N° 1.437 del 8 de octubre de 2009, sentencia
N° 100 del 3 de enero de 2010, sentencia N° 1.801 del 15 de diciembre de 2011, sentencia N° 103
del 29 de enero de 2014); Eala de Casacion CiviSentencia N° 769 del 24 de octubre de 2007,
sentencia N° 460 del 5 de octubre de 2011, sentencia N° 274 del 30 de mayo de 2013, sentencia
N° 550 del 24 de septiembre de 2013 y sentencia N° 609 d#g dctubre de 2013); P. Sala
Constitucional(Sentencia N° 2.370 del 19 de diciembre de 2007).
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los servicios publicos, como a cualquier actuacion del Poder Publico,
debe ser garantizada por cualquier medio existefégticulo 7).

Derivando la obligacion para el Estado de revisar aquellos procedimientos
administrativos que en la actualidad solamente pueden completarse o al menos
iniciarse, por medio de las tecnologias de informacion, los cuales pasan a ser
ilegales desde la entrada en vigencia de la Ley de Infogobierno, el 17 de agosto
de 2014, salvo disposicion legal en contrario.
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Gaceta Oficial de la Republica Bolivarianavdmezuela
N° 40.274 del 17 de octubre de 2013

LA ASAMBLEA NACIONAL DE LA REPUBLICA
BOLIVARIANA DEVENEZUELA

DECRETA

La siguiente;

LEY DE INFOGOBIERNO

Titulo |
Disposiciones Fundamentales

Capitulo |
Normas generales

Objeto de la ley

Articulo 1 Esta Ley tiene por objeto establecer los principios, bases y
lineamientos que rigen el uso de las tecnologias de informacién en
el Poder Publico y el Poder Populaara mejorar la gestion publica
y los servicios que se prestan a las personas; impulsando la
transparencia del sector publico; la participacién y el ejercicio pleno
del derecho de soberania; asi como, promover el desarrollo de las
tecnologias de informacion libres en el Estado; garantizar la
independencia tecnoldgica; la apropiacion social del conocimiento;
asi como la seguridad y defensa de la Naciéon.

Ambito de aplicacion

Articulo 2 Estan sometidos a la aplicacion de la presente Ley:
1. Los 6rganos y entes que ejercen el Poder Publico Nacional.
2. Los o6rganos y entes que ejercen el Poder Publico Estadal.
3. Los drganos y entes que ejercen el Poder Publico en los
distritos metropolitanos.
4. Los 6rganos y entes que ejercen el Poder Pablico Municipal
y en las demas entidades locales previstas en la Ley Organica del
Poder Publico Municipal.
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Articulo 3

5. Los drganos y entes que ejercen el Poder Publico en las
dependencias federales.

6. Los institutos publicos nacionales, estadales, de los distritos
metropolitanos y municipales.

7. El Banco Central d&enezuela.

8. Las universidades publicas, asi como cualquier otra
institucion del sector universitario de naturaleza publica.

9. Las demas personas de derecho publico nacionales,
estadales, distritales y municipales.

10. Las sociedades de cualquier naturaleza, las fundaciones,
empresas, asociaciones civiles y las demés creadas con fondos
publicos o dirigidas por las personas a las que se refiere este articulo,
en las que ellas designen sus autoridades, o cuando los aportes
presupuestarios o contribuciones en un ejercicio efectuados por
las personas referidas en el presente articulo representen el
cincuenta 0 mas de su presupuesto.

11. Las organizaciones y expresiones organizativas del Poder
Popular

12.Las personas naturales o juridicas, en cuanto les sea
aplicable, en los términos establecidos en esta Ley

13. Las demés que establezca la Ley

Finalidad de la ley
Esta Ley tiene como fines;

1. Facilitar el establecimiento de relaciones entre el Poder
Publico y las personas a través de las tecnologias de informacion.

2. Establecer las condiciones necesarias y oportunas que
propicien la mejora continua de los servicios que el Poder Publico
presta a las personas, contribuyendo asi en la efectividad, eficiencia
y eficacia en la prestaciéon de los servicios publicos.

3. Univerzalizar el acceso de las personas a las tecnologias de
informacién libres y garantizar su apropiacion para beneficio de la
sociedad.

4. Garantizar el ejercicio de los derechos y el cumplimiento de
los deberes de las personas, a través de las tecnologias de
informacion.

5. Promover el empoderamiento del Poder Popular a través
de la generacion de medios de participaciéon y organizacion de las
personas, haciendo uso de las tecnologias de informacion.

6. Garantizar la transparencia de la gestion publica, facilitando
el acceso de las personas a la informacion publica.
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Articulo 4

Articulo 5

7. Apoyar el fortalecimiento de la democracia participativa y
protagdnica en la gestion publica y el ejercicio de la contraloria
social.

8. Contribuir en los modos de organizacion y funcionamiento
del Poder Publico, apoyando la simplificacién de los tramites y
procedimientos administrativos que éstos realizan.

9. Establecer los principios para la normalizacién y
estandarizacion en el uso de las tecnologias de informacion, a los
sujetos sometidos a la aplicacion de esta Ley

10. Promover la adquisicion, desarrollo, investigacion, creacion,
disefio, formacion, socializacién, uso e implementacion de las
tecnologias de informacién libres a los sujetos sometidos a la
aplicacion de esta Ley

11. Establecer las bases para el Sistema Nacional de
Proteccion y Seguridad de la Informacion, en los términos
establecidos en la presente Ley y por otros instrumentos legales
gue regulen la materia.

12. Fomentar la independencia tecnoldgica y con ello fortalecer
el ejercicio de la soberania nacional, sobre la base del conocimiento
y uso de las tecnologias de informacion libres en el Estado.

Interés publico y caracter estratégico

Son de interés publico y estratégico las tecnologias de
informacién, en especial las tecnologias de informacion libres, como
instrumento para garantizar la efectividad, transparencia, eficacia
y eficiencia de la gestion publica; profundizar la participacion de la
ciudadania en los asuntos publicos; el empoderamiento del Poder
Popular y contribuir corresponsablemente en la consolidacion de
la seguridad, defensa y soberania nacional.

Definiciones
A los efectos de la presente Leg entendera por:

1. Actuacion electrénica Capaz de producir efectos juridicos.

2. Acceso abierto Caracteristica de los documentos publicos que
se refiere a su disponibilidad gratuita en la internet publica,
que permite a cualquier usuario ledgscagar, copiar distribuir,
imprimir, buscar o afiadir un enlace al texto completo de esos
articulos, rastrearlos para su indizacion, incorporarlos como
datos en un software, o utilizarlos para cualquier otro proposito
que sea legal, sin barreras financieras, legales o técnicas, aparte
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de las que son inseparables del acceso mismo a la internet. La
Unica limitacion en cuanto a reproduccion y distribucion, y el
anico papel del copyright en cuanto a los derechos patrimoniales
en este ambito, debe ser dar a los autores el control sobre la
integridad de sus trabajos y el derecho a ser adecuadamente
reconocidos y citados.

Cadigo fuente Texto escrito en un lenguaje de programacion
especifico, contentivo de un conjunto de instrucciones que se
puede compilar para generar un programa que se ejecuta en
un computadgres el conjunto de lineas de texto escritas en un
lenguaje de programacion especifico, que al ser procesadas
por los compiladores e interpretadores adecuados, generan
exactamente dicho programa que es ejecutado por el
computadar

Conocimiento libre: Es todo aquel conocimiento que puede ser
aprendido, interpretado, aplicado, ensefiado y compartido
libremente y sin restricciones, pudiendo ser utilizado para la
resolucion de problemas o como punto de partida para la
generacion de nuevos conocimientos.

Criptografia : Rama inicial de las matematicas y en la actualidad
también de la informética, que hace uso de métodos y técnicas
con el objeto principal de hacer ilegible, cifrar y proteger un
mensaje o archivo por medio de un algoritmo, usando una o
mas claves.

Documento electrénico Documento digitalizado que contiene

un dato, disefios o informacién acerca de un hecho o acto,
capaz de causar efectos juridicos.

Estandares abiertos Especificaciones técnicas, publicadas y
controladas por alguna organizacion que se encarga de su
desarrollo, aceptadas por la industria de las tecnologias de
informacion, y que estan a disposicion de cualquier usuario
para ser implementadas.

Hardware libre: Dispositivos de hardware, componentes
electrénicos 0 mecanicos disefiados para su uso en cualquier
area cientifico técnica, cuyas especificaciones y diagramas
esquematicos son de acceso publico, garantizando el total
acceso al conocimiento de su funcionamiento y fabricacion,
y que reconociendo los derechos de autorestan sometidos

a normativas legales del sistema de patentes de apropiacion
privativa, otorgdndose las mismas libertades contempladas
en el software libre para su uso con cualquier propésito y en
cualquier area de aplicacion, libertad de modificacién y
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10.

11.

12.

13.

14.

15.

adaptacion a necesidades especificas, y la libertad para su
redistribucion.

Informatica forense: también Ilamado computo forense,
computacion forense, andlisis forense digital o examen forense
digital es la aplicacion de técnicas cientificas y analiticas
especializadas a infraestructura tecnoldgica que permiten
identificar, preservaranalizar y presentar datos que sean
validos dentro de un proceso legal.

Infraestructuras criticas: Infraestructuras criticas también
conocidas como estratégicas, son aquéllas que proporcionan
servicios esenciales y cuyo funcionamiento es indispensable
y no permite soluciones alternativas, por lo que su perturbacion
0 destruccion tendria un grave impacto sobre tales servicios.
Interoperabilidad : Capacidad que tienen las organizaciones
dispares y diversas para intercambigansferir y utilizar de
manera uniforme y eficiente datos, informacion y documentos
por medios electronicos, entre sus sistemas de informacion.
Normas instruccionales Todas aquellas providencias
administrativas de efectos generales, instructivos o circulares,
de caracter obligatorio, dictados con el fin de garantizar el
efectivo uso de las tecnologias de informacién y la seguridad
informética, en los términos establecidos en esta Ley

Poder Popular. Es el ejercicio pleno de la soberania por parte
del pueblo en lo politico, econémico, social, cultural, ambiental,
internacional, y en todo &mbito del desenvolvimiento y
desarrollo de la sociedad, a través de diversas y disimiles
formas de organizacion, que edifican el estado comunal.
Prospectiva tecnoldgica La prospectiva tecnolégica también
conocida como vigilancia tecnoldgica, es un proceso
sistematico que analiza el estado actual y las perspectivas de
progreso cientifico y tecnoldgico para identificar areas
estratégicas de investigacion y tecnologias emergentes para
concentrar los esfuerzos de inversion y asi obtener los mayores
beneficios econdmicos o sociales, la prospectiva tecnoldgica
esta orientada a un conjunto de técnicas que permiten definir
la relevancia de una tecnologia en un momento futuro.
Seguridad de la informacion Condicion que resulta del
establecimiento y mantenimiento de medios de proteccion,
gue garanticen un estado de inviolabilidad de influencias o de
actos hostiles especificos que puedan propiciar el acceso a la
informacion no autorizada, o que afecten la operatividad de
las funciones de un sistema de computacion, bajo los principios
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16.

17.

18.

19.

de confidencialidad, integridad, privacidad y disponibilidad de
la informacion.

Software libre: Programa de computacion en cuya licencia el
autor o desarrollador garantiza al usuario el acceso al codigo
fuente y lo autoriza a usar el programa con cualquier proposito,
copiarlo, modificarlo y redistribuirlo con o sin modificaciones,
preservando en todo caso el derecho moral al reconocimiento
de autoria.

Tecnologia de informacion Tecnologias destinadas a la
aplicacién, anélisis, estudio y procesamiento en forma
automéatica de informacién. Esto incluye procesos de:
obtencidn, creacion, cobmputo, almacenamiento, modificacion,
manejo, movimiento, transmisién, recepcion, distribucion,
intercambio, visualizacién, control y administracion, en formato
electrénico, magnético, optico, o cualquier otro medio similar
0 equivalente que se desarrollen en el futuro, que involucren
el uso de dispositivos fisicos y l6gicos.

Tecnologias de informacion libes Son aquellas tecnologias con
estandares abiertos que garantizan el acceso a todo el codigo
fuente y la transferencia del conocimiento asociado para su
comprension; libertad de modificacién; libertad de uso en
cualquier area, aplicacién o proposito y libertad de publicacion
del cddigo fuente y sus modificaciones.

Usabilidad: Se refiere a los atributos que deben tener los
sistemas de informacién para que sean comprendidos,
aprendidos y usados con facilidad por sus usuarios o usuarias.

Capitulo Il

Principios y bases del uso de las tecnologias de informacién

Obligatoriedad del uso de las tecnologias de informacion

El Poder Publico, en el ejercicio de sus competencias, debe

utilizar las tecnologias de informacion en su gestion interna, en las
relaciones que mantengan entre los érganos y entes del Estado
qgue lo conforman, en sus relaciones con las personas y con el
Poder Popularde conformidad con esta Ley y demas normativa
aplicable.

El Poder Popular debe utilizar las tecnologias de informacion

en los términos y condiciones establecidos en la ley
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Articulo 7

Articulo 8

Principio de igualdad

La obligacion establecida en el articulo anterior en ningin caso
se entender4 como un modo de restriccion o discriminacion para
las personas, por lo que, el acceso a la prestacion de los servicios
publicos, como a cualquier actuacion del Poder Publico, debe ser
garantizada por cualquier medio existente, sin perjuicio de las
medidas que la presente Ley y la normativa que a tal efecto se
establezca, con el fin de hacer efectivo el derecho de las personas
a utilizar las tecnologias de informacion en sus relaciones con el
Estado.

Derecho de las personas

En las relaciones con el Poder Publico y el Poder Popatar
personas tienen derecho a:

1. Dirigir peticiones de cualquier tipo haciendo uso de las
tecnologias de informacion, quedando el Poder Publico y el Poder
Popular obligados a responder y resolver las mismas de igual forma
gue si se hubiesen realizado por los medios tradicionales, en los
términos establecidos en la Constitucion de la Republica y la Ley

2. Realizar pagos, presentar y liquidar impuestos, cumplir con
las obligaciones pecuniarias y cualquier otra clase de obligacién
de esta naturaleza, haciendo uso de las tecnologias de informacion.

3. Recibir notificaciones por medios electronicos en los
términos y condiciones establecidos en la ley que rige la materia
de mensajes de datos y las normas especiales que la regulan.

4. Acceder a la informacion puablica a través de medios
electrénicos, con igual grado de confiabilidad y seguridad que la
proporcionada por los medios tradicionales.

5. Acceder electronicamente a los expedientes que se
tramiten en el estado en que éstos se encuentren, asi como conocer
y presentar los documentos electrénicos emanados de los 6rganos
y entes del Poder Publico y el Poder Populaciendo uso de las
tecnologias de informacion.

6. Utilizar y presentar ante el Poder Publico y demés personas
naturales y juridicas, los documentos electronicos emitidos por éste,
en las mismas condiciones que los producidos por cualquier otro
medio, de conformidad con la presente Ley y la normativa aplicable.

7. Obtener copias de los documentos electrénicos que formen
parte de procedimientos en los cuales se tenga la condicion de
interesado o interesada.
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Articulo 9

Articulo 10

Articulo 11

Articulo 12

Articulo 13

8. Disponer de mecanismos que permitan el ejercicio de la
contraloria social haciendo uso de las tecnologias de informacion.
9. Utilizar las tecnologias de informacién libres como medio

de participacién y ganizacion del Poder Popular

Principio de legalidad

Las actuaciones que realicen el Poder Publico y el Poder
Popular deben sujetarse a la asignacion, distribucion y ejercicio
de sus competencias de conformidad con lo establecido en la
Constitucion de la Republica, la presente Ley y las normas que
rigen la materia.

Principio de conservacion documental

Las comunicaciones, documentos y actuaciones electrénicas
que realicen el Poder Publico y el Poder Popular se conservaran
de conformidad con las condiciones que determine la Ley y la
normativa especial aplicable.

Repositorio digital del Poder Publico y el Poder Popular

El Poder Publico debe contar con repositorios digitales en los
cuales se almacene la informacién que manejen, asi como los
documentos que conformen el expediente electrénico, a fin de
gue sean accesibles, conservados o archivados, de conformidad
con la presente Ley y la normativa que regule la materia.

El Poder Popular estd sometido a la obligacion aqui establecida
en los términos y condiciones de la hormativa a tal efecto se dicte.

Repositorio digital de programas informaticos

El Poder Publico y el Poder Popular deben registrar ante la
autoridad competente los programas informaticos que utilicen o
posean; su licenciamiento, cddigo fuente y demds informacion y
documentacion que determine la norma instruccional
correspondiente.

Principio de transparencia
El uso de las tecnologias de informacion en el Poder Publico y

el Poder Popular garantiza el acceso de la informacion publica a
las personas, facilitando al méximo la publicidad de sus actuaciones
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Legislacion

Articulo 14

Articulo 15

Articulo 16

Articulo 17

como requisito esencial del Estado democratico y Social de Derecho
y de Justicia, salvo aquella informacion clasificada como
confidencial o secreta, de conformidad con la ley que regule el
acceso a la informacién publica y otras normativas aplicables.

Principio de accesibilidad

El Poder Publico, en forma corresponsable con el Poder Popular
participa en el desarrollo, implementacion y uso de las tecnologias
de informacién libres, a fin de garantizar a las personas, en igualdad
de condiciones, el acceso y la apropiacion social del conocimiento
asociado a esas tecnologias.

Condiciones de accesibilidad y usabilidad

En el disefio y desarrollo de los sistemas, programas, equipos y
servicios basados en tecnologias de informacion, se debe prever
las consideraciones de accesibilidad y usabilidad necesarias para
que éstos puedan ser utilizados de forma universal por aquellas
personas que, por razones de discapacidad, edad, o cualquier otra
condicién de vulnerabilidad, requieran de diferentes tipos de
soportes o canales de informacion.

Fomento del conocimiento de las tecnologias de informacion

Es deber del Poder Publico, en forma corresponsable con el
Poder Populamarantizar a todas las personas, a través del sistema
educativo los medios para la formacién, socializacion, difusion,
innovacion, investigacion y comunicacion en materia de tecnologias
de informacion libres, segun los lineamientos de los 6rganos
rectores en las materias.

Formacion

El Poder Publico debe proporcionar la formaciéon en materia
de tecnologias de informacion libres de sus respectivos colectivos
laborales, para que interactien con los sistemas y aplicaciones,
desempefiando eficientemente sus labores y funciones en la gestion
publica. Asimismo debe facilitar la formacién de las personas, a
fin de garantizar la apropiacion social del conocimiento.
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Articulo 18

Articulo 19

Articulo 20

Articulo 21

Articulo 22

Portal de Internet

Los éganos y entes del Poder Publico y el Poder Pqpertar

el ejercicio de sus competencias, deben contar con un portal de
internet bajo su control y administracion. La integridad, veracidad

y actualizacion de la informacién publicada y los servicios publicos
que se presten a través de los portales es responsabilidad del titular
del portal. La informacién contenida en los portales de internet
tiene el mismo caracter oficial que la informacién impresa que
emitan.

Servicios de informacion

Los servicios prestados por el Poder Publico y el Poder Popular
a través de los portales de internet deben ser accesibles, sencillos,
expeditos, confiables, pertinentes y auditables, y deben contener
informacion completa, actual, oportuna y veraz, de conformidad
con la ley y la normativa especial aplicable.

Derecho a la participacion en la promocion de los servicios
y uso de las tecnologias de informacién

El Poder Publico y el Poder Popular estan obligados a garantizar
en sus portales de internet el ejercicio del derecho de las personas
a participar colaborar y promover el uso de las tecnologias de
informacion libres, creaciéon de nuevos servicios electrénicos o
mejoramiento de los ya existentes.

Mecanismos de ejercicio de contraloria social

Los servicios prestados por el Poder Publico y el Poder Popular
deben contener mecanismos que permitan la promocion, desarrollo
y consolidacién de la contraloria social como medio de participacion
de las personas y sus organizaciones sociales, para garantizar que
la inversién publica se realice de manera transparente y eficiente,
en beneficio de los intereses de la sociedad y que las actividades
del sector privado no afecten los intereses colectivos o sociales.

Principio de proporcionalidad
En las actuaciones que realicen el Poder Publico y el Poder

Popular a través de las tecnologias de informacion, sélo se exigiran
a las personas las medidas de seguridad necesarias segun la
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Articulo 23

Articulo 24

Articulo 25

Articulo 26

Articulo 27

naturaleza de los trdmites y actuaciones a realgaalmente, se
requeriran los datos que sean estrictamente necesarios para tramitar
los asuntos que haya solicitado, a los fines de garantizar el
cumplimiento de los principios y derechos establecidos en la
Constitucion de la Republica y la ley

Principio de seguridad

En las actuaciones electrénicas que realicen el Poder Publico
y el Poder Popular se debe garantizar la integridad, confidencialidad,
autenticidad y disponibilidad de la informacién, documentos y
comunicaciones electrénicas, en cumplimiento a las normas y
medidas que dicte el érgano con competencia en materia de
seguridad de la informacién.

Servicios de certificacion y firma electrénica

El Poder Publico debe garantizar la integridad, confidencialidad,
autenticidad y disponibilidad de la informacién, a través del uso de
certificados y firmas electrénicas emitidas dentro de la cadena de
confianza de certificacién electrénica del Estado venezolano, de
conformidad con el ordenamiento juridico venezolano y la legislacion
que rige la materia.

De la proteccion de datos personales

El uso de las tecnologias de informacion por el Poder Publico y
el Poder Popular comprende la proteccion del honda privada,
intimidad, propia imagen, confidencialidad y reputacion de las
personas; en consecuencia, esta sujeto a las limitaciones que
establezca la ley sobre la materia.

Validez de los archivos y documentos electronicos
Los archivos y documentos electrénicos que emitan el Poder
Publico y el Poder Populague contengan certificaciones y firmas
electrénicas tienen la misma validez juridica y eficacia probatoria
que los archivos y documentos que consten en fisico.

Copias impresas de los documentos electronicos

Cuando la Ley exija que un documento debe ser presentado en
formato impreso y se encuentre en formato electrénico, tal requisito
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Articulo 28

Articulo 29

Articulo 30

Articulo 31

queda satisfecho cuando éste se presente en formato impreso y
contenga un cédigo univoco que lo identifique y permita su
recuperacion en el repositorio digital institucional correspondiente,
de conformidad con la normativa que rige la materia.

Principio de coordinacién

Los proyectos y acciones que desarrollen el Poder Publico y el
Poder Populara fin de consolidar el uso de las tecnologias de
informacién libres en la gestién pablica, deben efectuarse de manera
coordinada en los términos establecidos en la presentg kestan
orientados al logro de los fines y objetivos del Estado, sobre la
base de las politicas, estrategias, lineamientos y normas en la
materia que a tal efecto se dicten.

Principio de colaboracién

El Poder Publico y el Poder Popular colaboraran para alcanzar
la consolidacion del uso de las tecnologias de informacion libres
en el Estado.

Interoperabilidad de las tecnologias de informacién

Los procesos soportados en las tecnologias de informacion en
el Poder Publico y el Poder Popular deben ser interoperables, a
fin de apoyar la funcion y gestién puablica que éstos prestan,
garantizando la cooperacién y colaboracién requerida para
proporcionar servicios y procesos publicos integrados,
complementarios y transparentes, sobre la base del principio de
unidad organica.

Sistema de consulta

El Poder Publico debe procurar que el disefio y construccion
de sus sistemas, programas, aplicaciones y servicios de
informacion cuenten con facilidades de uso para la consulta
electrénica, asi como la veracidad y existencia de los documentos
electrénicos, circunstancias o requisitos que posean y sean
necesarios para realizar una determinada solicitud, tramite o
servicio, sin que lo previamente descrito se le transfiera a las
personas.

El Poder Popular debe igualmente garantizar que sus sistemas
informéticos, cuenten con las mismas facilidades previstas para el
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Articulo 32

Articulo 33

Articulo 34

Articulo 35

Poder Publico establecidas en el parrafo anterior y la que establezca
la normativa correspondiente.

Obligacion de compartir informacion

El Poder Publico tiene la obligacién de compartir entre si la
informacién publica que conste en sus archivos y repositorios
digitales, de conformidad con lo establecido en la ley que regule la
materia sobre el intercambio electrénico de datos, informacién y
documentos, salvo las excepciones establecidas en la Constitucion
de la Republica y la normativa aplicable.

El Poder Popular deberd compartir informacion publica sobre
la gestion de los servicios publicos que se le hayan transferido, en
los términos establecidos en el presente articulo y demas normativa
aplicable.

Plataforma tecnolégica del Estado

El Poder Publico debe contar con una plataforma tecnolégica
integrada, bajo su control y administracion, que permita el efectivo
uso de las tecnologias de informacion en sus relaciones internas,
con otros drganos y entes, y en sus relaciones con las personas,
apoyando la gestion del sector publico y la participacién del Poder
Popular en los asuntos publicos.

Del conocimiento libre

El desarrollo, adquisicién, implementacion y uso de las
tecnologias de informacion por el Poder Publico, tiene como base
el conocimiento libre. En las actuaciones que se realicen con el
uso de las tecnologias de informacion, sélo empleara programas
informéticos en software libre y estandares abiertos para garantizar
al Poder Publico el control sobre las tecnologias de informacién
empleadas y el acceso de las personas a los servicios prestados.

Los programas informaticos que se empleen para la gestiéon de
los servicios publicos prestados por el Poder Popaltravés de
las tecnologias de informacion, deben ser en software libre y con
estdndares abiertos.

De las licencias

Las Licencias para programas informéticos utilizados en el Poder
Publico, deben permitir el acceso al codigo fuente y a la
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Articulo 36

transferencia del conocimiento asociado para su compresion, su
libertad de modificacion, libertad de uso en cualquier area,
aplicacion o proposito y libertad de publicacion y distribucion del
codigo fuente y sus modificaciones. Unicamente se adoptaran
aquellas licencias que garanticen que los trabajos derivados se
licencien en los mismos términos que la licencia original.

El Poder Popular debe garantizar que las licencias de los
programas informéticos empleados en la gestion de los servicios
publicos transferidos, cumplan con las condiciones y términos
establecidos en el presente articulo.

Soberania e independencia tecnolégica

El Estado garantiza la apropiacion social del conocimiento
asociado a las tecnologias de informacion libres que se desarrollen,
adquieran, implementen y usen con el fin de emplearlas de forma
independiente.

Igualmente, aquellas tecnologias privativas en proceso de
migracion a tecnologias libres, deben garantizar el uso y ejecucion
de modo independiente. Para ello, se estableceran fuentes de
financiamiento que impulsen programas y proyectos de
investigacion y desarrollo, fomenten la industria nacional de
informacién libres y promueva la formacion del talento humano en
materia de tecnologia de informacion libres, en los términos y
condiciones establecidos en la presente Ley

Titulo 1l
De la organizacion en el Poder Publico para
el uso de lagecnologias de Informacién

Capitulo |

Del Consejo Nacional para el Uso deTasnologias de Informacion

Creacion del Consejo Nacional para el Uso de las Tecnologias de Informacion

Articulo 37

Se crea el Consejo Nacional para el Uso dddasologias de
Informacion en el Poder Pablico, como méximo 6rgano de consulta
para la planificacion y asesoramiento del Poder Publico en los
asuntos relacionados con las tecnologias de informacion,
contribuyendo en la consolidacion de la seguridad, defensa y
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Articulo 38

Articulo 39

soberania nacional. Es presidido poVigepresidente Ejecutivo o
Vicepresidenta Ejecutiva de la Republica y tendrd como fin
promover y consolidar el uso, desarrollo, implementacion y
aprovechamiento de las tecnologias de la informacién en el Poder
Publico, mediante la coordinacion de las acciones a tal efecto se
establezcan.

Conformacion

El Consejo Nacional para el Uso de léscnologias de
Informacion en el Poder Publico, esta integrado por:

1. El Vicepresidente Ejecutivo Wicepresidenta Ejecutiva de
la Republica, en su condicién de Organo directo y colaborador del
Presidente o Presidenta de la Republica, y en su condicion de
Presidente o Presidenta del Consejo Federal de Gobierno, quien lo
preside.

2. El Ministerio del Poder Popular con competencia en materia
de planificacién.

3. El Ministerio del Poder Popular con competencia en materia
ciencia tecnologia e innovacion.

4. El Ministerio del Poder Popular con competencia en materia
de comunas.

5. La Procuraduria General de la Republica.

6. La Asamblea Nacional.

7. El Tribunal Supremo de Justicia.

8. El Consejo Nacional Electoral.

9. El Consejo Moral Republicano vy;

10.El Banco Central d&enezuela.

Competencias

El Consejo Nacional para el Uso de léscnologias de
Informacion en el Poder Publico tiene las siguientes competencias:

1. Promover el adecuado uso y aprovechamiento de las
tecnologias de informacion en el Poder Publico y en el Poder
Popular

2. Establecer lineamientos, politicas y estrategias para el
acceso, uso, promocién, adquisicion y desarrollo de las tecnologias
de informacion libres.
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3. Impulsar la mejora de la gestién puablica y calidad de los
servicios publicos que se presten a las personas a través de
tecnologias de informacion.

4. Promover la transparencia en el Poder Publico, a fin de
garantizar el derecho fundamental de las personas al acceso a la
informacién publica.

5. Garantizar que los programas y proyectos que se
implementen en el Poder Publico, contemplen los requerimientos
para su implantacion y sustentabilidad, con base en la provision de
las capacidades financieras, institucionales y de talento humano
que resulten necesarias.

6. Proponer ante las autoridades competentes el marco
normativo necesario para garantizar el aprovechamiento y uso de
las tecnologias de informacion en el Poder Publico y en el Poder
Popular de conformidad con la presente Ley

7. Dictar las normas necesarias para su funcionamiento, a
través del respectivo reglamento que al efecto se dicte.

8. Las deméas que determine la.ley

Capitulo 1l

De la Comision Nacional de ldscnologias de Informacion

Articulo 40

Creacion

Se crea la Comision Nacional de |dgscnologias de
Informacién, como un instituto publico dotado de personalidad
juridica y patrimonio propio, distinto e independiente de la Republica,
con competencias financieras, administrativas, presupuestarias,
técnicas, normativas y de gestion de recursos, las cuales seran
ejercidas de acuerdo con los lineamientos y politicas establecidos
por el 6rgano de adscripcién en coordinacion con la Comision Central
de Planificacion, con los privilegios y prerrogativas de la Republica;
estard adscrito al Ministerio del Poder Popular con competencia
en materia de ciencia, tecnologia e innovacién. Dicho Instituto
tendra su sede en la ciudad de Caracas, y podra crear direcciones
regionales para la consecucion de sus actividades Eerrgbrio
Nacional.
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Articulo 41

Competencias de la Comisiéon Nacional de las Tecnologias de Informacion

Son competencias de la Comision Nacional dd¢asiologias
de Informacién las siguientes:

1. Elaborar el Plan Nacional deecnologias de Informacion
para el Estado, alineado con las directrices establecidas en el Plan
de Desarrollo Econdmico y Social de la Nacion, y demas planes
nacionales en coordinacion con el Ministerio del Poder Popular
con competencia en materia de planificacion, de conformidad con
la ley aplicable.

2. Establecer las politicas, estrategias y lineamientos en
materia de regulaciéon, acceso, desarrollo, adquisicién,
implementacion y uso de las tecnologias de informacion en el Poder
Publico.

3. Establecerde manera coordinada con la Superintendencia
de Servicios de Certificacion Electronica, las politicas, estrategias,
lineamientos y regulaciones en materia de seguridad informética
en el Poder Publico.

4. Establecer mecanismos de coordinacion e intercambio con
el Poder Publico y con el Poder Popuéesi como con instituciones
privadas, nacionales e internacionales, especializadas en
tecnologias de informacién y materias afines.

5. Promover conjuntamente con el Poder Publico y con el
Poder Popularel acceso y uso de las tecnologias de informacion,
a fin de contribuir en la gestion, incrementar la eficiencia,
transparencia, y mejorar sus relaciones con las personas.

6. Establecer las politicas de promocion, fomento y
fortalecimiento del sector productivo de las tecnologias de
informacion.

7. Promover la formulacion y ejecucion de iniciativas que
permitan impulsar la investigacion, el desarrollo, adquisicion,
implementacion y uso de las tecnologias de informacion en el Poder
Publico y en el Poder Popular

8. Administrar el repositorio de programas informaticos libres
y de programas informaticos utilizados por el Poder Pablico y por
el Poder Popularasi como la informacion asociada a éstos.

9. Participar en nombre de la Republica ante organismos
internacionales en materia de tecnologia de informacién, en
coordinacion con el Ministerio del Poder Popular con competencia
en materia de relaciones exteriores.

10. Promovey en corresponsabilidad con el Poder Popuiar
innovacion de las tecnologias de informacion, impulsando
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programas y proyectos de investigacion y desarrollo que fomenten
la industria nacional de las tecnologias de informacion y la
formacién del talento humano.

11. Velar para que los planes y proyectos que se implementen
estén alineados con las politicas nacionales de fomento a la industria
nacional de tecnologias de informacion.

12. Autorizar al Poder Publico, con caracter excepcional, el
uso de tecnologias de informacién privativas, en los casos y
condiciones establecidos en la Presente Ley y normativa aplicable.

13. Otorgar, suspender y revocar la certificacién de los
programas informaticos, equipos y servicios en materia de
tecnologias de informacion, a ser desarrollados, adquiridos,
implementados y usados por parte del Poder Publico y del Poder
Popular

14. Otorgar, suspender y revocar las acreditaciones a las
unidades de servicios de verificacién sobre programas informéticos,
equipos y servicios en materia de tecnologias de informacion, de
conformidad con la normativa aplicable.

15. Asegurar que los funcionarios publicos, funcionarias
publicas, empleados y empleadas al servicio del Poder Publico,
adquieran las competencias y habilidades necesarias para cumplir
sus roles de forma efectiva, a través de programas de educacion,
entrenamiento y formacion en tecnologias de informacion y
seguridad informética.

16. Colaborar en la formulacion de las politicas, estrategias y
lineamientos en materia de regulacién, acceso, desarrollo,
adquisicion, implementacion y uso de las tecnologias de informacion
en el Poder Publico.

17. Establecer las politicas, estrategias, lineamientos y
regulaciones en materia de seguridad informatica en el Poder
Publico.

18. Ejecutar los lineamientos, politicas y estrategias para el
acceso, uso, promocién, adquisicion y desarrollo de las tecnologias
de informacion libres, emanados del Consejo Nacional para el Uso
de lasTecnologias de Informacion en el Poder Publico.

19. Garantizar la mejora de la gestion publica y la calidad de
los servicios publicos que se presten a las personas, a través de
las tecnologias de la informacién.

20. Velar por el cumplimiento de las hormas que en materia de
tecnologias libres de informacion y de seguridad de la informacién
se dicten.
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21. Promover la transparencia en el Poder Publico, a fin de
garantizar a las personas el derecho fundamental al acceso a la
informacién publica.

22. Establecer mecanismos de coordinacién y colaboracién
entre el Poder Publico y el Poder Poputafin de propiciar el
intercambio electrénico de datos, informacion y documentos; el
analisis de probleméticas comunes y la realizacion de proyectos
conjuntos en materia de tecnologias de informacion.

23. Garantizar el cumplimiento de las politicas; lineamientos,
normas y procedimientos requeridos para el intercambio electrénico
de datos, informacion y documentos con el objeto de establecer
un estandar de interoperabilidad.

24. Resolver los conflictos que surjan en relacion al acceso e
intercambio electronico de datos, de informacién y documentos o
al uso inadecuado de éstos, conforme a los términos y condiciones
establecidos en el Decreto con Ranygalor y Fuerza de Ley
sobreAcceso e Intercambio Electronico de Datos, Informacion y
Documentos entre los 6rganos y Entes del Estado.

25. Promover una efectiva gestion de la seguridad de la
informacién para proteger los activos de informacién y minimizar
el impacto en los servicios causados por vulnerabilidades o
incidentes de seguridad.

26. Garantizar que los programas y proyectos que se
implementen en el Poder Publico contemplen los requerimientos
para su implantacion y sustentabilidad, con base en la provision de
las capacidades financieras, institucionales y de talento humano
que resulten necesarias.

27. Promover la optimizacién de la utilizacién de los recursos
de tecnologias de informacion del Estado, mediante la promocion
de una adecuada gestion de activos, mediante la colaboracion
interinstitucional, la racionalizacién de compras y la implementacion
de soluciones pertinentes de conformidad con la Ley

28. Dictar las normas y procedimientos instruccionales
aplicables en el desarrollo, adquisicion, implementaciéon y uso de
tecnologias de informacion, asi como los servicios asociados a
esas tecnologias.

29. Inspeccionar y fiscalizar el cumplimiento de las disposiciones
de la presente Leyasi como la normativa en materia de su
competencia.

30. Abrir de oficio o0 a instancia de parte, sustanciar y decidir
los procedimientos administrativos sancionatorios previstos en la
presente Ley y normativa aplicable, en el ambito de su competencia.
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Articulo 42

Articulo 43

31. Dictar medidas preventivas y correctivas en el curso de los
procedimientos administrativos de su competencia, cuando asi lo
requiera.

32. Ejercer acciones administrativas o judiciales de cualquier
indole para la salvaguarda y proteccion de sus derechos e intereses.
33. Velar por el cumplimiento de las disposiciones de esta Ley
y demas actos que dicte, cuya vigilancia le competa.

34. Las demés que determine la.ley

Patrimonio

El patrimonio de la Comision Nacional de [Becnologias de
Informacion estara constituido por:

1. Los recursos anuales que le sean asignados en la Ley de
Presupuesto para el ejercicio fiscal correspondiente;

2. Otros ingresos y bienes que le puedan ser asignados o
transferidos por 6rganos y entes del Poder Publico;

3. Los bienes provenientes de las donaciones, legados y aportes
de caracter licito;

4. Sus ingresos propios, obtenidos por el desarrollo de sus
actividades y por los servicios que preste;

5. Lo recaudado por tributos, de acuerdo a lo establecido en la
presente Ley;

6. Las multas por las infracciones de acuerdo a la presente
Ley;

7. Los demés bienes que adquiera por cualquier titulo.

Direccién de la Comisién Nacional de las Tecnologias de Informacién

La Direccion de la Comision Nacional de lBscnologias de
Informacién estard a cargo de un Consejo Directivo. ElI Consejo
Directivo estara integrado por un director o directora general, quien
presidira el Instituto, y cuatro directores o directoras, quienes seran
de libre nombramiento y remocion del Presidente o Presidenta de
la Republica Bolivariana d¥enezuela, cada uno de los cuales
tendra un suplente, designado o designada de la misma forma,
quien llenard las faltas temporales. Las ausencias temporales del
Director o Directora General seran suplidas por el Director o
Directora Principal que éste o ésta designe.
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Articulo 44

Articulo 45

Articulo 46

Quorum

El Consejo Directivo sesionard vélidamente con la presencia
del director o directora general, o quien haga sus veces, y dos
directores o directoras. Las decisiones se tomaran por mayoria
absoluta de los miembros del Consejo cuando se encuentren
presentes todos sus integrantes, y por unanimidad cuando ocurriere
el quérum minimo.

El régimen ordinario de sesiones del Consejo directivo lo
determinara el reglamento interno que se dictara de conformidad
a lo previsto en esta Ley

Prohibicién para integrar el Consejo Directivo

No podran ser designados o designadas director o directora
general miembros del Consejo directivo ni suplentes:

1. Las personas que tengan parentesco hasta el cuarto grado
de consanguinidad o segundo de afinidad, o sean cényuges del
Presidente o Presidenta de la Republica,\deépresidente
Ejecutivo oVicepresidenta Ejecutiva de la Republica o de la
maxima autoridad del 6rgano rector o de algun miembro de la
direccion de la Comision Nacional de lascnologias de
Informacion.

2. Quienes en beneficio propio o de un tercero, directa o
indirectamente, hayan celebrado contratos de obra o de suministro
de bienes o servicios con la Comision Nacional d&édasologias
de Informacion y no los hayan finiquitado en el afio inmediatamente
anterior a sus designaciones.

3. Quienes tengan conflicto de intereses con el cargo a
desempefiar

4. Las personas que hayan sido declaradas en estado de
quiebra, culpable o fraudulenta, y los condenados o condenadas
por delitos contra el patrimonio publico.

Responsabilidad de los miembros del Consejo Directivo
Los miembros del Consejo Directivo seran responsables civil,
penal, disciplinaria y administrativamente de las decisiones

adoptadas en sus reuniones de conformidad con las leyes que rigen
la materia.
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Articulo 47

Competencias del Consejo Directivo

Al Consejo Directivo le corresponden las siguientes
competencias:

1. Someter a la consideracion del 6rgano rector todas las
politicas, estrategias y lineamientos en materia de regulacién,
acceso, desarrollo, adquisicion, implementacion y uso de las
tecnologias de informacion en el Poder Publico al igual que en el
Poder Popularcuando realice gestiones publicas.

2. Aprobar y discutir el plan operativo anual y el balance
general, asi como los estados financieros de la Comisién Nacional
de lasTecnologias de Informacion, conforme a los proyectos
presentados por el Director o Directora General.

3. Dictar el reglamento interno de la Comision Nacional de las
Tecnologias de Informacion.

4. Aprobar la creacién, modificacion o supresion de direcciones
regionales que se consideren necesarias para el cumplimiento de
los fines de la Comision Nacional @ecnologias de Informacion.

5. Aprobar el estatuto de los funcionarios publicos y
funcionarias publicas de la Comision NacionalTéenologias de
Informacion.

6. Autorizar al Director o Directora General para suscribir y
actualizar convenios y contratos que tengan por objeto el desarrollo,
comercializacion, produccion y agilizacion de actividades y
proyectos vinculados con las tecnologias de informacion libres,
previa autorizacion del gano rectar

7. Autorizar la suscripcién y enajenacion de bienes muebles e
inmuebles propiedad de la Comision, de conformidad con lo
dispuesto en la ley que rige la materia.

8. Autorizar al Director o Directora General de la Comision
Nacional de lasTecnologias, conjuntamente con dos miembros
del Consejo Directivo, para ahrimovilizar y cerrar las cuentas
bancarias del instituto, cumpliendo con las normas que rigen la
materia.

9. Las demas que le confieren las leyes y sus reglamentos
respectivos.
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Articulo 48

Capitulo IlI
De las atribuciones de la Comisién Nacional
de lasTecnologias de Informacién

Atribuciones del Director o Directora General

Corresponde al Director o Directora General de la Comision
Nacional de la§ecnologias de Informacion:

1. Ejercer la representacion del Instituto y emitir los
lineamientos para ganizay administrar coordinar y controlar los
recursos humanos, materiales y financieros del Instituto.

2. Autorizar la realizacion de inspecciones o fiscalizaciones.

3. Ordenar la apertura y sustanciacion de procedimientos
administrativos sancionatorios.

4. Nombrar remover o destituir al personal del Instituto y
ejercer la potestad disciplinaria, de conformidad con los
procedimientos del correspondiente estatuto.

5. Celebrar en nombre del Instituto, previa aprobacion del
Consejo Directivo, convenios y contratos con organismos
nacionales e internacionales, de conformidad con la ley

6. Dictar los lineamientos generales para la elaboracion del
proyecto de presupuesto, el plan operativo anual y el balance
general del Instituto, y someterlo a la aprobacién del Consejo
Directivo, de conformidad con la ley

7. Otorgar poderes para la representacion judicial y
extrajudicial del Instituto.

8. Delegar atribuciones para la firma de determinados
documentos, en los casos que determine el reglamento interno del
Instituto.

9. Ejercer las competencias del Instituto que no estén
expresamente atribuidas a otra autoridad.

10. Elaborar y presentar el proyecto del reglamento interno
del Instituto a la consideracion del Consejo Directivo.

11. Convocar y presidir las sesiones del Consejo Directivo, asi
como suscribir los actos y documentos que emanen de sus
decisiones.

12. Presentar la memoria y cuenta del Instituto a consideracion
del Consejo Directivo y del Ministerio del Poder Popular con
competencia en materia de ciencia, tecnologia e innovacion.

13. Las demas que le confieran la ley y los reglamentos.
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Régimen de los funcionarios y funcionarias

Articulo 49 Los funcionarios publicos y funcionarias publicas de la Comision
Nacional de la§ecnologias de Informacion se regiran por la Ley
del Estatuto de la Funcion Publica, salvo disposiciones especiales
que el Ejecutivo Nacional decida sobre el reclutamiento, seleccion,
ingreso, el desarrollo, la evaluacion, los ascensos, los traslados, las
suspensiones en el ejercicio de los cargos, la valoracion de los
cargos, las escalas de remuneraciones y el egreso. Las materias
enumeradas en este articulo son de orden publico; no pueden
renunciarse ni relajarse por convenios individuales o colectivos, ni
por actos de las autoridades de la Comisién Nacional de las
Tecnologias de Informacion.

Capitulo IV
De las unidades de apoyo

Unidades de apoyo
Articulo 50 Son unidades de apoyo a los efectos de la presente Ley:

1. El ente normalizador del uso de las tecnologias de
informacion.

2. El érgano normalizador en seguridad informética.

3. Cualquier otra instancia que esté vinculada con el objeto y
fines de esta Ley

Ente normalizador

Articulo 51 El ente normalizador en materia de tecnologias de informacion y
el 6rgano normalizador en seguridad de la informacion, ejerceran
las funciones de unidades de apoyo especializadas de la Comisién
Nacional de lagecnologias de Informacion, en las materias de su
competencia y de conformidad con las normas de funcionamiento
dicte la Comision.

Seccién Primera
Normalizador de laecnologias de Informacion

Autoridad competente

Articulo 52 El Centro Nacional déecnologias de Informacion, ente adscrito
al 6rgano con competencia en tecnologias de informacion, es el
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encagado de apoyar a la Comision Nacional deTsnologias

de Informacién a normalizar el desarrollo, adquisicion,
implementacion y uso de estas tecnologias en el Poder Publico y
en el Poder Populaconforme a las politicas, lineamientos y
estrategias que se establezcan al efecto.

Competencia

Articulo 53 El Centro Nacional d@ecnologias de Informacion tiene, en el
ambito de aplicacion de la presente Uag siguientes atribuciones:

1. Proponer a la Comision Nacional de [Eecnologias de
informacién las lineas de investigacion para el desarrollo de
programas y equipos informaticos que apoyen la solucion de
problemas en el Poder Publico y en el Poder Popular

2. Contribuir con la formacion y difusiéon para la apropiacién
social del conocimiento en tecnologias de informacion libres en el
pais.

3. Solicitar al Poder Publico y al Poder Popular la informacion
necesaria para el cumplimiento de sus funciones, en el &mbito de
su competencia.

4. Colaborar con la Comision Nacional de T&znologias de
Informacién en la promocién del acceso e intercambio de datos,
informacion y documentos entre los 6rganos y entes del Poder
Publico, asi como entre éstos y el Poder Popular

5. Ejercer las funciones de unidad de apoyo especializado para
la Comision Nacional de lagecnologias de Informacion.

6. Presentar el informe anual sobre su gestion al 6rgano rector
y a la Comision Nacional de Idgcnologias de Informacion.

7. Coordinar con el 6rgano competente los procedimientos,
acciones y actividades necesarias para el desarrollo de la gestion
del Sistema/enezolano para la Calidad en materia de tecnologias
de informacion en el Poder Publico.

8. Velar por el cumplimiento de las disposiciones de esta Ley
y demas actos que se dicten, cuya vigilancia le competa.

9. Las demés atribuciones que determine la. Ley
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Articulo 54

Articulo 55

Seccion Segunda
Normalizador de seguridad informatica

De la Superintendencia de Servicios de Certificaciéon Electrénica

La Superintendencia de Servicios de Certificacion Electronica,
adscrita al Ministerio del Poder Popular con competencia en
materia en ciencia, tecnologias e innovacion, es el 6rgano
competente en materia de seguridad informéatica, y es responsable
del desarrollo, implementacion, ejecucién y seguimiento al Sistema
Nacional de Seguridad Informatica, a fin de resguardar la
autenticidad, integridad, inviolabilidad y confiabilidad de los datos,
informacién y documentos electrénicos obtenidos y generados por
el Poder Publico y por el Poder Populasi como la generacion
de contenidos en la red.

Competencias

La Superintendencia de Servicios de Certificacion Electrénica
tendrd, en el &mbito de aplicacion de esta, lay siguientes
competencias:

1. Desarrollay implementar y coordinar el Sistema Nacional
de Seguridad Informética.

2. Dictar las normas instruccionales y procedimientos
aplicables en materia de seguridad informética.

3. Establecer los mecanismos de prevencion, detencion y
gestion de los incidentes generados en los sistemas de informacion
y en las infraestructuras criticas del Estado, a través del manejo
de vulnerabilidades e incidentes de seguridad informatica.

4. Articular e insertar en el Poder Publico y en el Poder
Popular las iniciativas que surjan en materia de seguridad
informética, dirigidas a la privacidad, proteccion de datos y de
infraestructuras criticas, asi como intervenir y dar respuesta ante
los riesgos y amenazas que atenten contra la informacion que
manejen.

5. Proponer al érgano rector lineas de investigacion asociadas
a la seguridad informética que apoye la solucién de problemas en
el Poder Publico y en el Poder Popular

6. Contribuir en la formacién de las personas y del componente
laboral, que promueva el establecimiento de una cultura de
resguardo y control sobre los activos de informacion presentes en
los sistemas de informacion.
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Articulo 56

7. Realizar peritajes en soportes digitales, previo cumplimiento
del procedimiento legal pertinente, apoyando a las autoridades
competentes en investigaciones, experticias e inspecciones
relacionadas con evidencias digitales.

8. Evaluar los medios de almacenamiento digital, de acuerdo
a los criterios de busguedas establecidos en la solicitud de entes u
organismos del Estado que asi lo requieran.

9. Extraer revisar y analizar las trazas y bitdcoras de equipos
y herramientas de redes.

10. Auditar el funcionamiento e integridad de aplicaciones y
base de datos donde se presuma inconsistencias incorporadas con
el objeto de causar dafios.

11. Prestar asesoria técnica en materia de informética forense
a los 6rganos de apoyo a la investigacion penal.

12. Administrar el registro publico de homologacion de equipos
o aplicaciones con soporte criptogréfico.

13. Ejecutar las funciones de unidad de apoyo especializado
de la Comision Nacional de Idgcnologias de Informacion en el
Poder Publico, en el area de su competencia.

14. Presentar el informe anual sobre su gestion al 6rgano rector
y a la Comision Nacional de Idgcnologias de Informacion.

15. Coordinar con el érgano competente los procedimientos,
acciones y actividades necesarias para el desarrollo de la gestion
del Sistemavenezolano de la Calidad en materia de seguridad
informética en el Poder Publico y en el Poder Popular

16. Las demds que establezca la ley

Unidades de servicios de verificacion

La Comision Nacional de laecnologias de Informacién,
previo cumplimiento de las condiciones que determine la norma
instruccional correspondiente, podrd acreditar a las personas
naturales o juridicas la cualidad de unidad de servicios de
verificacién y certificacion, a fin de realizar funciones de auditoria
sobre los programas informaticos, equipos de computacion o
servicios en materia de tecnologias de informacion a ser
desarrollados, adquiridos, implementados y usados por el Poder
Publico y por el Poder Populgrara constatar el cumplimiento de
las disposiciones de la presente Ley y demas normativa aplicable.
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Capitulo V
De los subsistemas que conforman el Sistema Nacional de
Proteccion y Seguridad Informética

Articulo 57

Articulo 58

Articulo 59

Subsistemas que integran el Sistema Nacional de Proteccién
y Seguridad Informatica

El Sistema Nacional de Proteccion y Seguridad Informética
tiene como objeto protegeresguardarmitigar, y mejorar la
capacidad de respuesta del Poder Publico y del Poder Popular
frente a riesgos y amenazas derivados del desarrollo de los sistemas
de informacion. El Sistema Nacional de Proteccion y Seguridad
Informatica esté integrado por:

1. Subsistema de Criptografia Nacional.

2. Subsistema Nacional de Gestion de Incidefmsmaticos.
3. Subsistema Nacional de Informatica Forense.

4. Subsistema Nacional de Protecciéon de Datos.

El Reglamento respectivo establecera los términos y condiciones
de implementacion del Sistema Nacional de Proteccion y Seguridad
Informética.

De la aprobacién, certificacién y homologacion de los
equipos o aplicaciones criptograficas

La Superintendencia de Servicios de Certificacion Electronica,
con el objeto de garantizar la integridad, calidad e independencia
tecnoldgica, aprueba, certifica y homologa los equipos o
aplicaciones con soporte criptografico que use el Poder Publico y
el Poder Popular

De los registros publicos de homologacion y sus fines

La Superintendencia de Servicios de Certificacion Electrénica
es el érgano encargado de supervisar y exigir los certificados de
homologacion o sellos de certificacion por modelo o version de los
equipos o aplicacion con soporte criptogréfiéaal efecto, lleva
un registro publico del codigo de homologacion para proveedores
de servicios de certificacion de los entes u organismos del Poder
Publico y del Poder Popular que hayan sido homologados y
certificados.
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Articulo 60

Articulo 61

Articulo 62

Titulo 111
De losTributos

Capitulo |
De las contribuciones parafiscales

De las contribuciones por actividades comerciales

Todas las personas juridicas cuyo objeto sea la importacion,
distribucién y comercializacion de software privativo al Poder
Publico, pagaran a la Comision Nacional Tecnologias de
Informacion el dos y medio por ciento (2,5%), de la utilidad neta
del ejercicio. Lo cancelado por este concepto, se realizara dentro
de los noventas dias siguientes del cierre del ejercicio fiscal.

El monto en bolivares de la cancelacion de esta contribucidn,
serd deducido del pago del Impuesto Sobre la Renta.

Contribucién por servicios

Toda persona que preste servicios de software privativos al
Poder Publico, pagara una contribucién del uno y medio por ciento
(1,5%) de la utilidad neta del ejercicio, a la Comision Nacional de
Tecnologias de Informacion, dentro de los noventa dias siguientes
al cierre del ejercicio fiscal.

El monto en bolivares de la cancelacion de la presente
contribucion, serd deducido del pago del Impuesto sobre la Renta.

Capitulo Il
De las tasas y contribuciones especiales

Certificacion

El Poder Publico debe solicitar ante la Comision Nacional de
las Tecnologias de Informacion, la certificacion del cumplimiento
de las disposiciones de la presente Ley y demés normativa aplicable
de los programas informéticos por equipos de computacion seguin
su tipo o modelo, el cual causa una tasa de cincuenta Unidades
Tributarias (50 U.J).

323



Revista Degecho y €cnologia N° 15/2014

Articulo 63

Articulo 64

Articulo 65

Articulo 66

De las tasas por certificacion y homologacion de los equipos
o aplicaciones con soporte criptografico

La homologacion de los equipos o aplicaciones con soporte
criptogréfico, a que hace mencion el articulo 58, tendra una duracion
de tres afios y su solicitud de tramitacion causard una tasa de
trescientas UnidadeFributarias (300 U.J). Las aplicaciones y
equipos con soporte criptografico libre estaran exentos del pago
de la tasa prevista en el presente articulo.

Procedimiento

La tramitacion de la solicitud de acreditacion o renovacion como
unidad de servicios de verificacion y certificacion se sustanciara
de conformidad con el procedimiento previsto en la Ley Organica
de ProcedimientoAdministrativos, y causara el pago de una tasa
que no podra ser mayor de treinta Unidabiéisutarias (30 U.])
ni menor a quince Unidaddsibutarias (15 U.7.

Contenido de la acreditacion

La acreditacion correspondiente contendrd, ademas de los
extremos requeridos por la Ley Organica de Procedimientos
Administrativos y los previstos establecidos en el Registro Nacional
de Contratistas los siguientes:

1. El tipo de acreditacion que se trate.

2. La determinacion de las caracteristicas y de los servicios
que presta.

3. El tiempo durante la cual se otorga no podra ser superior a
dos afios.

4. La remision expresa a la norma instruccional que contenga
las funciones y obligaciones de las unidades de servicios de
verificacion y certificacion.

Excepcion del uso de programas informaticos libres

La Comision Nacional de laecnologias de Informacién,
excepcionalmente podréa autoridsasta por tres afos, la adquisicion
y el uso de software que no cumpla con las condiciones de
estandares abiertos y software libre, cuando no exista un programa
desarrollado que lo sustituya o se encuentre en riesgo la seguridad
y defensa de la Nacion.
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Articulo 67

Articulo 68

Articulo 69

La Comision Nacional de laBecnologias de Informacion, al
autorizar el uso del software privativo, establecera las condiciones
y términos para el desarrollo de una versién equivalente en software
libre y estandares abiertos.

De las contribuciones especiales por la utilizaciéon de software privativo

El 6rgano o ente del Poder Publico al igual que el Poder Popular
gue sea autorizado a adquiasar y actualizar un software privativo,
debe pagar una contribucion especial al Fondo Nacional de Ciencia,
Tecnologia e Innovacion la cantidad equivalente entre el cinco por
ciento (5%) y el diez por ciento (10%) del valor de adquisicion del
software privativo. Este aporte debe efectuarse dentro del ejercicio
fiscal correspondiente a la adquisicion del programa.

Igualmente, el 6érgano o ente del Poder Publico y el Poder
Popular deben pagar una contribucién especial al Fondo Nacional
de Ciencia,Tecnologia e Innovacién equivalente entre el cinco
por ciento (5%) y el diez por ciento (10%) del valor correspondiente
a los gastos asociados al soporte y uso del software privativo.

Las contribuciones a que se refiere este articulo deben
efectuarse hasta que sea sustituido el software privativo por un
software libre y con estandares abiertos.

El reglamento respectivo determinaré la base de calculo de la
alicuota de la contribucion a pagar

Destino de las contribuciones parafiscales y tasas

Los recursos producto de lo recaudado por concepto de
contribuciones parafiscales y tasas, seran destinados al desarrollo
y fomento del sector de tecnologias libres de informacion, en un
monto no menor del cincuenta por ciento (50%) de lo recaudado,
y el resto formard parte de los ingresos propios de la Comision
Nacional de la§ecnologias de Informacion.

Capitulo IlI
Disposiciones Comunes

Facultades tributarias
La Comisién Nacional de lasecnologias de Informacién
ejercerd las facultades y deberes que le atribuye el Cédigo Orgénico
Tributario a l&AdministracionTributaria, en relaciéon con los tributos
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Articulo 70

establecidos en la presente Liggialmente, el Ministerio del Poder
Popular con competencia en materia de ciencia, tecnologia e
innovacion ejercera las facultades y deberes a los que se refiere
este articulo, por lo que respecta a las tasas correspondientes al
Fondo Nacional de Ciencidgcnologia e Innovacion.

Titulo 1V
Desarrollo del Sector déecnologias
de Informacion Libres

Promocién de la industria nacional de tecnologias de informacién libres

El Estado venezolano, a través del Ministerio del Poder Popular
con competencia en materia de ciencia, tecnologia e innovacion
conjuntamente con la Comision Nacional Tecnologias de
Informacion impulsan el desarrollo, fortalecimiento y consolidacion
de la industria nacional de tecnologia de informacién libres,
garantizando el ejercicio de la soberania tecnolégica y el desarrollo
integral de la naciérA tales fines, promueve:

1. Programas de investigacion en los sectores prioritarios para
el desarrollo nacional y la independencia tecnoldgica con
tecnologias de informacion libres.

2. La investigacion nacional en tecnologias de informacién
libres.

3. Polos de innovacion regionales en la Republica, que asocien
la investigacién con la industria nacional de tecnologias de
informacion libres.

4. Elfinanciamiento a la investigacion, innovacion y desarrollo
en tecnologias de informacion libres, asi como a la formacion en
estas tecnologias.

5. Programas que impulsen la creacion de consultoras,
creadores y creadoras independientes en tecnologias de
informacion libres.

6. La creacion y desarrollo de empresas de propiedad social
en tecnologias de informacién libres, conforme al sistema
econdémico comunal.

7. Prospectiva tecnoldgica.

8. Programas para captar y formar investigadores e
investigadoras y potenciar el talento humano en tecnologias de
informacion libres.
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Articulo 71

Articulo 72

Articulo 73

9. La apropiacion social del conocimiento mediante planes de
formacion en tecnologias de informacion libres.

10. La creacién, desarrollo y articulacion de una red nacional
de soporte técnico en tecnologias de informacién libres.

11. La racionalizacion del uso de recursos mediante el
despliegue de infraestructura orientada a servicios de tecnologias
de informacion libres.

12. Una base de conocimiento que impulse la apropiacién social
de las tecnologias de informacion libres.

13. Impulsar y apoyarconjuntamente con el Ministerio del
Poder Popular con competencia en materia de comunas, la
conformacion de las comunas de tecnologias libres, integradas por
los usuarios, usuarias, activistas, colectivos y comunidades del
software y hardware libres de la Republica Bolivariana de
Venezuela, de conformidad con la presente Ley y demas normativa
aplicable.

14. Cualquier otro mecanismo que permita establecer incentivos
que promuevan la industria nacional de tecnologias de informacion
libres.

Del financiamiento con fondos publicos

El financiamiento con fondos publicos esta dirigido a impulsar
un sistema econdmico socio productivo de las tecnologias de
informacién libres, que desarrolle las actividades de investigacion,
disefio, creacion, desarrollo, produccion, implementacion, asistencia
técnica, documentacion y servicios relativos tanto al software y
como al hardware libres.

Exoneraciones tributarias

El Ejecutivo Nacional podra exoneraotal o parcialmente, el
pago del impuesto por enriquecimiento neto a la venta de bienes y
prestacion de servicios en tecnologias de informacion libres, de
acuerdo a lo establecido en la legislacion que rige la materia
tributaria.

Recursos para las tecnologias de informacién libres
El Fondo Nacional de Ciencidecnologia e Innovacién
destinard, ademas de los aportes recaudados conforme a los

articulos 63 y 64 de la presente Ley porcentaje no menor al
dos por ciento (2%) de los recursos provenientes de los aportes
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Articulo 74

Articulo 75

Articulo 76

para la ciencia, la tecnologia y la innovacion, para el financiamiento
de los programas y planes de promocion para consolidar la industria
nacional de tecnologias de informacion libres, conforme a lo
establecido en el articulo 70 de esta.Ley

TituloV
Derecho y Garantia de las personas
sobre el acceso a la informacion

Naturaleza de la informacion

La informacién que conste en los archivos y registros en el
Poder Publico y en el Poder Popular es de caracter publico, salvo
que se trate de informacién sobre el hprla privada, intimidad,
propia imagen, confidencialidad y reputacién de las personas, la
seguridad y defensa de la Nacién, de conformidad con lo
establecido en la Constitucion de la Republica, la ley que regule la
materia sobre proteccién de datos personales y demas leyes que
rigen la materia.

Suministro de informacion

El Poder Publico y el Poder Populartravés de las tecnologias
de informacion, estan obligados a notificar a las personas:

1. Que la informacion sera recolectada de forma automatizada,;

2. Su proposito, uso y con quién sera compartida;

3. Las opciones que tienen para ejercer su derecho de acceso,
ratificacion, supresion y oposicion al uso de la referida informacion
Y

4. Las medidas de seguridad empleadas para proteger dicha
informacion, el registro y archivo, en las bases de datos de los
organismos respectivos.

Prohibicién de exigir documentos fisicos
El Poder Publico y el Poder Popular no pueden exigirle a las
personas, la consignacion de documentos es formato fisico que

contengan datos o informacion que se intercambien
electronicamente, de conformidad con la ley
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Articulo 77

Articulo 78

Articulo 79

Proteccion de la informacion

El Poder Publico y el Poder Popular tienen la obligacion de
proteger la informacion que obtiene por intermedio los servicios
que presta a través de las tecnologias de informacién y la que
repose en sus archivos o registros electrénicos, en los términos
establecidos en esta Ley demas leyes que regulen la materia.

Tratamiento de datos personales de nifios, nifias y adolescentes

Previa solicitud de la persona legitimada, el Poder Publico y el
Poder Populara través de las tecnologias de informacion, pueden
recopilar datos de nifios, nifias y adolescentes en relacion a sus
derechos y garantias consagrados en la Constitucion de la
Republica y la normativa correspondiente.

El receptor de los datos debe darle prioridad, indicar los derechos
que lo asisten y la normativa aplicable para llevar a cabo el tramite
solicitado en beneficio del nifio, nifia 0 adolescente. Una vez que
se obtenga dicha informacion se empleara Unicamente a los fines
el tramite.

Prohibicién de compartir datos personales de
nifios, nifas y adolescentes

La informacién a que se refiere el articulo anterior no puede
ser divulgada, cedida, traspasada, ni compartida con ninguna
persona natural o juridica, sin el previo consentimiento de su
representante legal, salvo cuando el menor de edad sea emancipado,
en la investigaciéon de hechos punibles, por una orden judicial, o
cuando asi lo determine la ldyl consentimiento expreso que se
haya dado sobre la informacién del nifio, nifia o adolescente siempre
puede ser revocado.
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Articulo 80

Articulo 81

Titulo VI
Régimen Sancionatorio

Responsabilidad de los funcionarios publicos, funcionarias publicas,
servidores publicos y servidoras publicas

Todas aquellas personas que ejerzan una funcién publica,
incurren en responsabilidad civil, penal y administrativa por las
infracciones cometidas a la presente.Ley

De las infracciones y multas

Independientemente de la responsabilidad a que se refiere el
articulo anterigrtodas aquellas personas en el ejercicio de una
funcién publica, incurren en responsabilidad y seran sancionadas
por la Comision Nacional de lIdgscnologias de Informacion, segln
el procedimiento previsto establecido en la Ley Orgéanica de
ProcedimientoAdministrativos, con multa comprendida entre
cincuenta UnidadeSributarias (50 U.T) y quinientas Unidades
Tributarias (500 U.J, por las siguientes infracciones:

1. Omitan la elaboracién, presentacion o implementacion del
Plan Institucional ddecnologias de Informacion, en los términos
sefialados en la presente Ley y en la normativa aplicable.

2. Cuando ordenen o autoricen el desarrollo, adquisicion,
implementacién y uso de programas, equipos o servicios de
tecnologias de informacion que no cumplan con las condiciones y
términos establecidos en la presente Ley y normativa aplicable a
la materia, sin previa autorizacion de la autoridad competente.

3. Cuando incumplan las normas instruccionales, normas
técnicas y estandares dictados por la autoridad competente de
conformidad con la ley

4. Cuando no registre ante la autoridad competente los
programas informaticos que utilicen o posean; su licenciamiento,
cédigo fuente y demés informacién y documentacién de
conformidad con la ley

5. Cuando en sus actuaciones electrénicas, omitan el uso de
certificados y firmas electrénicas.

6. Cuando usen equipos o aplicaciones con soporte
criptogréafico sin la correspondiente aprobacion, certificacion y
homologacién de la autoridad competente.
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Articulo 83

7. Cuando altere un dato, informacién o documento
suministrado por los servicios de informacion.

8. Cuando emplee para fines distintos a los solicitados, los
datos, informaciéon o documentos obtenidos a través de un servicio
de informacion.

9. Cuando niegue, obstaculice o retrase la prestacion de un
servicio de informacion.

10. Cuando niegue o suministre en forma completa o inexacta
informacion sobre el uso de las tecnologias de informacién,
seguridad informética o interoperabilidad.

11. Exigir la consignacion, en formato fisico, de documentos
que contengan datos de autoria, informacion o documentos que se
intercambien electronicamente.

12. Cuando incumplan los niveles de calidad establecidos para
la prestacion de los servicios de informacion.

13. Celebray por si o por intermedio de terceros, acuerdos que
tengan por objeto, el intercambio electrénico de datos, informacion
o documentos con otros érganos o entes del Estado, sin la
autorizacion previa de la autoridad competente.

Delegacion para el inicio y sustanciacion del
procedimiento administrativo

La Comision Nacional de lI&®cnologias de Informacion puede
delegar en las unidades de apoyo, el inicio y sustanciacion de los
procedimientos administrativos sancionatorios por las infracciones
cometidas a la presente Ley

Inhabilitacion

Sin perjuicio de las deméas sanciones que correspondan, la
Contraloria General de la Republica, de manera exclusiva y
excluyente, inhabilitard al servidor pablico o servidora publica, de
conformidad al procedimiento correspondiente en los siguientes
casos:

1. Cuando se niegue, obstruya o retrase, de manera
injustificada, la prestacion de un servicio de informacién que haya
sido ordenado por la autoridad competente conforme a.la ley

2. Cuando adquiera un software privativo sin haber sido
autorizado expresamente por la autoridad competente.
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Revocatoria de la acreditacién y certificacion

Articulo 84 La Comisién Nacional de lafecnologias de Informacion
revocara las acreditaciones de las unidades de servicios de
verificacion y certificacion, asi como las certificaciones que se
otorguen conforme a la presente [esjguiendo el procedimiento
previsto en la Ley @danica de Procedimient@siministrativos,
por las causas siguientes:

1. El incumplimiento de las condiciones establecidas en la
norma instruccional correspondiente para el otorgamiento de la
acreditacion o certificacion.

2. El suministro de datos falsos para obtener la acreditacion.

3. Cuando en la fiscalizacién, inspeccion o auditoria de un
programa informético, equipo de computacion o servicio de
informacion, se hayan incumplido los procedimientos en los
términos establecidos en las normas instruccionales
correspondientes.

4. Cuando haya certificado un programa informatico, equipo
de computacion o servicio de informacién sin cumplir las
disposiciones de la presente ley y deméas normativa aplicable.

DisposicionesTransitorias

Primera: El Poder Publico y el Poder Populdentro de los noventa dias siguientes

a la entrada en vigencia de esta,lagben registrar ante la Comision Nacional

de lasTecnologias de Informacién los programas informaticos que estén usando
0 posean, licencias y demas documentacion asociada, de conformidad con la
normativa instruccional correspondiente.

Segunda En caso que algungano o ente del Poder Publico o el Poder Popular
para el momento de entrada en vigencia de la presentecLente con
tecnologias de informacion que no cumplan con lo aqui establecido, deberan
presentar ante la Comision Nacional deTiasnologias de Informacién, dentro

de los doce meses siguientes, un plan institucional de adaptacién o migracion de
las tecnologias de formacion para su aprobacion.

Tercera: ElI Poder Publico y el Poder Popular deberan elaborar los planes
institucionales correspondientes para implementar el uso de las tecnologias de
informacién libres en su gestion interna, en sus relaciones con otros 6rganos y
entes, con el Poder Popular y con las personas. Estos planes deberan ser
presentados ante la Comision Nacional deT&shologias de Informacion, en

las condiciones y términos que establezca la norma instruccional correspondiente
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y podra ordenarse la aplicacién de los correctivos necesarios cuando
contravengan la ley y la normativa que corresponda.

Cuarta: A partir de la publicacion en Gaceta Oficial de la presentedlé&entro
Nacional deTecnologias de Informacion y la Superintendencia de Servicios de
Certificacion Electrénica, procederdn a su reestructuracién, adecuacion,
organizacion y funcionamiento de conformidad con las competencias atribuidas
en esta Leyy se establece un lapso méaximo de diez meses para tales efectos.

Disposiciones Derogatorias

Primera: Se deroga el Decreto N° 3.390 de fecha 23 de diciembre de 2004,
mediante el cual se dispone queéAtiministracion Publica, Nacional empleara
prioritariamente Software Libre desarrollado con Estandabésrtos en sus
sistemas, proyectos y servicios informéticos, publicado en la Gaceta Oficial de
la Republica Bolivariana déenezuela N° 38.095 de fecha 28 de diciembre de
2004.

Segunda Se deroga el Capitulo I del Titulo Il y el Titulo V del Decreto con
Rango,Valor y Fuerza de Ley sobrcceso e Intercambio Electronico de
Datos, Informacion y Documentos entre los Organos y Entes del Estado,
publicado en la Gaceta Oficial de la Republica Bolivarian&/eteezuela N°©
39.945 de fecha 15 de junio de 2012.

Disposiciones Finales

Primera: Todo programa informético que se desarrolle, adquiera o implemente
en el Poder Publico, después de la entrada en vigencia de estietena ser

en software libre y con estandares abiertos, salvo las excepciones expresamente
establecidas en la ley y previa autorizacion del ente competente.

Segunda El Poder Publico debera proceder a la digitalizacion de sus archivos
fisicos. Los mensajes de datos que resulten de esta digitalizacién seran firmados
electrénicamente por la persona autorizada, con el fin de certificar dichas copias
electrénicamente.

Tercera: La presente Ley entrara en vigencia una vez transcurrido diez meses
contados a partir de su publicacion en la Gaceta Oficial de la Republica
Bolivariana deVenezuela.

Dada, firmada y sellada en el Palacio Federal Legislativo, sedéstntdlea

Nacional, en Caracas, a los diecisiete dias del mes de septiembre de dos mil
trece.Afios 203° de la Independencia y 154° de la Federacion.
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Promulgacion de la Ley de Infogobierno, de conformidad con lo previsto
en el articulo 213 de la Constitucién de la Republica Bolivariaviertgzuela.

Palacio de Miraflores, en Caracas, a los diez dias del mes de octubre de
dos mil treceAnios 203° de la Independencia, 154° de la Federacion y 14°
de la Revolucion Bolivariana.

Cumplase,

(L.S.)

Refrendado Refrendado

El Vicepresidente Ejecutivo de la Ministro del Poder Popular para
Republica 3 Jongs Interiores, Justicia y Paz
(LS) (e,

-
g@éMrRodriguez drres

; MICOLAS MADURD MORDS

Refrendado efrendado

El Ministro del Poder Popular del EI Ministro del Poder Popular para

Despacho de la Presidencia Yy Relaciones Exteriores

Seguimiento de la Gestion de Gobierno (L.S.)

(L.S) Elias Jaua Milano
Wilmer Omar Barientos Fernandez

Jorge Alberto Arreaza Monstserrat
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Refrendado
El Ministro del Poder Popular de
Planificacion
(L.S)
Jorge Giordani

Refrendado
El Ministro del Poder Popular de
Finanzas
(L.S)
Nelson José Merentes Diaz

Refrendado
La Ministra del Poder Popular para la
Defensa
(L.S)
Carmen Eresa Meléndez Rivas

Refrendado
El Ministro del Poder Popular para el
Comercio
(L.S)
Alejandro Antonio Fleming Cabrera

Refrendado
El Ministro del Poder Popular para
Industrias
(L.S)
Ricardo José Menéndez Prieto

Refrendado
El Ministro del Poder Popular para el
Turismo
(L.S)
Andrés Guillermo lzarra Garcia

Refrendado
El Ministro del Poder Popular para la
Agricultura y Tierras
(L.S)
Yvan Eduado Gil Pinto

Refrendado
El Ministro del Poder Popular para la
Educacién Universitaria
(L.S)
Pedro Enrique Calzadilla
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Refrendado
La Ministra del Poder Popular para la
Educacion
(L.S)
Maryann del Carmen Hanson Flores

Refrendado
La Ministra del Poder Popular para la
Salud
(L.S)
Isabel Alicia lturria Caamafio

Refrendado
La Ministra del Poder Popular para el
Trabajo y Seguridad Social
(L.S)
Maria Cristina Iglesias

Refrendado
El Ministro del Poder Popular para
TransporteTerrestre
(L.S)
Haiman El Toudi Douwara

Refrendado
El Ministro del Poder Popular para
TransporteAcuatico yAéreo
(L.S)
Hebert Josué Garcia Plaza

Refrendado
El Ministro del Poder Popular para
Vivienda y Habitat
(L.S)
Ricardo Antonio Molina Pefialoza

Refrendado
El Ministro del Poder Popular de Petréleo
y Mineria
L.S)
Rafael Dario Ramirez Carrefio

Refrendado
El Ministro del Poder Popular para el
Ambiente
(L.S)
Miguel Leonardo Rodriguez
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Refrendado
El Ministro del Poder Popular para
Ciencia, Tecnologia e Innovacion
(Ls) ,
Manuel Angel Fernandez Meléndez

Refrendado
La Ministra del Poder Popular para la
Comunicacion y la Informacion
(L.S)
Delcy Eloina Rodriguez Gomez

Refrendado
El Ministro del Poder Popular para las
Comunas y Proteccién Social
(L.S)
Reinaldo Antonio Iturriza Lopez

Refrendado
El Ministro del Poder Popular para la
Alimentacion
(L.S)
Félix Ramén Osorio Guzman

Refrendado
El Ministro del Poder Popular para la
Cultura
(L.S)
Fidel Ernesto Barbarito Hernandez

Refrendado
La Ministra del Poder Popular para el
Deporte
(L.S)
Alejandra Benitez Romero

Refrendado
La Ministra del Poder Popular para los
Pueblos Indigenas
L.S)
Aloha Joselyn Nufiez Gutiérrez

Refrendado
La Ministra del Poder Popular para la
Mujer y la Igualdad de Género
(L.S)
Andreina Brazon Bolivar
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Refrendado
El Ministro del Poder Popular para la
Energia Eléctrica
L.S)
Jesse Alonso Chacon Escamillo

Refrendado
El Ministro del Poder Popular para la
Juventud
L.S)
Héctor Micente Rodriguez Casir

Refrendado
La Ministra del Poder Popular para el
Servicio Penitenciario
L.S)
Maria Iris Varela Rangel

Refrendado
El Ministro de Estado para la Banca
Publica
(L.S)
Rodolfo Clemente Mao Torres

Refrendado
El Ministro de Estado para la
Transformaciéon Revolucionaria de la
Gran Caracas
(L.S)

Francisco de Asis Sesto Novas

Refrendado
El Ministro de Estado para la Region
Estratégica de Desarrollo Integral Central
L.S)

Luis Alfredo Motta Dominguez

Refrendado
La Ministra de Estado para la Region
Estratégica de Desarrollo Integral
Occidental
L.S)

Isis Tatiana Ochoa Cafiizalez
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Refrendado
La Ministra de Estado para la Region
Estratégica de Desarrollo Integral Los
Llanos
L.S)

Nancy Evarista Pérez Sierra

Refrendado
La Ministra de Estado para la Region
Estratégica de Desarrollo Integral Oriental
L.S)

Maria Pilar Hernandez Dominguez

Refrendado
El Ministro de Estado para la Region
Estratégica de Desarrollo Integral
Guayana
(L.S)

Carlos Alberto Osorio Zambrano

Refrendado
La Ministra de Estado para la Region
Estratégica de Desarrollo Integral de la
Zona Maritima y Espacios Insulares
(L.S)

Marlene Ydira Cédoba de Pienzzi

Refrendado
El Ministro de Estado para la Region
Estratégica de Desarrollo Integral Los
Andes
(L.S)

Celso Enrique Canelones Guevara
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Jurisprudencia del Tribunal Supremo
sobre el uso de las Tecnologias de
Informacion y Comunicacion en la
administracion de justicia

Mariliana Rico Carrillo”

En el ultimo afio ha sido notable la jurisprudenciaTaiglunal Supremo de
Justicia (TSJ) venezolano donde se considera el uso dedaslogias de
Informacion y Comunicacion en la administracion de justicia. Entre septiembre
de 2013 y septiembre de 2014 se han producido diversas sentencias donde se
analiza la idoneidad de los medios electronicos como mecanismos para la
interposicion de recursos, como instrumentos aptos para realizar notificaciones,
0 como medios probatorios, entre otros aspectos.

Las sentencias mas numerosas son aquellas que se pronuncian sobre el
valor probatorio del correo electronico. Del analisis de las diversas decisiones
en esta materia hemos podido observar que aln existen sentencias
contradictorias y algunos problemas de interpretacion sobre el articulado de la
Ley de Mensajes de Datos y Firmas Electronicas de 2001 (LMDFE). En algunos
casos se desecha el valor probatorio de los correos electrdnicos aportados en
forma impresa al expediente, cuando la norma legal les otorga el valor de una
copia simple y establece el procedimiento a seguir en caso de impugnacion. En
otros alin se observa confusion, mas que todo por parte de los jueces de primera
y segunda instancia, sobre la funcion de la Superintendencia de Servicios de
Certificacion Electronica, quienes errébneamente han negado el valor probatorio
de los mensajes de datos alegando que no se encuentran certificados por ente
creado para tal efect@ambién se observan algunas imprecisiones de
interpretacién en las decisiones de las distintas salas respecto de los requisitos
necesarios para otorgar autenticidad y valor probatorio a los mensajes de datos.

A continuacion presentamos una seleccion de las principales sentencias
correspondientes a este periodo, comenzando por las més recientes, las cuales
han sido agrupadas segun la tematica tratada.

= Doctora en Derecho mencién Cum Laude por la Universidad Carlos Il de Madrid.
ProfesoraTitular (Catedréatica) de Derecho Mercantil y NueVasnologias Universidad Catélica
del Tachira. Arbitro certificado por la Corte Suprema de Justicia del estado de Florida de los
Estados Unidos damérica.
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Valor probatorio del correo electrénico

Sentencia de la Sala de Casacién Socidl de julio de 2014 Recurso

de casacion interpuesto contra la decision del Juzgado Segundo Superior
del Trabajo de la Circunscripcion Judicial del Area Metropolitana de
Caracas, de 18 de abril de 201

En el proceso por cobro de prestaciones sociales y otros conceptos
laborales se consider6 el valor probatorio del correo electrénico. En
primera instancia, la parte demandada consigné copias de diversos correos
electrénicos alegando que fueron enviados por la demandante a un tercero
ajeno a la causa. Los correos fueron impugnados en la oportunidad legal
correspondiente y se desestimaron en conformidad con lo establecido en
los articulos 1.372 y 1.373 del Codigo Civil, aplicables por remision del
articulo 1L de la Ley Qganica Procesal ddlrabajo.

Sentencia de la Sala de Casacion Socis@8 de febrero 2024 Recurso

de casacion interpuesto contra la sentencia del Juzgado Superior Segundo
del Trabajo de la Circunscripcion Judicial del estado Zulia; de 15 de abril
de 201.

En el juicio por cobro de prestaciones sociales y otros conceptos
laborales, la empresa demandada promueve un correo electrénico en
forma impresa. La sala niega valor probatorio alguno a tal documento
alegando que no se demostro la autenticidad, confidencialidad e integridad
del mensaje a través de medios de prueba auxiliares como la inspeccion
judicial o la experticia.

En relacién con esta decision, cabe recordar que la LMDFE otorga a
los correos electronicos impresos el valor de una copia simple, por lo que
no pueden ser desechados por el simple hecho de producirse de esta
forma.

Sentencia de la Sala Politid@ministrativa de28 de enero de 2014
Recurso de apelacion interpuesto contra la sentencia de la Corte Primera
de lo Contenciosédministrativo, del 23 de abril de 2013.

El texto integro de la sentencia est& disponiblehép://www.tsj.govve/decisiones/scs/

julio/166383-0819-1714-2014-11-710.HTM(Consulta: 25 de septiembre de 2014)

El texto integro de la sentencia esta disponiblehép://www.tsj.govve/decisiones/scs/

febrero/160811-0056-3214-2014-11-701.HTNIConsulta: 25 de septiembre de 2014)

El texto integro de la sentencia esta disponiblehép://www.tsj.govve/decisiones/spa/

enero/160700-00103-29114-2014-2013-1212.HTWonsulta: 25 de septiembre de 2014)
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La sentencia recurrida declaré sin lugar un recurso de nulidad previo,
interpuesto por una sociedad mercantil contra un acto administrativo dictado
por la COMISION DEADMINISTRACION DE DIVISAS (CADIVI)
mediante el cuae confirmo la declaratoria de perencién de una solicitud
de adquisicion de divisas.

Tanto en la sentencia apelada como en el recurso se valoran
plenamente unos correos electronicos promovidos por la parte actora,
los cuales fueron sometidos a un andlisis pericial con el objeto de dar
certeza del contenido y la fecha de envio y recepcion de las
comunicaciones electronicas.

La validez de los correos electronicos, agregados en copia simple al
expediente, fue determinada a través de una experticia practicada sobre
el servidor de la recurrente que demostré la autenticidad e integridad de
los mensajes transmitidos, asi como la fecha de envio y recepcion.

4.  Sentencia de Sala de Casacion Civilldede octubre de 2013Recurso
de casacion interpuesto contra la decision del Juzgado Superior Maritimo
con Competencia Nacional y sede en la ciudad de Caracas, de 25 de
febrero de 2013.

En el juicio por indemnizacién por dafios y perjuicios no se otorgo
valor probatorio a un plano de estiba enviado por correo electronico. En
este caso, la disconformidad del recurrente respecto de la sentencia de
alzada esté relacionada con la manera en que el sentenciador valoré el
correo electrénico correspondiente a un plano de estiba consignado con
el libelo de demanda en formato impreso.

El formalizante denuncio infraccion los articulos 2°, 4°y 7° de la
LMDFE, el primero por falsa aplicacién, el segundo por error de
interpretacion y el tercero falta de aplicacion, alegando que el juez de
alzada no valoro correos electronicos remitidosbasado en la
supuesta exigencia de certificacion de firma electrénica para su
analisis, supuesto éste que no es ajustado actter configurandose
asi un vicio en la valoracién dekferido instumento pobatorio..”

En el andlisis de los hechos, la sala se pronuncia sobre el error en que
incurrio el juez en la sentencia recurrida al indicar quda“falta de
acreditacion no perjudica el mensaje de datos, en formatodstr
el juez estaba obligado a examinar y aprar dicha pueba,
conforme lo pevisto en el aiculo 429 del Codigo de Bcedimiento
Civil...” A pesar de estas consideraciones, la sala declar6 improcedente
la infraccién denunciada y declaré sin lugar el recurso de casacion.

4 El texto integro de la sentencia esta disponiblehén://www.tsj.govve/decisiones/scc/
octubre/157423-RC.000609-111013-2013-13-247 H{dnsulta: 25 de septiembre de 2014)
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5.  Sentencia de la Sala de Casacion Socig2@lele septiembre de 2013
Recurso de casacion interpuesto contra la sentencia del Juzgado Superior
Primero delTrabajo de la Circunscripcion Judicial del estAdagua, de
26 de mayo del 21

En el juicio por cobro de prestaciones sociales y otros conceptos
laborales, el demandante promovié diversos correos electrénicos en forma
impresa que fueron impugnados y desconocidos por las demandadas, en
su caracter de copia simplBambién se promovié en formato impreso
informacion de la pagina web de una de las empresas demandadas.

Al establecer el valor de estos instrumentos, la sala observa que

....Si bien la impresion de los correos electrénicos y pagina web
tienen la misma eficacia probatoria que la Ley otorga a los documentos
escritos, la misma dependera de que el mensaje de datos esté asociado
a algun mecanismo de seguridad que permita identificar su origen y
autoria, cuestion que no se verifico en el presente asunto, razén por la
cual carecen de eficacia probatoria.

Aunqgue la sala no lo menciona en forma expresa, en este caso la
eficacia probatoria de los correos queda desvirtuada por la impugnacion
de los correos electronicos impresos por parte de la demandada, de
acuerdo con lo establecido en el articulo 429 del Codigo de Procedimiento
Civil.

6. Sentencia de la Sala de Casacion Civil2dede septiembre de 2013
Recurso de casacion interpuesto contra la sentencia dictada por el Juzgado
Superior en lo Civil, Mercantil y d@ransito de la Circunscripcion Judicial
del estado Nueva Esparta, de 30 de noviembre de 2012.

El recurso de casacion fue declarado sin lugar al considerar
improcedente la denuncia de la infraccion del formalizante, quien alego
que el juez superior habia incurrido en el vicio de silencio de prueba y en
la infraccion del articulo 509 del Codigo de Procedimiento Civil, al no
expresar el mérito probatorio del correo electrénico utilizado por la
demandante como medio para interrumpir la prescripcion de la accion.

La Sala de Casacion Civil pudo constatar que el juez superior si otorgo
valor probatorio tanto al correo electrénico como a la experticia promovida
para su ratificacion en juicio, considerando que:

5 El texto integro de la sentencia esta disponiblehép://www.tsj.govve/decisiones/scs/
septiembre/156985-0788-26913-2013-11-897.HTonsulta: 25 de septiembre de 2014)

6 El texto integro de la sentencia esta disponiblehén://www.tsj.govve/decisiones/scc/
septiembre/156903-RC.000550-24913-2013-13218.@ohsulta: 25 de septiembre de 2014)
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. con el mismo se evidenciaba la interrupcion de la prescripcién
alegada por los accionantes en el juicio, toda vez que consideré que
dicha prueba demuestra claramente que la parte actora reclamé el
cumplimiento de la obligacion de manera cierta y efectiva con el correo
electronico enviado en fecha 10-02-2010, y ello, a su modo de ver
constituye un acto interruptivo de la prescripcion de acuerdo con lo
estipulado en el articulo 1.969 del Cédigo Civil.

Interposicion de recursos por correo electrénico

Sentencia de la Sala Constitucional 1% de noviembre de 2013
Interposicion del recurso de amparo a través del correo electronico.

Por interpretacion progresiva del articulo 16 de la Ley Organica de
Amparo sobre Derechos y Garantias, la Sala Constitucional admite dentro
del medio telegréfico la posibilidad de interponer el recurso de amparo a
través del correo electrénico, limitdndola a casos de urgencia y a su
ratificacion, personal o mediante apoderado, dentro de los tres (3) dias
siguientes a su recepcion. Esta sentencia reconoce el uso de Internet
como medio novedoso y efectivo de transmision electrénica de
comunicacion y hace mencién a su regulacién en la LMDFE.

A pesar que la ley exige en estos casos la ratificacién del recurso en
los tres dias siguientes a la recepcién de la comunicacion electronica, la
Sala Constitucional eximio al afectado del cumplimiento de este requisito
por estar privado de su libertadunque la referida sala valoro
positivamente el medio electronico como mecanismo idéneo para la
interposicion del recurso, se declaré incompetgate conocer de la
accion de amparo, atribuyendo la competencia a la CoA@elaciones
del Circuito Judicial Penal de la Circunscripcion Judicial del Estadgas,
para que se pronunciase sobre la admisibilidad del amparo interpuesto.

Sentencia de la Sala de Casacion Social3lele noviembre de 2043
Recurso de control de legalidad interpuesto contra la sentencia del Juzgado
Superior Civil, Mercantil, deTransito y de Menores de la Circunscripcion
Judicial del estad@rujillo, de 26 de abril del afio 2013.

El recurso de control de legalidad contra la sentencia de segunda
instancia en un juicio de restitucion internacional de custodia de menores,
fue interpuesto a través del correo electrénico pdwtaridad Central

El texto integro de la sentencia esta disponiblatgn//www.tsj.govve/decisiones/scon/

noviembre/158844-1635-191113-2013-13-0913.HT0onsulta: 25 de septiembre de 2014)

El texto integro de la sentencia est& disponiblehép://www.tsj.govve/decisiones/scs/

noviembre/158631-1092-131113-2013-13-676.HTKQonsulta: 25 de septiembre de 2014)
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Venezolana, en nombre de la parte actora. La Sala de Casacion Social
valora positivamente la utilizacion del medio electronico y considera que
se han cumplido los requisitos de forma impuestos en la normativa legal
para la interposicion del recurso, que fue complementado con el escrito
de fundamentacién respectivo.

[1l. La pagina web delTribunal Supremo de Justicia como medio de
notificacion

1.  Sentencia de la Sala de Casacién Civid8ele febrero de 2014Solicitud
de exequétur de sentencia extranjera sobre la disolucion del vinculo
matrimonial.

En este procedimiento, se pone de manifiesto la utilidad de la pagina
web del TSJ como un medio complementario para practicar la notificacion
de la citacion por cartelefnte la imposibilidad de citar a una de las
partes interesadas en la causa, el juzgado de sustanciacion ordeno citar a
la demandada mediante cartel que fij6 en la cartelera de la Secretaria de
la Sala de Casacion Civil y en el portal electrénico del TSJ, de conformidad
con lo pautado en los articulos 85, 93 y 98 de la Ley Organica que rige
las funciones de estdto Tribunal.

2. Sentencia de la Sala Constitucional de 16 de diciem281#. Solicitud
de revisiéon de la sentencia N° 518, dictada el 4 de julio de 2013 por la
Sala de Casacion Social que declar6 desistido el recurso de casacion
interpuesto contra la decision del Juzgado Cuarto Superidfraiedjo
de la Circunscripcion Judicial del Estado Zulia, de 21 de noviembre de
201.

La Sala Constitucional declar6 sin ludarsolicitud de revision
presentada, alegando que no hubo indefension de las partes, toda vez
que la Sala de Casacion Social programé con suficiente tiempo la audiencia
publica y contradictoria

...y esa informacion estaba reflejada en el portal electrénico de
este maximo ribunal, por lo que la pae contaba con la manera de
enterarse y asistir a la misma. Por tanto, lo que se evidencia en el caso

9 El texto integro de la sentencia esta disponiblehén://www.tsj.govve/decisiones/scc/
febrero/160791-exe.000044-3214-2014-09-615.html

(Consulta: 25 de septiembre de 2014)

10 El texto integro de la sentencia esta disponiblehip://www.tsj.govve/decisiones/scon/
diciembre/159750-1777-161213-2013-13-0945.HTonsulta: 25 de septiembre de 2014)
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de autos es que la falta de seguimiento a la causa constituyé un acto de
negligencia de la parte accionante.

Las dos sentencias comentadas en este epigrafe siguen la doctrina
del TSJ sobre la «naturaleza informativa» de la pagina web de esta
institucion, al entender que se trata de medio auxiliar de divulgacién de la
actividad judicial. Este criterio fue establecido en la sentencia No. 982
de la Sala Constitucional de 06 de junio de 2001 y ha sido reiterado en
diversas decisiones emanadas de las distintas salas que componen el
TSJ venezolano.

IV. Prueba testimonial a través de medios audiovisuales

1.  Sentencia de la Sala de Casacion Pendlldde diciembre de 20¥3
Recurso de casacién interpuesto contra la decisién de la Sala Unica de
la Corte deApelaciones de la Seccion éelolescente, con competencia
en materia de violencia contra la mujer del Circuito Judicial Penal del
estado Zulia, de 22 de abril de 2013.

En el juicio por la comision de delitos de abuso sexual a adolescente y
amenaza incoado en primera instancia, las declaraciones de las victimas
fueron tomadas a través de los medios audiovisuales (videoconferencia)
admitidos en el articulo 27 de la Ley de ProteccioWidémas, Testigos
y demés Sujetos Procesales. Esta norma permite el uBecdelogias
de Informacién y Comunicacion durante el desarrollo del juicio oral y
publico, de manera alterna y cuando las circunstancias asi lo justifiquen,
con la finalidad de proteger a los sujetos procesales y a cualquier
interviniente llamado al proceso, garantizando siempre el derecho a la
defensa y el contradictorio. El juez de primera instancia permitio la
declaracion de las victimas a través de la videoconferencia en atencion
al interés superior de la adolescente involucrada en el caso.

La parte recurrente denuncia la errénea interpretacion de esta norma
junto con los articulos 16 y 18 del Codigo Organico Procesal Penal (COP),
que consagran los principios de inmediacion y contradiccion en el proceso
penal, alegando que

...las testimoniales de las victimas fueron evacuadas de manera
ilegal, y estan totalmente viciadas (en virtud de haberse tomado
entrevista por medio de una video-conferencia, justificado por el
tribunal sobre la base del interés superior del nifio, nifia y
adolescente)...

11 El texto integro de la sentencia esté disponiblehép://www.tsj.govve/decisiones/scp/
diciembre/159634-459-111213-2013-C13-276.HTMonsulta: 25 de septiembre de 2014)
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Sobre este caso, consideramos necesario precisar que la norma es
clara al manifestar que se podra utilizar el sistema de videoconferencia
(y otros medios alternativos) en el desarrollo del juicio oral y publico, en
circunstancias debidamente justificadas, siempre y cuando se respete el
derecho a la defensa y el contradictorio. En cuanto al principio de
inmediacion, el articulo 16 del COP establece que los jueces deben
presenciarininterrumpidamente, el debate y la incorporacion de las
pruebas de las cuales obtienen su convencimiento, circunstancia que puede
cumplirse a través del medio electrénico que permite una interaccién
directa entre el juez y los testigos.

La sala desestima esta denuncia al considerar que el alegato recursivo
carece de fundamento, al no establecer claramente la manera como
fueron errbneamente interpretadas las disposiciones legales denunciadas.
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segun se trate de:

A. Libros

MarianoAguilar Navarro:Derecho Internacional PrivadoVI. 4a. edicion, 2a.
reimpresion. Madrid. Universidad Complutense de Madrid, 1982, p.199 (o pp. 200
y SS).
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Criminologia y Deecho PenalValladolid. Universidad d&alladolid, 1972, pp.
13-61.
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1981.
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Goldschmidt Caracas. Facultad de Ciencias Juridicas y Politicas, Universidad
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D. Revistas

Gonzalo Parra-Aranguren: "El Centenario de la Conferencia de La Haya de Derecho
Internacional Privado"Revista de la Facultad de Ciencias Juridicas y Politicas

N° 85. Caracas. Universidad CentraMmezuela, 1992, pp. 75-100.

E Cita sucesiva del mismo articulo
G. Parra-Aranguren:El Centenario de la Confencia.." op.cit., pp.80-85.

F. Citas de jurisprudencia

Orden de citar: Tribunal, N° y fecha de la sentencia, partes y fuentes de publicacion.
Ejemplo:

Corte Superior del Distrito Federal, N°..., 6-5-1969 (Jac@uo#s vs. Clemencia de

Mier Garceés), Jurisprudencia Ramirez y Gavay. 21, p. 163.

G Citas de testimonios verbales y entrevistas
Se indicara el nombre de la persona que proporciona la informacion, la forma como
se obtuvo y la fecha. Por ejemplo:

F. Rodriguez. Entrevista, 30/03/1999.
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http://zur2.com/users/fipa/objetivos/leydipl/barrios.htm 8/04/2002
www.zur2.com.fipa[Consulta: 200, Noviembre 27].

Los articulos deben tener una extension no mayor de cuarenta (40) cuartillas o
paginas, escritas a espacio y medio y con un margen izquierdo de cuatro (4)
centimetros. Tipo de letra: Times New Roman 12.
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Catdlica del Tachira, de reproducir el articulo en este medio de comunicacion, sin
ningln tipo de retribucion econémica o compromiso de la Universidad con el
autor o los autores, entendiéndose éste como una contribucion a la difusion del
conocimiento y/o desarrollo tecnoldgico, cultural o cientifico de la comunidad o
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Cuando se envien textos que estén firmados por mas de un autor, se presumira que
todos los autores han revisado y aprobado el original enviado.

1 UPEL: Manual de Tabajos de Grado de Especializacién y Maestriaegid Doctorales

Caracas. FEDEUPEL. 2003, p. 91.
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8. Se reserva el derecho de hacer las correcciones de estilo que se consideren
convenientes, una vez que el trabajo haya sido aceptado por el Consejo de
Redaccion para su publicacion.

9. Los articulos seran analizados por un Comité de Arbitros y por un Consejo de
Redaccion. El cumplimiento de las normas no garantiza su publicacion, si el trabajo
no es aprobado por estas instancias.

10. La Universidad Catdlica del Tachira, el editor y el Consejo de Redaccion de la
revista, no se responsabilizaran de las opiniones expresadas por los colaboradores
en sus respectivos articulos.

11. La UCAT se reserva el derecho de distribuir el contenido de la revistas en su
pagina web o en otras paginas de contenido académico o cientifico.
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conclusionsAt the end, the key words must be included in a maximum number
of five (5).

a) The abstract and the key words must be written in Spanish and English.

b) Articles in English, French and other languages could be accepted, just
in special cases. In all cases they must have the key words in Spanish
and English.

3.3. The text article must be structured in clearly identified sections, being the
first the introduction (description of the existent knowledge, limited to the
subject of the article)The sections must be identified with Roman Anabic
numerals. Each article, before section one or introduction, must have a
summary where appear numbered the subjects to be discuss on the paper
(sections the article was divided).

3.4. If part of the material (text, graphics, images) is not original of the author or
authors, is necessary that this material to be authorized by the original author
(or authors) and the editor where were first published, in lack of this, the
source where they were taken must be indicated.

3.5. The formal citing system must be used for the bibliographic references, doing
the right reference at the foot of the page numberefirabic numeral,
following a correlative order

The references in the footnotes will be included according to the following examples:
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A. Books

Mariano Aguilar Navarro:Derecho Internacional PrivadoVI. 4a. edicion, 2a.
reimpresion. Madrid. Universidad Complutense de Madrid, 1982, p.199 (o pp. 200
y SS).

Marino Barbero Santos: "Consideraciones sobre el Estado peligroso y las Medidas
de Seguridad, con especial referencia al Derecho Italighlergan”. Estudios de
Criminologia y Deecho PenalValladolid. Universidad d&alladolid, 1972, pp.
13-61.

Vicente MujicaAmador: Aproximacion al Hombr y sus IdeologiasCaracas.
Editorial Vidabun, 1990.

Hans KelsenTeoria Pura del Dezcha XVII edicién. BuenosAires. EUDEBA,
1981.

B. Subsequent quotations of the same book
M. Aguilar N.: Derecho InternacionaV.ll.... op. cit., p.78 y ss.

C. Collective Works

Haydée Barrios: "Algunos aspectos de cooperacion judicial internacional en el
sistema venezolano de derecho internacional privddbfo-Homenaje a Atner
Goldschmidt Caracas. Facultad de Ciencias Juridicas y Politicas, Universidad
Central devenezuela. 1997, pp. 383-419. Si se desea citar un determinado parrafo o
pagina se agrega: especialmente, p. 80 o pp. 95-98.

D. Journals

Gonzalo Parra-Aranguren: "El Centenario de la Conferencia de La Haya de Derecho
Internacional Privado'Revista de la Facultad de Ciencias Juridicas y Politicas

N° 85. Caracas. Universidad Central\éenezuela, 1992, pp. 75-100.

E  Subsequent quotations of the same article
G. Parra-Aranguren:El Centenario de la Confencia.." op.cit., pp.80-85.

F.  Quotation of jurisprudence:

Corte Superior del Distrito Federal, N°..., 6-5-1969 (Jac@oes vs. Clemencia de
Mier Garcés), Jurisprudencia Ramirez y Gavay. 21, p. 163.

G  Quotation of oral testimonies and interviews

It must include the name of the person providing the information, how it was
obtained, and the date:

F. Rodriguez. Entrevista, 30/03/1999.

This information can be provided only if it is authorized by the provider of the
informatiort.

1 UPEL:Manual de Tabajos de Grado de Especializacion y MaestriasigDoctorales
Caracas. FEDEUPEL. 2003, p. 91.
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10.

H. Quotation of web pages

If a quote refers to an entire website (general citation), should include the reference
of the home page. If is gpecific page within a websitgspecial citation), should
include in first place, the link (sub-page) and in second place, the reference of the
home page. It should also indicate the date the page was visited. This information
should be inlisting showing yearmonth, and day

a) General quotation:
www.zur2.com.fipa[Visited: 2008, Noviembre 27].
b) Special quotation:
» Tatiana B. de Maekelt: La Ley de Derecho Internacional Priveigho/
zur2.com/users/fipa/objetivos/leydipl/tamaek.htm 10/02/2001
www.zur2.com.fipa[Consulta: 2008, Noviembre 27].

»  Haydée Barrios: EI Domicilio
http://zur2.com/users/fipa/objetivos/leydipl/barrios.htm 8/04/2002
www.zur2.com.fipa[Visited: 200, Noviembre 27].

Articles must have a maximum extension of forty (40) pages written in 1.5 space
with a left margin of four (4) centimeters. The type letter will be Times New Roman
12.

Articles must be sent in an attachment to the e-raibrnoz@ucat.edu.yer to

the e-mail of the director of the journal:

*  RevistaTachirense de Derecho: Prof. José LViitegasvillegas@ucat.edu.ve
RevistaTributum: Prof. Jests Manuel Olivergsliveros@ucat.edu.ve

*  Revista Paramillo: Prof. Felipe Guerrdatipeguerreroll@gmail.com

*  Revista Derecho Jecnologia: Prof. Mariliana Riqmarilianarico@yahoo.com

Authors should sign an authorization (a format will be sent to this purpose) where
it is specified the right of the journal, as well as the Universidad Catolica del
Tachira, to publish the article on this divulging means, without any economic
retribution or commitment of the University with the author or authors,
understanding the article is a contribution to the divulging of knowledge and
technological development, cultural or scientific of the community or the country
in the area where it is registered.

When articles are sign by more than an author, it would be presumed that all
authors have been check and approved the original text sent.

The right of change of stylus that is considered convenient is reserved, once the
article has been accepted by the Editorial Board for its publication.

An Arbitral Committee and an Editorial Board will analyze the articleése
observance of these rules does not guarantee the publication of the article if this
is not approved by these instances.

The Universidad Catolica del Tachira, the editor, and the Editorial Board of the
journal, are not responsible of the expressed opinions by the collaborating and the
articles.
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11 The Universidad Catolica del Tachira reserves the right to distribute the contents
of their journals on its website, or on other pages of academic or scientific content.
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